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Hogyan m?kodik

Az SSL-el védett weboldalak esetén két célunk van. Az els?, és legfontosabb, hogy titkositott csatornan kommunikaljon a szerver a klienssel, vagyis,
hogy senki, semmilyen médon ne tudja lehallgatni a kommunikéciot. A masodik célunk, hogy a kliens bdngész? egyertelm?en meg tudjon réla gy?z?dni,
hogy a cél szerverrel kommunikal, és nem egy harmadik féllel.

Titkositott csatorna felépitése

Az SSL kapcsolat felépitésekor a szerver és a kliens felépit egy titkositott csatornat, amibe akkor sem lehet belehallgatni, ha valaki kezdettekt?l fogva
lehallgatja a kapcsolatot. A kapcsolat felépitésére aszimmetrikus kulcsu titkositast hasznal az SSL. A kapcsolat felépitése kézben a kliens és a szerver
megallapodnak egy olyan szimmetrikus kulcsban, amit csak ?k ketten tudnak. A tényleges kommunikaciét mar ezzel a szimmetrikus kulccsal titkositjak.
A titkos kapcsolat felépitése nagyon leegyszer?sitve a kovetkez?:

1. A kliens kild egy kérést a szervernek, hogy SSL-el kapcsolédni akar hozza.

2. A szervernek van egy titkos és egy publikus kulcsa parja. Amit a publikus kulccsal valaki titkosit, azt csak a titkos kulccsal elehet dekédolni. A
szerver visszakuldi a kliensnek a publikus kulcsat, valamint a titkositasi paramétereket, megallapodasokat. Természetesen ezt barki lathatja
aki hallgat6zik a vonalon, de nem baj, nem tud vele semmit kezdeni.

3. A kliens general egy szimmetrikus kulcsot, amit titkosit a szerver publikus kulcsaval. Ezt visszakildi a szervernek. A szimmetrikus kulcsot
kizarolag a szerver tudja kiolvasni, mivel csak nala van meg az aszimmetrikus titkos kulcs. A szerver kititkositja az Gzenetet, kiolvassa bel?le
a szimmetrikus kulcsot.

4. A kliens és a szerver innent?| kezdve a kliens altal kitalalt szimmetrikus kulcsot fogjak hasznalni az Gzenetek titkositasara. Vagyis az
aszimmetrikus szerver kulcsok csak arra kellenek, hogy a kliens eljuttassa a k6zds szimmetrikus kulcsot a szervernek, anélkil, hogy barki
err?l tudomast szerezhetni.

A valésagban a kliens nem a végleges szimmetrikus kulcsot kiildi el a szervernek, hanem egy paraméter halmazt, ami alapjan a szerver és a kliens is
|étre tudja hozni ugyan azt a kulcsot. Miutan a kliens és a szerver is létrehozték a kulcsot, kiildenek egymasnak egy nyugtazé Gizenetet az Uj titkositott
kulccsal titkositva, amivel jelzik egymésnak, hogy a titkos csatorna el?allt.
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A szerver és kliens azonositasa

Azt kell Iatni, hogy a kliens vagy a szerver azonositasa csak azon alapszik, hogy a kliensnél, a szervernél és az ugynevezett Hitelesitési szolgaltatonal
olyan informéacié van, ami csak neki lehet meg. Amikor a szerver, a kliens vagy a Hitelesitési szolgaltatd ezt ?bebizonyitja?, onnantél megbizunk a
masik félben. Klimesként a szerverben, vagy szerverként a kliensben, ha kliens oldali azonositas is térténik.

Szerver azonositasa
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Nagyon fontos, hogy a kliens meg tudjon arrél gy?z?dni, hogy a szerver altal visszakdildétt publikus kulcsot tényleg a cél szerver kildte, és nem egy
kdzbeékel ?d6tt tamadd (men-in-the-middle). A szerver ezért nem csak a publikus kulcsat kildi el a kliensnek, hanem egy boritékot, amiben benne van a
publikus kulcsa is, és a boriték ald van irva. Ezt a boritékot hivjak tandsitvanynak. A tandsitvany tanusitja a kliens szamara, hogy a tandsitvanyban lév?
kulcs tényleg a szerveré. A tanlsitvanyt igynevezett Hitelesitési szolgaltaték (Certificate Authority, CA) bocsajtjak ki. A szerver a kdvetkez? képen
juthat tanusitvanyhoz (offline folyamat). Els?ként general maganak egy titkos kulcsot. A titkos kulcsbol general egy ugynevezett tanusitvany igényl?t.
Ebbe belegeneralja maganak a titkos kulcshoz tartozo publikus kulcsat, valamit tovabbi informaciokat a szerverr?l (foldrajzi hely, vallalat neve..). A
legfontosabb informéacié a tanlsitvany igényl?ben a teljes domain neve a szervernek, amit védeni akar. A tanGsitvany igényl?t a rendszergazda elkildi
egy CA-nak, aki az igényl?b?| elkésziti a szerver tanusitvanyat, amiben benne van a szerver publikus kulcsa, informaciok a szerverr?l, a tanusitvanyhoz
tartozé domain név, a tandsitvany kibocsajtoja, valamint a CA digitalis alairasa. A CA altal elkészitett tanUsitvanyt és a szerver titkos Kulcsat kell
bedllitani a szervernek. A CA is rendelkezik egy titkos és egy publikus kulccsal, csak pont forditva hasznalja ?ket mint a szerver. Ugyanis a tanusitvany
igényl?t a titkos kulccsal irja ala. A kliensek pedig a CA publikus kulcsaval tudjék ellen?rizni a digitélis alairast. A digitélis alairas egyértelm?en
bizonyitja, hogy a tanusitvany tartalma nem volt médositva, valamit, hogy az alairast tényleg a CA készitette. A CA digitalis alairasanak ellen?rzéséhez
a kliens bongész?nek szilksege van a CA publikus kulcsara. A kliens bongész?jébe gyarilag benne vannak a hitelesit? szolgaltatok publikus kulcsai.
Azokat a tanusitvanyokat fogadja el a béngész? amikhez van publikus kulcsa az alairas ellen?rzéséhez.

Sajat alairas hasznalata

Ha az SSL-el védett oldal bels? hasznalatra vald, akkor felesleges publikus tanusitvanyt csinaltatni. Készitiink sajat hasznalatra egy Hitelesitési
szolgaltaté titkos és publikus kulcsot. A CA titkos kulccsal alairjuk a sajat tandsitvany igényl?nket. A Hitelesitési szolgaltatonk publikus kulcsat pedig
importalni kell a felhasznalok bongész?jébe, mint biztonsagos Hitelesitési szolgaltato. Ekkor a bdngész? el fogja fogadni a szerver altal kiildott
tanusitvanyt, mivel azt hitelesnek fogja gondolni az importalt kulcs miatt.


http://wiki.berki.org/index.php/File:ClipCapIt-170311-225559.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-170311-225655.PNG

Kliens azonositasa

Kulénbsen védett tartalom esetében szlkség lehet ra, hogy a szerver is azonositani tudja a klienst. Ehhez a kliensnek is sziikség van egy sajat
tanusitvanyra. Ekkor a szervernek is be kell allitani egy Hitelesitési szolgaltatét, aki alairta a kliens tanusitvanyat. A szervernek pedig sziukség van a
Hitelesitési szolgaltatd publikus kulcsara, aki alairta a kliens tanisitvanyat, amivel ellen?rizni tudja a tanusitvanyt kapcsolédaskor. Ehhez minden képen
sziikséges hogy létrehozzunk egy sajat Hitelesitési szolgaltatot. Ez lehet ugyan az, amit a sajat szerver tanusitvanyok legyartasara hasznalunk.
Készitlink ebben az esetben is egy titkos kulcsot a kliensnek, majd abbdl egy tanusitvany igényl?t, amit alairatunk a sajat Hitelesitési szolgaltatonkkal,
amib?l el?all a kliens tanusitvanya. A hitelesitési szolgaltaté publikus kulcsat bedllitjuk a szerverbe, hogy azzal ellen?rizze a hozz4 beérkez? kliens
tanusitvanyokat. A kliens titkos kulcsat és a tandsitvanyt pedig 6ssze kell csomagolni egy pkcs12 formatumba, hogy importalni lehessen a bongész?be
a sajat kulcsok kdzé. A bdngész? a szerver kérésére el fogja kildeni a bedllitott kliens tanusitvanyt. A kliens és a szerver ekkor visszafelé is le tudja
zongorazni a titkositott csatorna felépitését. Ekkor a szerver is visszakild egy a kliens publikus kulcsaval titkositott informéaciét. Ha nem sajat hitelesitési
szolgéaltatoval készitenénk el a kliens tanusitvanyat, hanem egy mindenki szamara elérhet? szolgaltatéval, akkor béarki készittethetne maganak olyan
tanusitvanyt, amit a szerver elfogadna.

Hogyan tamadnak

Ahogy azt mar lattuk, a titkositott csatornat feltdrni semmilyenek médon nem lehet. A tamadoé viszont ha beékel?dik a kliens és a szerver kézé, akkor
felépithet egy SSL kapcsolatot a szerverrel, eljatszva hogy ? a kliens, és egy SSL kapcsolatot a klienssel, mintha ? lenne a szerver. llyen esetben a
bdngész? figyelmeztetni fogja a felhasznalot, hogy a tandsitvany nem megfelel?, mivel valéjaban nem a szerverrel beszélget a kliens. A masik
lehet?ség, hogy a beékel?dott felhasznalo kiépiti az SSL kapcsolatot a szerverrel, de a felhasznalé szamara HTTP-n tovabbitja a tartalmat. Ez csak
akkor lehetséges, ha a felhasznalé nem kdzvetlenil egy https-es linket ir be a béngész?be, vagy nyit meg kdnyvjelz?b?l, hanem http oldalon kattint egy
linkre, vagy a szerver http-r?l https-re irdnyit at. Ha a felhasznalé nem veszi észre, hogy HTTP-n kommunikal a bongész?, akkor kész a baj. Tehat a
felhasznalokat meg kell tanitani, hogy mindig ellen?rizzek, hogy https f616tt vannak e, és ha a bdngész? ssl hibat jelez, akkor nem szabad tovabb
menni.

Kulcsok legyartasa

A

Warning
Most mar a bdngész?k nem fogadjak el az SHA-1-es tanusitvanyokat, ezért nagyon fontos, hogy az 6sszes kulcs és alairas igényl? SHA-2-6t
hasznaljon. Ehhez az 8sszes generalasba el kell helyezni a -sha256 kapcsolot.

SHA-1-es alairas (Chrome 53)
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Sajat Hitelesitési szolgaltato6 elkészitése

Els?ként létre fogunk hozni egy Hitelesités szolgaltatét (CA). Ehhez le kell generalnunk a CA publikus és titkos kulcsat. A tandsitvanyokat a titkos
kulccsal fogjuk el?allitani, mig a publikus kulcsot el kell juttatni a felhasznaldink béngész?ibe, mint megbizhaté hitelesitési szolgaltatd, hogy a bongész?
elfogadja a szerver tanusitvanyat. Ezen felll a szerverbe szintnét be kell allitani a CA publikus kulcsat mint hitelesitési szolgaltato, hogy elfogadja a
kliens tanusitvanyat.

A titkos kulcs neve berki-ca.key, mig a publikus kulcs neve berki-ca.pem. Ezen felil adjuk meg, hogy a kulcs 3650 napig (10 évig) legyen érvényes.
Generalas kozben valaszolunk kell par kérdésre. Ezek kdziil semelyiknek sincs nagy jelent?sége. Kiemeltem amiket meg kell adni. Az itt megadott
értékek latszédni fognak a bongész?ben importalt CA adataiként.

# openssl reqg -new -x509 -sha256 -days 3650 -nodes -out berki-ca.pem -keyout berki-ca.key

Generating a 2048 bit RSA private key

writing new private key to 'berki-ca.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
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If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:HU

State or Province Name (full name) []:

Locality Name (eg, city) [Default City]:Budapest

Organization Name (eg, company) [Default Company Ltd]:Berki Corpoation

Organizational Unit Name (eg, section) []: Berki-CA Division
Common Name (eg, your name or your server's hostname) []: ca.berki2.org
Email Address []:info@berki2.org

Ezzel létrejott a Hitelesitési Szolgaltatd titkos és publikus kulcsa:
berki-ca.key
berki-ca.pem

Note
Lathatjuk, hogy hitelesitési szolaltat6 is SHA-2 -t hasznal.

Szerver kulcsok el?allitasa

Minden egyes domain-hez késziteni kell egy aszimmetrikus kulcs part. Nem elég csak a f? domain-re létrehozni egy kulcsot, hogy azt hasznalja az
Osszes al domain, ugyanis a tandsitvanynak tartalmaznia kell a teljes domain nevet. A CA tébbek kdz6z6tt azt bizonyitja az alairasaval, hogy a
tanusitvany valéban azt a domain-t védi, akivel a kliens beszélget. Els? Iépésként késziteni kell egy titkos kulcsot a teljes domain névre. Publikus
kulcsot nem kell kiilén késziteni, a tanusitvany igényl? generalasaval el?all a publikus kulcs is. A tanusitvany igényl?be belekeril a szerver publikus
kulcsa, valamint a szerver teljes domain neve. Ezt kell majd alairatni a CA-val, hogy el?alljon bel?le a szerver tanusitvanya, amit majd el tud kiildeni a
kliensnek a szerver, ha SSL kapcsolatot akar vele kiépiteni. A titkos kulcsot sosem kuildjiik el a CA-nak. A CA csak a publikus kulcsot is tartalmazé
tanusitvanyt igényl?t kapja meg. Hozzunk Iétre egy mappat a root alatt, és ott hozzuk Iétre az 8sszes kulcsot, majd a végén a helylkre masolhatjuk:

# mkdir /root/SSL
# cd /root/SSL

A kulcsokat az openssl eszkdzzel fogjuk generalni. Nem ez az egyetlen médja a kulcsok generalasanak, nagyon sok egyéb megoldas is létezik.

Titkos kulcs készitése

Els?ként el?allitjuk a szerver 2048 bites titkos RSA kulcsat. Erre nagyon kell vigyazni, ez nem ker(ilhet rossz kezekbe. A kulcsot nevezziik el a domain
név alapjan, amihez a kulcs tartozni fog:

# openssl genrsa -out admin.berki2.org-server.key 2048

Generating RSA private key, 2048 bit long modulus
.................................. +++

e is 65537 (0x10001)
Ezzel el?allt a szerver titkos kulcs: admin.berki2.org-server.key

A kulcsot nem titkositottuk, és nem is adtunk hozza passphrase-t. Ha belenéziink a fajlba,lathatjuk, hogy nincs titkositva:

QG/XDR6Q/yNoeMbVI6rt 5DPYv1yglKEfnnvGHUvNhkbA7NfclM+x73A==
————— END RSA PRIVATE KEY--——---—

Lehetséges lenne titkositani a titkos kulcs fajl tartalmat, de akkor minden olyan alkalmazasba, ami hasznalja majd a titkos kulcsot, indulaskor be kéne
kézzel iri a jelszo6t, ami a szervernél nem megoldhato, ezért plain text-ként fogjuk tarolni a titkos kulcsot is.

Tanusitvany igényl? készitése

Készitlink egy tanusitvany igényl?t a titkos kulcs alapjan. A tanusitvany igényl? generalasa automatikusan elhelyezi a publikus kulcsot is a tanusitvany
igényl?be, kildn tehat nem kell publikus kulcsot generalni. A tanusitvany igényl? generalas kbzben meg kell adni a leend? tanisitvanyunk alap adatait.
Ezek kozil a legfontosabb a Common Name-ben megadott érték, ami a szerver teljes domain neve kell legyen, amihez a kulcs tartozni fog.
Amennyiben ez eltér a tényleges domain névt?l, a bongész? akkor sem fogja elfogadni a tanusitvanyt, ha ismeri a tandsitvanyt alair6 CA-t. A ? A
challenge password? mez?nek semmi jelent?sége. Egyes CA-k megkdvetelhetik, hogy egy jelszot is kiildiink at a tandsitvany igényl?ben, mely a
jov?beli azonositadsunkat tenné lehet?vé. Jelen esetben semmi jelent?sége nem lesz, a tanusitvany el?dllitdsaban nem jatszik szerepet.

# openssl req -new -sha256 -key admin.berki2.org-server.key -out admin.berki2.org-server.sha2.req

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:HU

State or Province Name (full name) []:

Locality Name (eg, city) [Default City]:Budapest

Organization Name (eg, company) [Default Company Ltd]:Berki Ugyvedi Iroda

Organizational Unit Name (eg, section) []: BUI
Common Name (eg, your name or your server's hostname) []:admin.berki2.org
Email Address []:info@berki2.org

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Ezzel el?allt a domain-hez tartoz6 tanusitvany igényl?, amit ala kell iratni a CA-val:
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Itt is fontos a -sha256 kapcsolé hasznélata, hogy sha-2 tanusitvanyt kapjuk majd.

Tanusitvany igényl? alairasa

A tanusitvany igényl?ben benne van a szerver publikus kulcsa, és a teljes domain neve. A CA tanusitja, hogy a domain név valéban a mi
tulajdonunkban van, és hogy a domain név 6sszetartozik a publikus kulccsal. Ehhez a CA a tanusitvany igényl?ben megkapott tandsitvany adatokat, a
domain publikus kulcsat, valamint CA publikus kulcsat beleteszi egy boritékba, amit alair a titkos kulcsaval. Igy all el? a domain tanusitvanya. Nagyon
fontos, hogy adjunk egy egyedi sorszamot a tanusitvanynak a set_serial paraméterrel. Nem lehet két azonos sorszamu tanusitvanya egy CA-nak. Ha
tébb tanusitvanyunknak is ugyan azt a sorszamot adjuk, akkor a bongész? egyiket sem fogja elfogadni.

Note

A tanusitvanyokhoz t6bb kiegészités (exctension) is |étezik, melyek extra informéacidkat engednek hozzaadni a tandsitvanyhoz. A Google Chrome az
58-as verziotél kezdve csak olyan tanusitvanyt fogad el amiben a "X509v3 Subject Alternative Name" kiegészités tartalmazza a szerver domain
nevét. Ha a tanGsitvany igényl?t valédi szolgaltato irja ala, akkor ? ezt bele fogja tenni. Ha magunknak irjuk ala, akkor fontos, hogy ezt megadjuk.

A tanusitvany legyartashaz meg kell adni a CA titkos és publikus kulcsat is, valamint a szerver tandsitvany igényl?jét. Az -extfile kapcsoléval adhatjuk
meg a X509V3 kiegészitéseket tartalmazd fajl nevét. Itt fogjuk megadni a SubjectAlternativeName értékét. Itt vagy IP cimet, vagy a DN: el?tag utan a
domain nevet kell megadni.

# openssl x509 -sha256 -req -extfile <(printf "subjectAltName=DNS:admin.berki2.org") -in admin.berki2.org-server.sha2.req -CA berki-ca.pem -C
Signature ok

subject=/C=HU/L=Budapest/0O=Berki Ugyvedi Iroda/CN=admin.berki2.org/emailAddress=infol@berki2.org

Getting CA Private Key

Ezzel el?all a szerver tanusitvanya:

admin.berki2.org-server.cer
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Tip
Ha itt nem hasznaltuk volna a -sha256 kapcsolét, akkor az SHA-2-es igényl? ellenére egy SHA-1-es tanusitvanyt kaptunk volna.

Listazzuk ki a tandsitvany attribdtumait. Listazni a -text kapcsoléval lehet:

# openssl x509 -in admin.berki2.org-server.sha2.cer -text
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 104 (0x68)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=HU, ST=Budapest, L=Budapest, O=Berki Ugyvedi Iroda, OU=BUI, CN=admin.berki2.org/emailAddress=info@berki2.org
Validity
Not Before: Dec 13 13:06:54 2017 GMT
Not After : Dec 11 13:06:54 2027 GMT
Subject: C=HU, ST=Budapest, L=Budapest, O=Berki Ugyvedi Iroda, OU=BUI, CN=admin.berki2.org/emailAddress=info@berki2.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Alternative Name:
DNS:admin.berki2.org
Signature Algorithm: sha256WithRSAEncryption

Két kritikus mez? van:

1. CN=admin.berki2.org/.. (ezt nézi a Firefox és a Chrome els?dlegesen)
2. X509v3 Subject Alternative Name: DNS:admin.berki2.org (ezt is nézi a Chrome az 58-as verziotdl kezdve)

Kinél milyen kulcs van

Kulcs neve Hol van Funkcio

A szerver ezzel titkositja ki a kliens altal kiildott szimmetrikus kulcsot, amit a session alatt
hasznalni fognak.

A szerver tandsitvanya, mai tartalmazza a szerver publikus kulcsat, amivel a kliens
admin.berki2.org-server.cer szerver titkositja az altala kitalélt szimmetrikus kulcsot, valamint a CA alairaséat, ami alapjan
meggy ?z?dhet a kliens, hogy a publikus kulcs tényleg a szerveré.

A Hitelesités szolgaltaté publikus kulcsa. Ezt a kliens béngész?jébe kell elhelyezni, a

megbizhaté Hitelesités szolgaltatok listajaba. Ezzel a kulccsal tud meggy?z?dni a
bdngész? arrdl a szerver altal kildott tandsitvany hiteles.

admin.berki2.org-server.key szerver

) Kliens
berki-ca.pem bbngész?jében/szerverben
Kliens kulcsok

A kliens szamara is készithetlink tanisitvanyt. Az apache-ba bedllithatjuk, hogy csak olyan klienssel épithet ki kapcsolatot, aki fel tud mutatni egy olyan
tanusitvanyt, amit az a hitelesitési szolgaltaté irt ala, ami be van allitva a szerveren. A kliens tanusitvanyat kiallit6 CA természetesen lehet ugyan az,
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amivel a szerver kulcsait alairtuk. Els? 1épésként a kliens szamara is generalni kell egy titkos kulcsot, majd abbdl egy tandsitvany igényl?t, amivel a
kliens publikus kulcsa is el?all. A kliens tanusitvany igényl?jében nem szamit, hogy milyen domain nevet adunk meg a Common name mez?ben. A CA
altal el?allitott kliens tanusitvanyt és a kliens titkos kulcsat be kell rakjuk a kliens bongész?jébe a sajat tanusitvanyok kdz. Ehhez a CA altal el?allitott
tanusitvanyt és a kliens titkos kulcsat 6ssze kell majd csomagoljuk pkcs12 formatumba, mert a bdngész?k csak igy fogadjak el. A szerver kulcsaval
ellentétben nem kell domain-enként egy kliens kulcsot generalni. A szerver nem fogja ellen?rizni, hogy a kliens olyan domain-hez akar e csatlakozni,
ami a Common name mez?ben meg van adva.

Kliens kulcsok legyartasa
A Kkliens titkos kulcsa
Els? Iépésként készitsik el a kliens 2048 bites titkos kulcsat. (Az RSA az alapértelmezett)

# openssl genrsa -out berki-client.key 2048
enerating RSA private key, 2048 bit long modulus
.......... ++4+

e is 65537 (0x10001)
Ezzel el?all a kliens titkos kulcsa: berki-client.key

Itt sem hasznaltunk passphrase-t, akarcsak a szerver titkos kulcsa, ez is plain text. Azonban a kliens titkos kulcsat nem fogjuk odaadni a klienseknek,
hanem a tanusitvannyal egyditt 6ssze fogjuk csomagolni egy pkcs12 fajlba, amit viszont mar jelszéval fogunk védeni.

Kliens tanusitvany igényl?je

A titkos kulcs segitségével generdljuk le tanusitvany igényl?t. A tanUsitvanyban szerepl? adatoknak a kliens esetében nincs semmi jelent?sége, pusztan
a tanusitvany beazonositasat segitik. Akarcsak a szerver tanusitvany igényl?jének az esetében, itt sincs funkcidja a ?A challenge password? mez?nek.
Ertéke irrelevans.

# openssl req -new -key berki-client.key -out berki-client.req

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:HU

State or Province Name (full name) []:

Locality Name (eg, city) [Default City]:Budapest

Organization Name (eg, company) [Default Company Ltd]:Berki Ugyvedi Iroda

Organizational Unit Name (eg, section) []: BUI
Common Name (eg, your name or your server's hostname) []:berki2.org
Email Address []:info@berki.org

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Ezzel el?allt a kliens tanusitvany igényl?je: berki-client.req
Tanusitvany el?allitasa

Most a CA-val alairatjuk a kliens tanusitvany igényl?jét, amib?l el?all a kliens tanusitvanya. Nagyon fontos, hogy egyedi sorszamot adjunk a

tanusitvanynak. Mivel a szerver éltal kiildétt tandsitvany, és a kliens tanusitvanya egyszerre lesz jelen a bongész?ben, és a CA kdzos, ezért a

bdngész? nem fogja elfogadni egyik tanusitvanyt sem, ha azonos a sorszamuk.

# openssl x509 -req -in berki-client.req -CA berki-ca.pem -CAkey berki-ca.key -set_serial 101 -days 3650 -outform PEM -out berki-client.cer
Signature ok

subject=/C=HU/L=Budapest/O=Berki Ugyvedi Iroda/CN=berki2.org/emailAddress=infolberki.org

Getting CA Private Key

Ezzel el?allt a kliens tanusitvanya: berki-client.cer

Utolsd lépésként a kliens titkos kulcsat és tanusitvanyat Osszecsomagoljuk pkcsl2 formatumba, amit majd importdlni tudunk a bdngész?be. Itt m
# openssl pkcsl2 -export -inkey berki-client.key -in berki-client.cer -out berki-client.pl2

Enter Export Password: ******x%
Verifying - Enter Export Password: ****#*x

Ezzel el?allt a kliens bongész?be importalhat6 tanusitvanya: berki-client.p12

Kinél milyen kulcs van

Kulcs neve Hol van Funkcié berki-client.p12 Kliens bongész?jében A szerver bongész?jébe importalt sajat tanusitvany, amiben éssze van csomagolva
a kliens titkos kulcsa, és a kliens CA altal kibocsajtott tanusitvanya. A kapcsolat felépitésekor ezt a tanusitvanyt kildi el a szervernek. berki-ca.pem
Szerver A Hitelesités szolgaltaté publikus kulcsa. Ezt a szervernek kell megadni, mint megbizhaté Hitelesités szolgaltatd. Ezzel a kulccsal tud
meggy?z?dni a szerver arrdl a kliens altal kiildétt tanusitvany hiteles, vagyis, hogy a klines az akinek mondaj magat.

Fontos, hogy a szerver 6raja jol jarjon. Ha késik, akkor lehet hogy nem fogja elfogadni a kliens tandsitvanyat, mondvan, hogy még nem valid:

[client 192.168.10.104] Certificate Verification: Error (9): certificate is not yet valid

Importalas a bongész?be

Ahhoz hogy a bongész?nk elfogadja az 6sszes tanUsitvanyt, amit a sajat CA-nkal alairtunk, a sajat CA-nk publikus kulcsat (berki-ca.pem) importalni kell
a bongész?be a megbizhato Hitelesités szolgaltatok kdzé. Firefox:

¢ Preferences -> Advanced -> Certificates fll -> View Certificates gomb -> Authorities fil -> Import... gomb.

Ha a sajat CA-nkat felvettilk a megbizhat6 szolgaltaték kdzé, akkor a béngész?nk az dsszes tanusitvanyunkat el fogja fogadni, a kis lakat zdldre fog
valtozni.



Ahhoz, hogy a szerver felé a bdngész? autentikalni tudja magat, a sajat titkos kulcsunkboél és a sajat tanisitvanyunkbél ésszecsomagolt pkcs12 fajlt
importalni kell szintén a béngész?be a sajat tanusitvanyaink kdzé (berki-client.p12). Firefox:

¢ Preferences -> Advanced -> Certificates fil -> View Certificates gomb -> Your Certificates ful -> Import...

Apache beallitasok

Fel kell telepiteni az ssl modult az apache-hoz valamit az openssl programot, ha eddig ezt nem tettlik volna meg.

# dnf install mod_ssl openssl

Virtual ssl host elkészitése

<VirtualHost *:443>

FHEFFEF
# SSL beadllitasok
FhEF R

# SSL parameterek
(i s Esassssdsissssssdddsi
SSLEngine on

# Here, I am allowing only "high" and "medium" security key lengths.
SSLCipherSuite HIGH:MEDIUM

# Here I am allowing SSLv3 and TLSvl, I am NOT allowing the old SSLv2.
SSLProtocol all -SSLv2

# Kliens autentikaco

FEEHH RS

SSLVerifyClient require

SSLVerifyDepth 1

# Certificate Authority (CA):

SSLCACertificateFile /etc/httpd/conf/ssl/berki-ca.pem

# Server Certificate Chain:
SSLCertificateChainFile /etc/httpd/conf/ssl/berki-ca.pem

# Szerver kulcsok
FhEFE R

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/ssl/admin.berki2.org-server.cer

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/ssl/admin-berki2.org-server.key
</VirtualHost>

Ha valédi SSL szolgaltatét hasznalunk, akkor gyakran meg kell adni egy tényleges ...

NO-ip cert generalas

Még miel?tt barmit is generalnank, venni kell egy 1 éves cert-et a NOip oldalan. Amt még barmiféle generalas el?tt ki kell fizetni.
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TrustCor Premium DV Certificates secure a single domain with strong encryption. It is issued within
minutes, helping you develop and launch a secure website quickly. It's a quick, inexpensive way to secure your

website.
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Most generdlni kell egy Certificate Signing Request fajlt, amit majd fel kell tlteni a No-ip-re. Ehhez kel a szerver titkos kulcsa, semmi mas:
$ openssl req -new -sha256 -key wiki.berki.org-server.key -out wiki.berki.org-server-20210829.req

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:HU

State or Province Name (full name) []:Pest

Locality Name (eg, city) [Default City]:Budapest

Organization Name (eg, company) [Default Company Ltd]:Berki corp
Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:wiki.berki.org
Email Address []:info@berki.org

Please enter the following 'extra' attributes

to be sent with your certificate request
A challenge password []:

A leges legfontosabb a Common Name mez?, itt kell megadni a szerver teljes domain nevét.

Most el?allt a wiki.berki.org-server-20210829.req fajl. Menjink fel a no-ip felliletére az SSL Certificates oldalra, ahol mar var rank a félig megrendelt
cert. https://www.noip.com/support/knowledgebase/get-trustcor-premium-dv-ssl/ Itt kattintsunk az ADD csr gombra
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{3} ssL Certificates

Dramaln Expiration STatus

TrustCor DV Premium Needs CSR + Addcsp ———

A megnyil6 popup-ban masoljuk be a request teljes tartalmat, és a szerver tipusa legyen: Apaceh mod ssl.

Ezen a ponton még nem fogja legeneralni a cert-t, most bizonyitani kell hogy tényleg miénk a domain. Ekkor létre fog hozni egy DNS txt rekordot, amit
el kell helyezni a DNS bedllitasokban. De ha NO-ip-s domain neviink van (ami jelen esetben igaz) akkor ezt ? kb 5 perc alatt elhelyezi a DNS-ben,
nekiink ezzel kildn nincs dolgunk.

Az SSL beallitasokban a NO-ip oldalan a gomb Verify-ra valtozik:
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Ezt kell nyomkodni, addig amig ki nem irja, hogy a dns verifikacié6 megtortént, ekkor fogjak csak alairni a cert-et, amit majd emailben kb 10 perc utan

kildenek.

Az email-ben lesz egy letdlt? gomb:

Your Certificate for wiki.berki.org has been approved. You can download your
certificate by logging into your No-IP account, clicking My Service from the left
navigation, then SSL Certificates, and finally, select Download. You can also click
the button below to download your certificate.

Download Certificate

Ami visszavisz a NO-ip ssl oldalara:

Domain Expiration

wiki.berki.org Aug 29, 2022
TrustCor Premium DV

Status

Active

© Download

Reissue
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