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Apache Kafka

architecture

management rendszerben tarolja A Kafka borker-hez csatlakoznak a termel?k és fogyasztok A Kafka cluster-ben ugynevezett topic-ok talalhaték. A
termel?k mindig egy dedikalt topik-ra irnak, és a fogyaszték mindig egy dedikalt topic-rél olvasnak, tehat a topic az a logikai egység, ami egy
termel?-fogyaszté paros szamara az Uizeneteket tarolja és tovabbitja. Mikor elinditunk egy Kafa példanyt, akkor valéjaban egy kafka brokert inditunk el.
Ha producer-ek mindig egy brokerhez csatlakoznak. A teljes konfiguracié zookeeper-ben van tarolva. A zookeeper tudja értesiteni a klienseket ha a

konfiguracio6 valtozik, ezért hamar elterjed a hal6zaton a valtozas.

Egy topic ugynevezett particidkra van osztva. Minden lzenet csak egy particidéba kerll be.



http://wiki.berki.org/index.php/File:ClipCapIt-190327-232724.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-190420-200836.PNG

Kafka - Two consumer groups

Consumer Group

Katka Topic: advice-topic

Partition 0 m _
Partition 1 987 431 Consumer 2

(String)

Consumer Group

Conswmer 3
{Byte Array)

thepracticaldeveloper.com

A producer-ek egy megadott topic-kra dobaljak be az tizeneteket, amit onnan a consumer-ek kiolvasnak. Egy topic tetsz?leges szamu particiobol allhat.
Egy particié az a logikai egység, aminek ra kell férnie egy lemezre. A topic-kot Ugy kell felskalazni, hogy egyre tobb particiét adunk hozza, amik
kilénbdz? brokereken fognak Iétrejonni. Minden particionak lehet egy vagy tébb replikaja, amik blztonsagl masolatok. Mikor a producer bekild egy
Uzenetet egy particidba, akkor fog committed (izenetnek min?siini, ha minden replikara is eljutott.

Azt, hogy egy producer melyik particiéba dobja az tizenetet vagy a kulcs hatarozza meg, vagy round-robin médon mindig egy masikba teszi. Ha van
kulcs, akkor az abbdl készlt hash fogja meghatarozni, hogy melyik particioba kertljon. Ugyan az a kulcs igy mindig ugyan abba a particioba fog
kerilni. De a kulcs nem kotelez?. A sorrend tartas csak egy particion beldl garantalt, de ott nagyon. Ha nagyon kritikus bizonyos (izenetek sorrendje,
akkor azokat egy particioba kell rakni azonos kulcsot hasznalva. Loggolasnal ez nem kritikus, egyrészt mert a logstash sorba rakja az tzeneteket,
masrészt mikor elastichsearch-be szurjuk, ott a datum lesz az egyik attributum, ami alapjan mar sorba lehet majd Ujra rendezni a logokat. Az meg
amugy sem kritikus, ha a log egy része enyhe cslszassal ker(l be az adatba2|sba Iényeg, hogy végll helyes lesz a sorrend.

A comsumer-eket Ugynevezett consumer-group-okba szervezzik az azonositojuk szerint. Egy csoport mindig ugyan azon topic lizeneteit olvassa, de
minden egyes consumer a csoporotban mas és mas particiobol. Minden particié csak egy consumer-hez rendelhet? hozza egy csoporton belil. De ha
nincs annyi consumer a csoportban mind ahany particié, akkor egy consumer tébb particiot is fog olvasni (ahogy ez a fenti dbran is latszik, az als6
consumer két particiét olvas. Viszont ha tébb consumer van mint particié egy csoportban, akkor bizonyos consumer-ek mindig idle allapotban lesznek.
Minden csoporton bellil van egy vezet? consumer, altalaban az aki el?szér csatlakozott. ? teriti a tébbieknek a cluster informaciékat.

A Kafka nem tudja értelmezni sem a kulcsot sem az lizenetet. Ez szamara egy bajt tomb. Az, hogy egy objektumbdl hogy lesz bajt témb kulcs és bajt
tdmb Gzenet a producer-ben Iév? serializator dolga. A consumer-ben pedig a deserializazor dolga, hogy a bajt folyambol djra értelmes objektumot
allitson el?.

Minden particié 0j Gizenete mindig a particié végére irédik. A particié elejét?l szamoljuk az lizenetek sorszamat, ezt hivjuk offset-nek. Mikor egy
consumer kiolvas egy Uizentet, attél az még ott marad a particiéba egészen addig, amig len nem jar, alapértelmezetten ez egy nap. Tehat ez eltér a
hagyomanyos sor kezelést?l. A Kafka nyilvantartja, hogy melyik consumer egy adott particioban melyik offset-nél tartott. Ezt egy specialis topic-ban
tartja nyilvan: "__...". Ha Gjra is indul a vilag, akkor is tudni fogjak a consumer-ek hogy hol tartottak, és onnan folytatjak.

A docker alapu claud vilagban egy tipikus architektira a logok centralizalt gy ?jtésére, mikor egy logstash példany a producer és egy masik logstash
példany a consumer. A konténer logokat a producer logstash kapja meg, aki a log sorok kiilénbdz? paraméterei mentén a megfelel? Topic-ba tudja
irdnyitani az Gzeneteket. A consumer logstash pedig leszedi a Topic-rol az (izenetet és beirja Elasticsearch-be.
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A Kafka vilagban nagyon széles a vélasztéka a producer-eknek és consumer-eknek, akik képesek kdzvetlenll Kafka-ba irni és onnan olvasni. A Java
vilagban a megfelel? Kafka lib-ek segitségével irhatunk Java producer-eket és consumer-eket amik olyan Java programok, amik kdzvetlendl irjak ill.
olvassak a Kafka topic-ot. A masik lehet?ség a producer-re, hogy a logger keretrendszeriink Kafka kliens appender-jét hasznaljuk, ami a rendszer
logokat képes kapasbdl Kafka-ba irni. Ha let6ltjik a Kafka programot, akkor abban talalhaté parancssori producer és consumer is, ami képes tesztelés
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céljabdl kdzvetlen beirni és kiolvasni egy topic-bél, ami nagyon hasznos a tesztelés soran.
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Koérnyezet kialakitasa

Az Avro futtatdsahoz szilkséges kdrnyezet egy két node-os swarm cluster lesz.

# virsh list
Id Name State

1 mg0 running
2 worker0 running

# docker node 1ls

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
maigxlyagjlfldsgcf6rnn9pc * mg0 Ready Active Leader 18.05.0-ce
vox99ubslglsu742mc6npm370 worker0 Ready Active 18.05.0-ce

Itt fogunk futtatni egy docker stack-et ami tartalmaz majd egy kafka brokert és egy zookeeper példanyt.
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A zookeeper és a Kafka broker a kafka-net overlay hal6zaton keresztiil fognak kommunikalni. Azonban mind a Kafka-t mind a zookeper-t ki kell ajanlani
az ingress hal6zaton keresztll a killvilagnak, hogy a kiils? termel?k és fogyasztok elérjék ?ket. A termel?k és fogyasztok barmelyik swarm node-on
keresztil elérik a Kafa-t ill a zookeeper-t, err?l az ingress hal6zat gondoskodik.

Swarm stack létrehozasa

A swarm stack-et az aldbbi swarm yaml fajllal fogjuk létrehozni. Ebben definialunk egy zookeeper service-t és egy kafka broker service-t kiils? volume
felcsatolasa nélkul, tehat minden konfiguraciét kornyezeti valtozéként adunk meg. Mind a zookeeper mind a kafka image-nek az apache-os image
helyett a confluent image-t fogjuk hasznalni. A confluent tovabbfejlesztett Kafka termékcsaladot arul, ami stabilabb és joval tobb funkciét tartalmaz mint
az eredeti Kafka (https://www.confluent.io)

confluent

confluent_swarm.yaml

version: '3.2'
services:
zookeeper:
image: confluentinc/cp-zookeeper:5.1.2
networks:
- kafka-net
ports:
- "32181:32181"
deploy:
placement:
constraints:
- node.role == worker
environment:
ZOOKEEPER_CLIENT_PORT: 32181
ZOOKEEPER_TICK_TIME: 2000
ZOOKEEPER_SYNC_LIMIT: 2
kafka:
image: confluentinc/cp-kafka:5.1.2
networks:
- kafka-net
ports:
- target: 29092
published: 29092
protocol: tcp
deploy:
placement:
constraints:
— node.role == worker
environment:
KAFKA_ZOOKEEPER_CONNECT: "zookeeper:32181"
KAFKA_ADVERTISED_LISTENERS: "PLAINTEXT://kafka:29092"
KAFKA_BROKER_ID: 2
KAFKA_OFFSETS_TOPIC_REPLICATION_FACTOR: 1

A Kakfa kdrnyezeti valtok beallitasanal:
e KAFKA_ADVERTISED_LISTENERS: "PLAINTEXT://kafka:29092" -> A broker a kafka:29092-n fog csatlakozast elfogadni nem titkositott
csatornan (PLAINTEXT). Fontos lesz hogy a kliensek is kafka domain névvel keressék a broker-t. A kafka nevet barmelyik swarm node IP

cimével fel kell venni majd a klienseken a host fajlba.
e KAFKA_OFFSETS_TOPIC_REPLICATION_FACTOR: 1 -> ...

Hozzuk létre a docker stack-et:

# docker stack deploy -c confluent_swarm.yaml confluent

Listazzuk ki a stack-ban |étrejétt service-eket és az overlay hal6zatot:

# docker service ls

ID NAME MODE REPLICAS IMAGE PORTS
TvivopTtgiyc confluent_kafka replicated 1/1 confluentinc/cp-kafka:5.1.2 *:29092->29092
oxxjtkcusjlf confluent_zookeeper replicated 1/1 confluentinc/cp-zookeeper:5.1.2 *:32181->32181

Es listazzuk ki az 8sszes swarm haldzatot. Lathatjuk hogy Iétrejétt a kfaka-net nev? overlay halozat.

# docker network 1ls

NETWORK ID NAME DRIVER SCOPE
S5albkyOeulto confluent_kafka-net overlay swarm

olgkh5zlgiac ingress overlay swarm

Topic-ok kezelése

Az bsszes példa soran a test2-topic nev? topic-ot fogjuk hasznalni. A topic-ok kezeléséhez a Kafka csomagban a bin mappaba talalunk
adminisztraciés scripteket. Toltslk le a Kafka-t vagy a kafak.apache.org-rél (https:/kafka.apache.org/downloads) vagy a confluent oldalarél
(https://www.confluent.io/download/), amiben jéval tébb script-et talalunk mint az apache-os valtozatban. Uj topic-ot a kafka-topics paranccsal
készithetlink. Paraméterként meg kell adni a zookeeper szerver elérhet?ségét, mivel a Kafka a konfiguraciot a zookeeper-ben térolja, igy az uj topic-ot a
zookeeper-be kell beirni. A zookeeper-t publikaltuk az ingress hal6zatra, igy barmelyik node IP cimével és a publikalt porttal (32181) elérhetjik a
szervert.

Kérjlik le a worker0 node IP cimét. Ezen keresztil fogjuk elérni a zookeeper-t:

# docker-machine ip worker0
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192.168.42.113
Es most hozzuk létre a test2-topic nev? topic-ot.

$ ./kafka-topics —--create --zookeeper 192.168.42.113:32181 —--replication-factor 1 --partitions 1 --topic test2-topic
Created topic test2-topic.

A --list kapcsoloval listazhatjuk a Kafka cluster-ben elérhet? topic-okat, amit a parancs szintén a zookeeper cluster-b?l olvas ki.

$ ./kafka-topics --list --zookeeper 192.168.42.113:32181
__confluent.support.metrics

__consumer_offsets

_schemas

test-topic

test2-topic

Producer
Command line producer

Autentikacio nélkiil

A legegyszer?bben a kafka-console-producer script-el irhatunk egy Kafka topic-ba. Ez a parancs része a Kafka csomagnak, benne van mind az
Apache mind a Confluent csomagban is.

e https://kafka.apache.org/downloads
e https://www.confluent.io/download/

A kafka-console-producer parancsot a /bin mappaban talaljuk sok mas hasznos Kafka management parancs kdzott. A hasznalatahoz meg kell adni a
Kafka broker nevét és portjat, és a topic nevét. A brokerhez azt a portot adjuk meg, ahogy az ingress halézaton publikaltuk a Kafka service-t, a kafka
domain nevet meg vegylik fel a host fajlba, és tegylk mégé a swarm cluster barmelyik node-janak az IP cimét. (a swarm biztositja, hogy barmely|k
node-on keresztil el lehet érni barmelyik service-t) Miutan Enter-t nyomunk, a kafka-console-producer varni fogja sorba a topic-ra kiildend? (izeneteket,
minden Enter le(itésre egy Uzenetet kildhetlnk el.

# ./kafka-console-producer \

> --broker-list kafka:29092 \
> —--topic test2-topic

>this is the first message

Inditsunk el ugyan arra a topic-ra egy consumer-t hogy lathassuk hogy megjon e a lizenet.

./kafka-console-consumer \
--bootstrap-server kafka:29092 \
--topic test2-topic \
—-—-from-beginning

this is the first message

Mivel a Kafka topic-ban addig marad meg egy (izenet amig le nem ar, ezért ha a consumer-t gy allitjuk be, hogy minden indulaskor a topic elejér?l
olvasson (--from-beginning) ezért minden olyan (izenetet ki fog olvasni, amit valaha beirtak a topic-ba.

Kerberos autentikacioval SSL felett

A Kerberos authentikacé alapja a Keytab fajl, ami egy binaris f4jl, ebben talalhaté a kliens kulcsa és principalja. Ezen fellil ha ha kafka borekerekhez
SSL-el felett kell csatlakozni, akkor sziikség van a brokerek certifik&cidjanak a root CA-jara, amit be kell tenni egy trust-stor-ba. A Kerberos
authentikacioé hasznalatahoz az alabbi fajlokra van sziikség:

¢ java trustStore: a brokerek Cert-je vagy a root CA

¢ jaas config: (Java Authentication and Authorization Service): It kell megadni, hogy Kerberos-t akarunk hasznalni, ezen felll itt kell megadni a
kerberos modult is.

¢ producer.properties: Kafa producer bedllitasok: itt adjuk meg, hogy SSL felett menjen a Kerberos authentikacio.

 keytab: egy binaris fajl, amiben a Kerberos kliens titkos kulcsa van. Ezt a Kerberos Gzemeltetés adja.

¢ principal: A Kerberos "felhasznal6 neviink": ezt is a Kerberos lizemeltetés adja.

¢ krb5.conf: Ez a kerberos kliens konfiguracios fajlja. Ebben van megadva a Kerberos autentikaciés szerverek cime és portja. Ezt is az
Uzemeletetés adja.

Els? Iépésként le kell menteni a kafak brokerek Root CA-jat, amit be fogunk tenni egy trust store-ba.

$ openssl s_client -showcerts -verify 5 -connect kafka.broker0Ol.berki.org:9092 < /dev/null | awk '/BEGIN/,/END/{ if(/BEGIN/) {a++}; out="cert"
verify depth is 5

depth=2 C = HU, O = Berki, OU = Berki Corp, CN = Berki Root CA

verify return:1

depth=0 C = HU, ST = Budapest, L = Budapest, O = BERKICORP, OU = AMF, CN = kafka.broker0l.berki.org

verify return:1

DONE

Ekkor a Root CA a cert1.pem fajlban van. Hozzunk Iétre egy java trust-store-t trustStore néven az 123456 jelszéval. Tegyik bele a root CA cert-et.

Hozzuk létre a Java Autentikacios és Autokorrelacios rendszer konfiguracios fajljat, ahol kikényszeritjik a Kerberos hasznalatat a Java autentikacio
soran:
kafka_client_jaas.conf

KafkaClient {
com.sun.security.auth.module.Krb5LoginModule required
debug=true
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useKeyTab=true

storeKey=true

serviceName="kafka"
keyTab="/home/kafkaconf/test-client.keytab"
principal="_test-client@CORP.BERKI.ORG";

Vi

Itt kell megadni a keytab fajl helyét, és a Kerberos principal-t, amire a keytab ki lett allitva. A keytab fajlt és a principal-t mindig a Kerberos lizemeltet?je
adja meg. A Krb5LoginModule modult be kell téltse a Java a Kerberos hasznalatahoz. A serviceName paramétert megadhatjuk a producer.properties
fajlban is. Ennek az értékét is a Kerberos lizemeltetést?l kell megkapjuk.

A

Warning
Fontos, hogy a principal legyen az utols6 sorban, és hogy a sor végét ;-vel zarjuk le, akar csak az egész fajlt.

A Kafka producer konfiguraciés fajljaban kell megadni a prototokolt. Ez lehet SASL_PLAINTEXT vagy SASL_SSL titkos csatorna estén. Ez a kafka
brokerker fog vonatkozni.
producer.properties:

security.protocol=SASL_SSL

A Kerberos kliens konfiguracios fajlt is készen kapjuk, ami a Kerberos szerverekr?l tartalmaz informaciokat. Fontos hogy az 6sszes felsorolt szervert
elérje a kliens a megadott portokon. krb5.conf

# Configuration snippets may be placed in this directory as well
includedir /etc/krb5.conf.d/

[logging]
default = FILE:/var/log/krb5libs.log

A producer inditasa el?tt a KAFKA_OPTS Java argumentumokban meg kell adni a jaas konfiguraciot, a Kerberos kliens konfiguraciot, a trust-store-t és
az ahhoz tartozo jelszét.

export KAFKA_OPTS="-Djava.security.auth.login.config=/home/kafaconf/kafka_client_jaas.conf \
-Djava.security.krb5.conf=/home/kafaconf/kafka/krb5.conf \
-Djavax.net.ssl.trustStore=/home/kafaconf/trustStore \
-Djavax.net.ssl.trustStorePassword=123456"

Végll indithatjuk a producer-t, ami csak a --producer.config kapcsoléban kiildnbdzik az autentikacié nélkili producer-t?l. (meg persze a
KAFA_OPTS-ban megadott paraméterekben)

./kafka-console-producer.sh \
—-broker-list kafka.brokerOl.berki.org:9092,kafka.broker02.berki.org:9092,kafka.broker03.berki.org:9092 \
--topic test-topic \
--producer.config /home/kafaconf/producer.properties \

this is the first message

Java producer

A Java klienssel kdzvetlenil fogunk tizeneteket irni egy Kafka topic-ba.

Pom.xml

Ahogy azt mar a swarm stack létrehozasanal lathattuk az apache Kafka helyett a confluent Kafka termékcsaladot fogjuk hasznalni. A confluent Kafka
kliens letoltéséhe hozza kell adni a maven pom.xml-hez a confluent repository-t. Két dependenciara van sziikséglink. A serializacios osztalyok a kafa
csomagban vannak, mig a producer a kafka-clients csomagban van.

<repositories>

<repository>

<id>confluent</id>
<url>https://packages.confluent.io/maven/</url>

</repository>
</repositories>
<dependencies>
<dependency>
<groupld>org.apache.kafka</groupId>
<artifactId>kafka-clients</artifactId>
<version>2.1l.1</version>
</dependency>
<dependency>

<groupld>org.apache.kafka</groupId>
<artifactId>kafka_2.l11</artifactId>
<version>2.1.l-cpl</version>
</dependency>

</dependencies>
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Java kod

import org.apache.kafka.clients.producer.*;

import org.apache.kafka.common.serialization.LongSerializer;
import org.apache.kafka.common.serialization.StringSerializer;
import Jjava.util.Properties;

public class KafkaProducerExample {
private final static String TOPIC = "test2-topic";

private static Producer<Long, String> createProducer () {

Properties props = new Properties();

props.put (ProducerConfig.BOOTSTRAP_SERVERS_CONFIG, "kafka:29092");

props.put (ProducerConfig.CLIENT_ID_CONFIG, "KafkaProducer");

props.put (ProducerConfig.KEY_SERIALIZER_CLASS_CONFIG, LongSerializer.class.getName());
props.put (ProducerConfig.VALUE_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName());
return new KafkaProducer<> (props);

}

static void runProducer () throws Exception {

final Producer<Long, String> producer = createProducer();

long key = System.currentTimeMillis();

try {

final ProducerRecord<Long, String> record = new ProducerRecord<>(TOPIC, key, "Hello World");
RecordMetadata metadata = producer.send(record) .get () ;

System.out.printf ("sent record(key=%s value=%s) " + "meta(partition=%d, offset=%d)", record.key(),
record.value (), metadata.partition(), metadata.offset());
} finally {

producer. flush();
producer.close();
}
}

public static void main(String... args) throws Exception {
runProducer () ;

}
}

Az 0sszes Kafka specifikus beallitast a Properties map-ben kell megadni. Ezek kozil a legfontosabb a Kafka broker cime. A kafka host nevet felvettik a
host fajlba a worker0 node IP cimével, de barmelyik swarm node IP cimét valaszthatjuk. A port az a port, amit az ingress halézaton publikaltunk a Kafka
service-hez.

props.put (ProducerConfig.BOOTSTRAP_SERVERS_CONFIG, "kafka:29092");
Fontos megadni a kulcs és az (izenet Serializaciés modjat. Itt azt valasztottuk, hogy a kulcs egy Long lesz, mig az Uizenet egy mezei string.

props.put (ProducerConfig.KEY_SERIALIZER_CLASS_CONFIG, LongSerializer.class.getName());
props.put (ProducerConfig.VALUE_SERIALIZER_CLASS_CONFIG, StringSerializer.class.getName());
Barmit is valasztunk a serializdlashoz, fontos hogy a consumer-ben is csak ezzel kompatibilis deszerializaldét valaszthatunk. A serializdld met

Logback producer

Pom.xml

<dependencies>

<dependency>
<groupld>com.github.danielwegener</groupld>
<artifactId>logback-kafka-appender</artifactId>
<version>0.2.0-RCl</version>
<scope>runtime</scope>

</dependency>

<dependency>
<groupld>org.apache.kafka</groupId>
<artifactId>connect-json</artifactId>
<version>2.1l.1</version>

</dependency>

<dependency>
<groupld>ch.qgos.logback</groupId>
<artifactId>logback-classic</artifactId>
<version>1.2.3</version>
<scope>runtime</scope>

</dependency>

<dependency>
<groupld>org.slf4j</groupId>
<artifactId>slf4j-api</artifactId>
<version>1.7.25</version>
</dependency>

</dependencies>

Logback.xml

A logback-ek Kafka topic-okba a com.github.danielwegener.logback.kafka.KafkaAppender osztallyal lehet irni ami egy szabvanyos Logback
appender. Teljes leiras itt: https://github.com/danielwegener/logback-kafka-appender
logback.xml

<configuration>
<shutdownHook class="ch.gos.logback.core.hook.DelayingShutdownHook"/>


https://github.com/danielwegener/logback-kafka-appender

<appender name="kafkaAppender" class="com.github.danielwegener.logback.kafka.KafkaAppender">
<encoder class="net.logstash.logback.encoder.LogstashEncoder">
<customFields>{"application":"this is the extra field"}</customFields>
</encoder>
<topic>test2-topic</topic>
<keyingStrategy class="com.github.danielwegener.logback.kafka.keying.HostNameKeyingStrategy" />

<deliveryStrategy class="com.github.danielwegener.logback.kafka.delivery.AsynchronousDeliveryStrategy" />
<appendTimestamp>true</appendTimestamp>

<producerConfig>bootstrap.servers=kafka:9092</producerConfig>
</appender>

<root level="info">
<appender-ref ref="kafkaAppender" />

</root>
</configuration>

Nagyon fontos, hogy ledllitsuk a logger context-et miel?tt a VM ledll, mert ha a VM ledllitdsa nagyon kdzel van a log beirashoz, akkor még azel?tt ledll
az egész VM, hogy a logokat kiirtuk volna. Nagyon rovid élet? programokban, mint amilyen a mi példa programunk, hamarabb leallhat a VM, mint hogy
el tudta volna kildeni a logback a Kafka-nak az (izenetet. Ha még a VM ledllitasa el?tt meghivjuk a sthudownHook-ot, akkor leallas el?tt még ki fogja
irni a logokat.

<shutdownHook class="ch.gos.logback.core.hook.DelayingShutdownHook"/>

A kulcs kezelési stratégiat a keyingStrategy paraméterben kell definialni. A kulcsok kitéltése nem kételez?, de szintén hatassal lehet a performanciara.
Ha a kulcs minden Gizenetben ugyan az, akkor az 6sszes (izenet ugyanabba a particiéba fog kerilni, ami nem a legjobb, de cserébe sorrendtarté lesz.
Tobb kulcskezelési stratégia kdzil valaszthatunk. A NoKeyKeyingStrategy hatasara nem fog kulcsot generalni, igy round robin médon fog mindig egy
Uj particiot valasztani. Ha a HostNameKeyingStrategy stratégiat valasztjuk, akkor a host név lesz a kulcs, tehat az azonos hostrél érkez? logsorok
mindig ugyan abba a particiéba fognak ker(ini.

<keyingStrategy class="com.github.danielwegener.logback.kafka.keying.NoKeyKeyingStrategy" />
VAGY
<keyingStrategy class="com.github.danielwegener.logback.kafka.keying.HostNameKeyingStrategy" />

A Kafka brokerek listajat a bootstrap.servers producerConfig paraméterben kell megadni. Nagyon fontos, hogy ugyan azzal a host névvel tegylk ezt
ide, mint ahogy a swarm-ban létrehoztuk, és az itt megadott nevet fel kell venni a hosts-ba. A producerConfig-ok teljes listaja itt olvashato:
ttps://kafka.apache.org/documentation.html#producerconfigs

<producerConfig>bootstrap.servers=kafka:9092</producerConfig>

A customFields paraméterben tetsz?leges log paramétereket adhatunk a Kafka lizenethez.

<customFields>{"application":"this is the extra field"}</customFields>

Java kod

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

public class LogbackExample {
private static final Logger logger = LoggerFactory.getLogger (LogbackExample.class.getSimpleName ());
public static void main(String... args) throws InterruptedException {

logger.info("this is the message:");
}

Futtatas

Inditsuk el a kafka-console-consumer -t a test2-topic-ra, hogy lassuk, hogy a logback milyen (izeneteket tesz be:

./kafka-console-consumer \

--bootstrap-server kafka:29092 \

-—topic test2-topic \

--from-beginning
Futtassuk le a LogbackExample java programot, ekkor a consumer ki fogja irni a logback altal bekdildétt izenetet:
{"@timestamp":"2019-04-21T12:44:32.430+02:00", "Cversion":"1", "message":"this is the message:", "logger_name":"LogbackExample", "thread_name":"m

Lathato, hogy bekerlilt az (izenetbe a timestamp is és az extra mez? is, amit a logback appender-ben adtunk hozza.

Custom log object
Ahogy a logback hagyomanyos hasznalata mellett, itt is lehet?ség van egyedi izenet objektumok hasznalatéara.

1. Az egyik lehet?ség az MDC - Mapped Diagnostic Context (https://logback.qos.ch/manual/mdc.html) hasznalata, amivel egyedi mez?ket adhatunk
hozz4 a log-hoz, ami a kafka lGzenetben is meg fog jelenni:

import org.slf43j.MDC;

MDC.put ("transactionId", "1111");
logger.info("this is the message:");


https://logback.qos.ch/manual/mdc.html

A fenit Gzenet a kafka consumer-ben igy fog megjelenni:

{"@timestamp":"2019-04-21T16:20:34.620+02:00", "@version":"1", "message":"this is the message:", "logger_name":"LogbackExample", "thread_name":"m

2. A masik lehet?ség a net.logstash.logback.marker.Markers hasznalata, amivel tetsz?leges java POJO-kat irhatunk be JSON formatumban a logba.
A példaban az alabbi LogMessage java objektumot fogjuk hasznalni.

public class LogMessage {

private String feildl;
private String field2;

public LogMessage (String feildl, String field2) {
this.feildl = feildl;
this.field2 = field2;

}

public String getFeildl () {
return feildl;

}

public String getField2 () {
return field2;

}

public void setFeildl (String feildl) ({
this.feildl = feildl;

}

public void setField2 (String field2) {
this.field2 = field2;

}

}

A java osztalyban az import-ok kdzé felvessziika Markers.append-t.

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

import static net.logstash.logback.marker.Markers.append;

public class LogbackExample {
private static final Logger logger = LoggerFactory.getLogger (LogbackExample.class.getSimpleName());
public static void main(String... args) throws InterruptedException {

LogMessage message = new LogMessage ("first", "second");
logger.info (append ("customFieldName", message), "this is the message");

}
A consume-ben az lizenet az alabbi lesz:

{"@timestamp":"2019-04-21T16:20:35.140+02:00", "@version":"1", "message":"this is the message", "logger_name":"LogbackExample", "thread_name":"ma

Logstash producer with logback

A logstash-t rakhatjuk a kafka elé és a kafka utan is. Els? Iépésként a kafka elé fogjuk tenni, ami szortirozni fogja a logokat kiilonb6z? topic-okba. A
logstash-be a logback-el fogjuk beirni az lizeneteket egy specidlis logstash appender-t hasznalva.

A korabban ismertetett docker stack-et ki fogjuk b?viteni egy logstash service-el.
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Mind a harom komponenst ra fogjuk kétni az ingress halézatra is, mivel a Java producer-nek el kell érnie a logstash-t, és a consumer-nek pedig a kafa-t.

A loggolasra logback-et fogunk hasznalni, aki a logstash 51415-6s portjara fogja kildeni TCP socket-en. Az Gzeneteket a kafka-console-consumer-el

fogjuk kiolvasni.

Logstash konfiguracio

A lostash a TCP socket-en keresztll varja majd a logback-t?l a logokat. A logberben Marker-eket fogunk hasznalni, amik a [tags] tdmbbe fog tenni a
logstash. A logstash a Kafka output plugin segitségével fogja beirni a megfelel? topic-ba az lizeneteket.
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Az alap logstash image mar tartalmazz mind a Kafka input és output plugin-t is, igy kapasbdl tudunk a logstash-el Kafka-bél irni és olvasni. Listazzuk ki
a logstash plugin-eket a bin/logstash-plugin list paranccsal. Lathatjuk hogy a katka mind az input mind az output-ban ott van.

# docker run -it docker.elastic.co/logstash/logstash:6.6.2 bin/logstash-plugin list

logstash-input-kafka

logstash-output-kafka

/usr/share/logstash/pipeline/logstash.conf

input {
tep |
port => 51415
codec => "json"
}
}



http://wiki.berki.org/index.php/File:ClipCapIt-190421-163339.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-190421-163511.PNG

output {
if "T1" in [tags] {

kafka {
codec => json
bootstrap_servers => "kafka:29092"
topic_id => "Tl-topic"

}

else if "T2" in [tags] {

kafka {
codec => json
bootstrap_servers => "kafka:29092"
topic_id => "T2-topic"

}

else {

kafka {
codec => json
bootstrap_servers => "kafka:29092"
topic_id => "msg-topic"

}
}

stdout {
codec => rubydebug
}
}

Swarm stack

Fontos, hogy a logstash-b?l a 6.6-0s szériat hasznaljuk, mert a korabbi verzidkban van egy kafak specifikus hiba. A logstash konfiguraciét volume
driver-er fogjuk felcsatolni host gépr?l. (A volume dirver-ekr?l részletek itt: https://wiki.berki.org/index.php/Docker_volume_orchestration)

version: '3.2"
services:
zookeeper:
image: confluentinc/cp-zookeeper:5.1.2
networks:
- kafka-net
ports:
"32181:32181"
deploy:
placement:
constraints:
- node.role == worker
environment:
ZOOKEEPER_CLIENT_PORT: 32181
ZOOKEEPER_TICK_TIME: 2000
ZOOKEEPER_SYNC_LIMIT: 2
kafka:
image: confluentinc/cp-kafka:5.1.2
networks:
- kafka-net
ports:
- target: 29092
published: 29092
protocol: tcp
deploy:
placement:
constraints:
- node.role == worker
environment:
KAFKA_ZOOKEEPER_CONNECT: "zookeeper:32181"
KAFKA_ADVERTISED_LISTENERS: "PLAINTEXT://kafka:29092"
KAFKA_BROKER_ID: 2
KAFKA_OFFSETS_TOPIC_REPLICATION_FACTOR: 1
logstash:
image: docker.elastic.co/logstash/logstash:6.6.2
networks:
— kafka-net
ports:
"51415:51415"
environment:
LOGSPOUT: "ignore"
XPACK_MONITORING_ENABLED: "false"

volumes:
- "logstash-conf:/usr/share/logstash/pipeline"
deploy:
placement:
constraints:
- node.role == worker

restart_policy:
condition: on-failure
resources:
reservations:
memory: 100m
networks:
kafka-net:
driver: overlay
volumes:
logstash-conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/dockerStore/logstash/config/

Topic-ok legyartasa:

# ./kafka-topics.sh --create —--zookeeper 192.168.42.113:32181 --replication-factor 1 --partitions 1 --topic Tl-topic
Created topic "Tl-topic".


https://wiki.berki.org/index.php/Docker_volume_orchestration

# ./kafka-topics.sh --create --zookeeper 192.168.42.113:32181 --replication-factor 1 --partitions 1 --topic T2-topic
Created topic "T2-topic".

# ./kafka-topics.sh --create --zookeeper 192.168.42.113:32181 --replication-factor 1 --partitions 1 --topic msg-topic
Created topic "msg-topic".

# ./kafka-topics.sh --list —--zookeeper 192.168.42.113:32181
__confluent.support.metrics

__consumer_offsets

Tl-topic

msg-topic

T2-topic

Pom.xml

A logback a logstash-be a logstash-logback-encoder -el fog irni. Ehhez szlkség van egy Uj fligg?ségre:

<dependency>
<groupId>ch.qgos.logback</groupId>
<artifactId>logback-classic</artifactId>
<version>1.2.3</version>
<scope>runtime</scope>

</dependency>

<dependency>
<groupld>org.slf4j</groupId>
<artifactId>slfd4j-api</artifactId>
<version>1.7.25</version>
</dependency>

<dependency>
<groupId>net.logstash.logback</groupId>
<artifactId>logstash-logback-encoder</artifactId>
<version>5.3</version>

</dependency>

logback.xml

A logstash a LogstashTcpSocketAppender appender-en keresztil fogja elkiildeni a logokat a logstash-benek. IP cimnek a stack barmelyik node IP
ciméet megadhatjuk. Mi a worker0 cimét hasznaljuk. Nagyon fontos, hogy megadjuk a shutdownHook-ot, ami biztositja, hogy a JVM leallasa el?tt még a
logback elkildje az 6sszes fligg?ben l1év? logot. Ha el?bb ledll a JVM mint hogy a logstash el tudta volna kiildeni a logokat, akkor azok mar nem lesznek
kikildve.

<configuration>
<shutdownHook class="ch.qgos.logback.core.hook.DelayingShutdownHook"/>

<appender name="STDOUT"
class="ch.gos.logback.core.ConsoleAppender">

<encoder>

<pattern>%d{HH:mm:ss.SSS} [%thread] %$-5level %logger{36} - %msg%n
</pattern>

</encoder>

</appender>

<appender name="stash"
class="net.logstash.logback.appender.LogstashTcpSocketAppender">
<destination>192.168.42.113:51415</destination>

<encoder class="net.logstash.logback.encoder.LogstashEncoder">
<customFields>{"appname":"adam"}</customFields>

</encoder>

</appender>

<root level="debug">
<appender-ref ref="stash" />
<appender-ref ref="STDOUT" />

</root>
</configuration>

Java logger example

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;
import org.slf4j.Marker;
import org.slf4j.MarkerFactory;
public class App
{
private static final Logger logger = LoggerFactory.getLogger (App.class);

public static void main( String[] args
{

Marker taMarker
Marker alMarker

MarkerFactory.getMarker ("T1");
MarkerFactory.getMarker ("T2");

logger.info (taMarker, "Message to Tl from: {}", "adam");
logger.info(alMarker, "Message to T2 from: {}", "adam");

}
Tesztelés

Mivel a logstash config-ba beletettiik az stdout output-ot is, ezért a log-ba is be fog irni minden izenetet:



confluence_logstash.1l.4a9rrlwd42iud@worker0 | {

confluence_logstash.1l.4a9rrlw42iud@worker0 | "level_value" => 20000,
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "logger_name" => "kafka.example2.App",
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "appname" => "adam",
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "port" => 41024,
confluence_logstash.1l.4a9rrlwd42iud@worker0 | "level" => "INFO",
confluence_logstash.1l.4a9rrlw42iud@worker0 | "@version" => "1",
confluence_logstash.1l.4a9rrlw42iud@worker0 | "host" => "10.255.0.3",
confluence_logstash.l.4a9rrlw42iud@worker0 | "message" => "Message to Tl from: adam",
confluence_logstash.1l.4a9rrlwd42iud@worker0 | "thread_name" => "main",
confluence_logstash.1l.4a9rrlw42iud@worker0 | "@timestamp" => 2019-03-26T22:52:19.1687Z,
confluence_logstash.1l.4a9rrlwd42iud@worker0 | "tags" => [
confluence_logstash.1l.4a9rrlwé42iud@worker0 | [0] "TA"
confluence_logstash.1l.4a9rrlwé42iud@worker0 | 1
confluence_logstash.l.4a9rrlw42iud@worker0 |}

confluence_logstash.1l.4a9rrlwd42iud@worker0 | {

confluence_logstash.1l.4a9rrlwd42iud@worker0 | "level_value" => 20000,
confluence_logstash.l.4a9rrlw42iud@worker0 | "logger_name" => "kafka.example2.App",
confluence_logstash.l.4a9rrlw42iud@worker0 | "appname" => "adam",
confluence_logstash.1l.4a9rrlwd42iud@worker0 | "port" => 41024,
confluence_logstash.1l.4a9rrlw42iud@worker0 | "level" => "INFO",
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "@version" => "1",
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "host" => "10.255.0.3"
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "message" => "Message to T2 from: adam",
confluence_logstash.1l.4a9rrlw42iud@worker0 | "thread_name" => "main",
confluence_logstash.1l.4a9rrlwd42iud@worker0 | "Qtimestamp" => 2019-03-26T22:52:19.176%Z,
confluence_logstash.1l.4a9rrlwé42iud@worker0 | "tags" => [
confluence_logstash.1l.4a9rrlwd42iud@worker0 | [0] "aAL"
confluence_logstash.l.4a9rrlw42iud@worker0 | ]
confluence_logstash.1l.4a9rrlwé42iud@worker0 |}

Inditsunk el egy egy kafka-console-consumer.sh-t mind a T1 mind a T2 topic-kra.

./kafka-console-consumer.sh --bootstrap-server 192.168.42.113:29092 --topic Tl-topic --from-beginning

{"level_value":20000, "logger_name":"kafka.example2.App", "appname":"adam", "port":41024, "level":"INFO", "@version":"1", "host":"10.255.0.3", "mess
./kafka-console-consumer.sh --bootstrap-server 192.168.42.113:29092 --topic T2-topic --from-beginning
{"level_value":20000, "logger_name":"kafka.example2.App", "appname":"adam", "port":41024, "level":"INFO", "@version":"1", "host":"10.255.0.3", "mess

Consumer

Command line consumer

A legegyszer?bben a kafka-console-consumer-el olvashatunk egy topic-ot, ez is része a standard Apache Kafka és a Confluent csomagnak is.
Akarcsak a kafka-console-producer, ez is a bin mappaban talalatho és szintén a Kafka brokert és a topic nevét kell megadni.

./kafka-console-consumer \
--bootstrap-server kafka:29092 \
--topic test2-topic \
-—from-beginning

Ha elinditottuk a kafka-console-consumer-t, akkor a Kafka service logjaban lathatjuk, hogy a console consumer regisztralta magat és ? lett a csoport
vezet?je. Minden consumer csoportnak van egy vezet?je, akin keresztul a tébbi consumer a csoportban megkapja a konfiguracios valtozasokat.

# docker service logs -f confluent_kafka

iﬁfo [GroupCoordinator 2]: Assignment received from leader for group console-consumer-73627 for generation 1 (kafka.coordinator.group.GroupCo
A kafka-console-consumer mi fog loggolni minden egyes Uj lUizenetet a topic-rol.

{"Q@timestamp":"2019-04-21T12:44:32.896+02:00", "@version":"1", "message":"LogMessage@49d904ec", "logger_name":"LogbackExample", "thread_name": "ma

Java consumer

A Java consumer-nek ugyan azokra a maven fligg?ségekre van szilksége mint a producer-nek, ezrét ezeket itt nem ismételjik meg.

import
import
import
import
import

org.apache.kafka.clients.consumer. *;
org.apache.kafka.clients.consumer.Consumer;
org.apache.kafka.common.serialization.LongDeserializer;
org.apache.kafka.common.serialization.LongSerializer;
org.apache.kafka.common.serialization.StringDeserializer;

import
import
import

java.time.Duration;
java.util.Collections;
java.util.Properties;

public class KafkaConsumerExample {
private final static String TOPIC = "test2-topic";

private static Consumer<String, String> createConsumer () {
final Properties props = new Properties();

props.put (ConsumerConfig.BOOTSTRAP_SERVERS_CONFIG, "kafka:29092");

props.put (ConsumerConfig.GROUP_ID_CONFIG, "KafkaExampleConsumer");

props.put (ConsumerConfig.KEY_DESERIALIZER_CLASS_CONFIG, LongDeserializer.class.getName());
props.put (ConsumerConfig.VALUE_DESERIALIZER_CLASS_CONFIG, StringDeserializer.class.getName());
final Consumer<String, String> consumer = new KafkaConsumer<> (props);
consumer.subscribe (Collections.singletonList (TOPIC)) ;

return consumer;

}



static void runConsumer () throws InterruptedException {
final Consumer<String, String> consumer = createConsumer ();
final int giveUp = 100;
int noRecordsCount = 0;
while (true) {
final ConsumerRecords<String, String> consumerRecords = consumer.poll (Duration.ofSeconds (1)) ;
if (consumerRecords.count () == 0) {
noRecordsCount++;
if (noRecordsCount > giveUp)
break;
else
continue;
}
consumerRecords.forEach (record -> {
try {
System.out.printf ("Consumer Record: (key: %s value: %s, partition: %d, offset: %d)\n",record.key(), record.value(),
record.partition(), record.offset());
} catch (Exception e) {
e.printStackTrace();
}
1)
consumer.commitAsync () ;
}
consumer.close () ;
System.out.println ("DONE") ;
}

public static void main(String... args) throws Exception {
runConsumer () ;
}
}

A Kafka specifikus beallitdsokat szintén a Properties map-ben kell megadni, és megegyeznek a producer-nél bemutatott paraméterekkel.

props.put (ConsumerConfig.BOOTSTRAP_SERVERS_CONFIG, "kafka:29092");

props.put (ConsumerConfig.GROUP_ID_CONFIG, "KafkaExampleConsumer");

props.put (ConsumerConfig.KEY_DESERIALIZER_CLASS_CONFIG, LongDeserializer.class.getName());
props.put (ConsumerConfig.VALUE_DESERIALIZER_CLASS_CONFIG, StringDeserializer.class.getName());

Fontos, hogy csak olyan deszerializatort hasznaljunk, ami kompatibilis az lizenet fajtajaval, vagyis olyat, ami kompatibilis a producer-nél hasznalt
serializatérral. Pl. egy JsonSerializer-el irt Gzenetet ki lehet olvasni egy StringDeerializer-el is.

props.put (ConsumerConfig.VALUE_DESERIALIZER_CLASS_CONFIG, StringDeserializer.class.getName());

VAGY

props.put (ConsumerConfig.KEY_DESERIALIZER_CLASS_CONFIG, "org.apache.kafka.common.serialization.ByteArrayDeserializer");
VAGY

props.put (ConsumerConfig.VALUE_DESERIALIZER_CLASS_CONFIG, "org.apache.kafka.connect.json.JsonDeserializer");

Spring-Kafa consumer

https://www.baeldung.com/spring-kafka

Alpakka-kafka

https://doc.akka.io/docs/alpakka-kafka/current/home.html

Logstash consumer

https://www.elastic.co/guide/en/logstash/6.7/plugins-inputs-kafka.html Ahogy azt mar lathattuk, a logstash lehet Kafka producer és consumer szerepben
is, mind a Kafka input és output plugin-t is tartalmazza az alap logstash image.
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Ugyan azt a docker stack-et fogjuk hasznalni, amit a logstash producer-nél hasznaltunk, csak a konfiguraciot fogjuk médositani, hogy a kafa az input ne
az output plugin-ben legyen: https://wiki.berki.org/index.php/Apache_Kafka#Logstash_producer_with_logback

Mivel a logstash most Kafka consumer szerepben lesz, ezért most a Kafka input plugin-t fogjuk hasznalni. A logstash konfiguraciot docker volume-al
fogjuk felcsatolni a service-t futtatd konténerbe. A logstash a bels?, kafka-net overlay hal6zaton keresztiil kozvetlen el fogja érni a Kafka brékert, ezért a
konfiguraciéban a Kafka service nevét kell megadni, amit a swarm fel fog oldani a service-ben 1év? konténerek IP cimére.

/usr/share/logstash/pipeline/logstash.conf

input {
kafka {

decorate_events => true
value_deserializer_class => "org.apache.kafka.common.serialization.StringDeserializer"

topics => ["test2-topic"]
bootstrap_servers => "kafka:29092"
group_id => "AvroConsumerGroupId"
client_id => "AvroConsumerClientId"

}

output {


https://www.baeldung.com/spring-kafka
https://doc.akka.io/docs/alpakka-kafka/current/home.html
https://www.elastic.co/guide/en/logstash/6.7/plugins-inputs-kafka.html
http://wiki.berki.org/index.php/File:ClipCapIt-190421-191220.PNG
https://wiki.berki.org/index.php/Apache_Kafka#Logstash_producer_with_logback

stdout {
codec => rubydebug
}
}

Ha a logstash elindult, akkor a swarm service logjaban lathatjuk, hogy réakapcsolod a test2-topic-ra.

# docker service logs —-f confluent_logstash

iéénsumer clientId=AvroConsumerClientId-0, groupld=AvroConsumerGroupIld] Resetting offset for partition test2-topic-0 to offset 0.
irjunk be egy lizenetet a test2-topic-ba a kafka-console-producer-el.

$ ./kafka-console-producer \

> --broker-list kafka:29092 \

<

—--topic test2-topic
this is the test message

Ekkor a logstash logjaban meg fog jelenni a beirt (izenet message paraméterben. A logstash kiegésziti két meta paraméterrel az (izenetet (timestamp
és version).

confluent_logstash.1l.3gsuyylnulxa@worker0 | {

confluent_logstash.l.3gsuyylnulxa@worker0 | "@timestamp" => 2019-04-21T17:55:08.6947,
confluent_logstash.l.3gsuyylnulxa@worker0 | "message" => "this is the test message",
confluent_logstash.1l.3gsuyylnulxa@worker0 | "Qversion" => "1"
confluent_logstash.1l.3gsuyylnulxa@worker0 |}

Adminisztracios eszkozok

¢ nodefluent/kafka-rest

¢ nodefluent/kafka-rest-ui

e sheepkiller/kafka-manager
e tobilg/zookeeper-webui
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