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Bevezet?

A cél az, hogy minden a swarm cluster-ben futé konténer logjat 6sszegy?jtsiik egy kdzponti, nagyon hatékonyan kereshet? adatbazisban, ami az
Elasticsearch lesz. Az Elastichserach-be a szintén Elastic termékkel, a logStash-el fogjuk betdlteni az adatokat. LogStash-b?l is csak egy darabra van
szilkség, nem kell minden node-on fusson egy konténer bel?le. A Logstash képes a sysout-ot atalakitani Elastichsearch dokumentumokra. A
logStash-hez a logspout nev? program fogja elkildeni a sysout-ot minden node minden docker image-éb?I. A logspout rakapcsolddik a docker
szoket-re, majd log proxiként tovabbit minden logot a logStash konténernek. Ertelem szer?en a logspout-ot minden egyes konténerre fel kell telepiteni.
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A logokat a szintén Elastic termékkel, a Kibana-val fogjuk vizualizalni, elemezni. Az el?bb felsorolt 4 komponens az erre a célra létrehozott elk nev?
overlay halézaton fog egymassal kommunikalni, ahol kzvetlen el fogjak egymast érni az overlay halézatos IP cimikkel. Mind az Elastichsearch, mind a
Kibana webkonzol portjat publikalni fogjuk az ingress halézaton, hogy elérjik ?ket a bdngész?b?l.

ElasticSearch
https://www.elastic.co/products/elasticsearch

Elasticsearch is an open-source, RESTful, distributed search and analytics engine built on Apache Lucene. Since the first version of Elasticsearch was
released in 2010, it has quickly become the most popular search engine, and is commonly used for log analytics, full-text search, and operational
intelligence use cases.

When coupled with Kibana, a visualization tool, Elasticsearch can be used to provide near-real time analytics using large volumes of log data.
Elasticsearch is also popular because of its easy-to-use search APIs which allow you to easily add powerful search capabilities to your applications.

It scales horizontally to handle kajillions of events per second, while automatically managing how indices and queries are distributed across the cluster
for oh-so smooth operations

1. Log Analytics - Analyze un-structured and semi-structured logs generated by websites, mobile devices, servers, sensors, and more for a
wide variety of applications such as digital marketing, application monitoring, fraud detection, ad tech, gaming, and loT. Capture, pre-process,
and load log data into Elasticsearch using Logstash, Amazon Kinesis Firehose, or Amazon CloudWatch Logs. You can then search, explore,
and visualize the data using Kibana and the Elasticsearch query DSL to gain valuable insights about your users and applications.

2. Full Text Search - Provide your customers with a rich search and navigation experience. Elasticsearch supports faceting, which allows your
customers to narrow their search results by value ranges for fields like price, product characteristics, and brands; ability to create advanced
search criteria filters; search-as-you-type suggesters; and near real-time index updates.

3. Distributed Document Store - Power your application with an easy to use JSON document-oriented storage platform. Elasticsearch provides
a simple REST API, fast performance, powerful search capabilities, so you can build highly performant applications that can store and retrieve
billions of documents.

4. Real-time Application Monitoring - Capture activity logs across your customer-facing applications and websites. Use Logstash to push
these logs to your Elasticsearch cluster. Elasticsearch indexes the data and makes it available for analysis in near real-time (less than one
second). You can then use Kibana to visualize the data and perform operational analyses like identifying outages and problems. With
Elasticsearch?s geospatial analysis, you can identify the geographical region where the problem is occurring. Troubleshooting teams can then
search the index and perform statistical aggregations to identify root cause and fix issues.

Note
Nincs benne valédi tranzakcié kezelés, ugyan vannak ra médszerek, hogy valami hasonlét meg lehessen valésitani
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Logstash

A Logstash nem mas mint egy log konverter. A LogStash-t fogjuk a logok betéltésére hasznalni az Elasticsarch-be. Csak egyetlen egy példanyt kell
futtatni bel?le az egész cluster-ben. A Logsput-t6l meg fogja kapni a docker konténerek system logjat, amit konvertalni fog Elasticsarch formatumra,
aztan el fogja kuldeni az Elastaticsearch-nek.

Az Elastichsearch-ben a Minden megkapott log-sort konvertalni fog Elasticsearch dokumentumra, amit be fog szdrni egy logstash-<datums> nev?
index-be. Minden nap az aznapi index-be. Az Elasticsearch-ben ha egy document-et egy olyan indexbe akarunk beszurni, ami még nem létezi, akkor
létre fogja hozni azt az indexet a besz(ras el?tt az Elasticsarch. igy a logstash-nek nem keli kiilén az index-ekkel bajlédni, minden nap az adott
datummal az alébbi szerkezet? dokumentumokat szurja be ha log érkezik hozza a logsput-ol:

Ebb?l az egyszer? logsorbdl:
hello logspout
Az alabbi Elasticsearch REST hivast hajtotta végre a dokumentum beszlrasara az aznapra létrehozott index-be:

PUT 'elasticsearch:9200/logstash_<datum>/_doc/
{
"host" => "10.0.0.2",
"@timestamp" => 2018-09-19T19:15:00.000%2,
"pid" => "6648",
"logsource" => "622a2aal83b0",
"program" => "ubunto",
"severity" => 6,
"message" => "hello logspout\n",
"@version" => "1",
"priority" => 14,
"facility" => 1,
"timestamp" => "2018-09-19T19:15:002"

"severity_label" => "Informational",
"timestamp8601" => "2018-09-19T19:15:00z",
"facility_label" => "user-level"

Ezt irtak magukrol:

https://www.elastic.co/products/logstash

LogStash allows us to centralize data processing. It can be easily extended to custom data formats and offers a lot of plugins that can fulfill almost any
need. Finally

LogSpout is a log router for Docker containers that runs inside Docker. It attaches to all containers on a host, then routes their logs wherever we want. It

also has an extensible module system. It's a mostly stateless log appliance. It's not meant for managing log files or looking at history. It is just a tool to
get your logs out to live somewhere else, where they belong.

Logspout
Ez az egyetlen termék az ELK stack-ben ami nem az Elstatic-t6l szarmazik. A Logspout nem csinal mast, mint hogy racsatlakozik a node-on futé docker

démonra, és a docker-hez érkez? logokat atiranyitja a megadott helyre, esetlinkben ez a logstash lesz. Ez az egyetlen komponens amit minden egyes
node-ra ra kell telepiteni, node-onként pontosan egyet, tehat majd globalis médban kell telepiteni.

Logspout is a log router for Docker containers that runs inside Docker. It attaches to all containers on a host, then routes their logs wherever you want. It
also has an extensible module system.

It's a mostly stateless log appliance. It's not meant for managing log files or looking at history. It is just a means to get your logs out to live somewhere
else, where they belong.

For now it only captures stdout and stderr, but a module to collect container syslog is planned.

Kibana
Leegyszer?sitve, a Kibana kimondottan az Elasticsearch adatbazis webes nézeget?, lekérdez?, manipulalé konzolja.

Ezt irjak magukrol:
Kibana is an open source analytics and visualization platform designed to work with Elasticsearch. You use Kibana to search, view, and interact with
data stored in Elasticsearch indices. You can easily perform advanced data analysis and visualize your data in a variety of charts, tables, and maps.

Kibana makes it easy to understand large volumes of data. Its simple, browser-based interface enables you to quickly create and share dynamic
dashboards that display changes to Elasticsearch queries in real time.

Setting up Kibana is a snap. You can install Kibana and start exploring your Elasticsearch indices in minutes???no code, no additional infrastructure
required.

Elasticsearch bemutatésa

megadott cluster-hez. Ha a cluster még nem létezik, akkor létre fog hozni a node egy egy- node -0s cluster-t. Egy kornyezetben (pl AWS) tobb
Elasticsearch cluster-t is l1étrehozhatunk, 1ényeg, hogy a neviik kiilonb6zzdén. Az alapértelmezett cluster név: elasticsearch
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Akkor is Elasticsearch cluster-nek hivjak, ha csak 1 node-bél all a cluster. Tehat egy Elasticsearch adatbaziskezel?n mindig egy Elasticsearch cluster-t
értiink.

https://www.elastic.co/guide/en/elasticsearch/reference/current/modules-network.html

¢ TCP Transport (9300): Used for communication between nodes in the cluster, by the Java Transport client and by the Tribe node. See the
Transport module for more information.

¢ HTTP (9200): Exposes the JSON-over-HTTP interface used by all clients other than the Java clients. See the HTTP module for more
information.

Index

https://www.elastic.co/blog/what-is-an-elasticsearch-index
Az ElasticSearch-ben az Index megfelel egy adatbazisnak egy relaciés adatbazis kezel?ben, RDBM-nek (Relational Database Management System)

e MySQL => Databases => Tables => Columns/Rows
e Elasticsearch => Indices => Types => Documents with Properties

Egy Elasticsearch cluster-ben tehat tetsz?leges szamu Index-et hozhatunk létre (adatbazist), amiben tetsz?leges szamu Type lehet (tabla). A type-okon
bellil Document-ek vannak (ezek a sorok), és a Document-nek vannak tulajdonsagai, Property (ezek az oszlopok)

¢ Index -> Adatbazis

e Type -> Tabla

¢ Document -> Row

¢ Properties -> Column

Az én értésem szerint a tipus barmilyen szé lehet, ez csak particiondlja az adott indexbe behelyezett dokumentumokat. Pl: mycomany/accounting
esetében a mycompany az index és az account-ing egy tipus, amibe olyan dokumentumokat fogok rakni, amik az accounting témakorbe tartoznak.
Keresésnél szintén meg lehet adni, hogy melyik tipuson belll keresek.

A lekérdezésekre szintén RESTful webservice-t biztosit az Elasticsearch. A lekérdezésnek az alabbi az interfész definicidja:

http://localhost:9200/[index]/ [type]/ [operation]

Nézziink egy olyan példat, ami kdzel all az RDBM szemlélethez. Van egy autdégyarunk, amiben vannak autok:

¢ Index name: SubaruFactory
e Types:

+ Cars

+ Workers
e Document in Car type:

+ Imprezza DOC

Ez teljesen egybevag egy RDBM-es megkdzelitéssel. Az Imprezza dokumentumot az alabbi lekérdezéssel kaphatjuk meg:

$ curl -XGET localhost:9200/SubaruFactory/Cars/Subarulmprezza

Fontos latni, hogy az Index-ekkel sokkal rugalmasabb struktirat lehet kialakitani mint az RDBM-ben. Egy Elasticsearch cluster-ben tbb ezer Index-et is
|étrehozhatunk tetsz?leges logika mentén. Tipikus felhasznalasi terllete az Elasticsearch-nek a logelemzés. Tipikus index-elési stratégia, hogy minden
egyes napra létrehozunk egy kilén Index-et a logokoknak (ez elképzelhetetlen lenne RDMS-ben)

¢ logs-2013-02-22
* |ogs-2013-02-21
¢ logs-2013-02-20

Aztan ebben létrehozhatunk Type-okat a logszinteknek megfelel?en, pl Debug, Info, Error. Egy példa lekérdezés:

$ curl -XGET localhost:9200/1ogs-2013-02-22,10gs-2013-02-21/Errors/_search?query="q:Error Message"

Shards & Replicasedit & Routing
Alapok

Az Elasticseach-ben minden index (adatbazis) fel van osztva kisebb tarolasi egységekre, shard-okra (szilankokra). Ez els?sorban arra szolgal, hogy ne
(tkdzzlink bele egy node hardware korlataiba lemezterlilet vagy cpu sebesség tekintetében, ezért az indexiinket particionaljuk tébb node kozott.
(Persze ha csak egy node-unk van, ez nem tul érdekes). Ezen felul minden shard-nak van 0 vagy t6bb replikdja, ami tékéletes masolata az adott
shard-nak (szilanknak). Az iras mindig a primary shard-ra torténik, de a keresés mar parhuzamosithat6 a primary shard és a replikai kdzott, ezzel
nagyon felgyorsitva a keresést. Ezen fellll a replikak failover kezelésre is szolgalnak, ha a primary shard-et tarol6 node meghal, akkor a replika Iép a
helyére. Fontos kikotés, hogy a replica shard-ok nem hozhatdk Iétre ugyan azon a "fizikai" node-on ahol a primary van.

A shard-ok és replikdk szamat az index |étrehozésakor kell megadni. Ha err?l kilén nem rendelkezlink, akkor alapértelmezetten 5 shard-et fog
|étrehozni minden indexhez és 1 replikalt minden egyes shard-hez tehat 6sszesen 10 shard-et, amib?! 5 primary. Ha csak 1 darab node-unk van, akkor
a replica shard-eket nem fogja tudni Iétrehozni az Elasticsarch, igy az index allapota mindig "yellow" lesz. Ha mar legalabb két node-unk van, akkor
akkor az 5 primary shard-et az egyik node-ra fogja rakni, mig az 5 replikat a masikra.
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A fenti dbran egy 3 node-os cluster-t lathatunk, amiben két index van 6sszesen. Az order index Ugy lett Iétrehozva, hogy 4 primary (tele z6ld) és 4
replica (z6ld keret) shard-b?l alljon. Tehat 4 felé van particionalva az order index, alapértelmezetten az Elsaticsearch donti el, hogy egy Uj dokumentum
melyik shard-re ker(ljon, ez a user szamara atlatszé. Az order index-ben ezen felll minden pirmary shard-nek egy replikaja van mindig masik node-on
mint ahol a primary van.

Ezen fellil a product nev? index gy lett Iétrehozva, hogy csak kett? darab primary shard -et hasznaljon replikak nélkdil.

Shard-ek definialasa

Ha nem az alapértelmezett shard szamot akarjuk hasznalni (5 primary és 1-1 replica mindegyikhez) akkor a shard és replica szamot az index
|étrehozasanal kell megadni. Az aldbbi példaban Iétre fogunk hozni egy mycompany nev? indexet 3 primary és 2-2 replica shard-al minden primary-hez
igy 6sszesen 3 + 3*2 = 9 shard-unk lesz. .

curl -XPUT "192.168.123.71:9200/mycompany" -H 'Content-Type: application/json' -d'
{
"settings" : {
"index" : {
"number_of_shards" : 3,
"number_of_replicas" : 2

Ha most lekérdezziik az indexek listajat, lathatjuk, hogy 3 shard-el Iétrejétt a mycompnay inev? indexink.

$ curl -XGET "192.168.123.71:9200/_cat/indices?v"

health status index uuid pri rep docs.count docs.deleted store.size pri.store.size
yellow open mycompany XhbjouKWSAeSgcBEkPz1kA 3 2 0 0 690b 690b
=

i i

Note

Nagyon fontos, hogy el?re kitalaljuk, fogalma sincs mi alapjan, hogy hany shard-re és replikara lesz szilkséglink az optimalis teljesitményre val6
tekintettel. Kés?bb ezen nem ajanlatos valtoztatni, tehat ha nem megfelel? az alapértelmezett 5 master és 5 replica, akkor az index Iétrehozasanal meg
kell adni ezeket

Routing vs custom Routing

https://www.elastic.co/blog/customizing-your-document-routing

A routing az Elasticsearch vilagaban azt jelenti, hogy melyik (primary) shard-re fog keriilni a dokumentum amit beszdrunk. Ha kilén nem adjuk meg,
akkor ez kvazi véletlen szer? lesz. A shard ID meghatarozasahoz, vagyis hogy melyik shard-re keriiljén a beszdrandé dokumentum, a kévetkez?
formulat hasznalja az Elasticsearch:

shard_num = hash(_routing) % num_primary_shards
A modulo osztas biztositja, hogy mindig egy valid shard szamot kapjunk.

Ha ezt kiilon nem adjuk meg, akkor a dokumentum ID -ja lesz a _routing valtoz6 értéke. A dokumentum ID mez?jét vagy mi adjuk meg a dokumentum
beszurasakor a _ID parameéterrel, vagy az Elasticsearch-re bizzuk, hogy vegye el? a kévetkez? szabad ID-t. A document id -> routing id behelyettesités
biztositja, hogy egyenletesen legyenek elosztva a dokumentumok az 6sszes shard kdzott, a keresés és a beszlras is teljesen atlatsz6 a felhasznalok
szamdara shard szempontbol.

Mikor rékeresiink egy dokumentumra, alapesetben az Elasticsearch-nek fogalma sincs, hogy melyik shard-ban van a dokumentum, igy kiklld egy
broadcast Gizenetet az 6sszes node-nak, akik ezt tovabbitjak parhuzamosan az ésszes shard-re, majd minden shard visszakuldi a keresés eredményét
a gateway node-nak. Ez gyors, viszont nagyon er?forras intenziv. A dokumentum mindig csak 1 darab primary shard-en van. Ha 20 primary shard-et
haszndl az index, akkor ez 19 darab "felesleges" keresés.

Lehet?ség van ra, hogy egyrészt besziraskor megmondjuk az Elasticsearch-nek hogy melyik shard-re tegye a dokumentumot, illetve keresésnél
megmondhatjuk, hogy melyiken keresse, ezzel eliminalhatjuk a felesleges kereséseket. Ezt hivjak custom routing-nak.

Ha elhataroztuk hogy egy egész indexre, vagy tipusra custom routing-ot akarunk hasznalni, akkor best-practice ha beallitjuk hogy csak olyan
dokumentumokat fogadjon el az Elasticsearch az adott indexbe/tipusba, ahol meg van adva a custom routing.
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A az el?bb létrehozott mycompany index-be hozzunk létre egy order tipust, amin bedllitjuk, hogy csak custom routing-al megadott dokumentumokat
lehet beleszarni.

curl -XPUT '192.168.123.71:9200/mycompany/order/_mapping' -H 'Content-Type: application/json' -d'
{
"order": {
"_routing":{
"required":true

}
}

1

Ez nem kételez?, de igy ki lehet er?szakolni a custom routing megadasat, nehogy véletlen lemaradjon.

Most szurjunk be egy dokumentumot a order tipus ala egyedi routing-id-val. Ezt a routing paraméterrel kell megadni:

$ curl -XPOST '192.168.123.71:9200/mycompany/order?routing=userl23' -H 'Content-Type: application/json' -d'
{

"productName":"sample",

"customerID":"userl23"

}

1

Note
Fizikailag nem tudjuk, hogy melyik shard-re fog kerlilni a dokumentum. Csak azt mondtuk meg az Elasticsearch-nek, hogy mikor a hash-t képzi, akkor a

routing-id helyére a képlet-be azt irja be hogy user123. Mikor a keresésénél ugyan ezt a routing-id-t adjuk majd meg, akkor a fenti képlet ugyan azt a
shrad ID-t fogja visszaadni, tehat ugyan azzal a routing id-val mindig ugyan azt a shard id-t allitjuk el?!

Keressiik meg a feint dokumentumot ugy hogy megmondjuk az Elasticsearch-nek hogy pontosan melyik shrad-ban keresse. Ahogy a beszuraséanal is,
itt is megadjuk a routing=user123 értéket, ami ugyan arra a shard ID-ra fog leképez?dni, ahova korabban beszurta.

$ curl -XGET '192.168.123.71:9200/mycompany/order/_search?routing=userl23&pretty' -H 'Content-Type: application/json' -d'
{
"query":{
"match_all":{}
}
}

1

A match_all-al az 6sszes dokumentumot lekérjik az order tipusbol.

Es avalasz:
{

"_index" : "mycompany",

"_type" : "order",

"_id" : "kwczBmYB5rEaU4uAZ6UJ",

"_score" : 1.0,

"_routing" : "userl23",

"_source" : {
"productName" : "sample",
"customerID" : "userl23"

}

Lathatjuk benne a routing id-t a _routing mez?ben. Persze a routing paraméter nélkil is kereshettliink volna, de akkor az 6sszes shard-re el lett volna
kildve a kérés.

REST API

A REST API-n keresztill a kdvetkez? 4 témakdrben hajthatunk végre m?veletetek:
e Lekérdezhetjik a cluster és a node-ok allapotat
e Elvégezhetjik a cluster, node-ok és index-ek adminisztraciojat (

e CRUD (Create, Read, Update, and Delete)
o Komplex kereséseket allithatunk dssze (paging, rendezés, filterezés, aggregacio)

ELK stack telepitése

docker network create --driver overlay elk

ElasticSearch
Az Elastichsearch docker image a https://www.docker.elastic.co/ oldalarél télthet? le
Itt van a telepitési leiras:

https://www.elastic.co/guide/en/elasticsearch/reference/6.4/docker.html
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Volume plugin

Ahogy azt mar sokszor emlitettem, a konténerek legfels?, irhato rétegét, nem szabad iras intenziven hasznalni, mivel az ottani overlay2 fajlrendszer
nagyon lassan tudja csak kezelni a valtozasokat, legrosszabb esetben minden image-et végig kell nézzen, ami a konténert alkotja, hogy megtalaljon egy
fajlt. Minden iras intenziv m?veletet volume-okon kell elvégezni, azok arra lettek kitalalva.

Az ElsaticSearch konténer két mappajat fogjuk a Netshare volume plugin-al felcsatolni az NFS megosztasra. Az egyik az adatbazis mappa, a masik a
config mappa, hogy

Els?ként az ElasticSearch image-et fel fogjuk standalone docker konténerként telepiteni hogy kimasoljuk bel?le a konfiguraciés mappdjanak a tartalmat,
amit az NFS elasticsearch/config mappajaba fogunk masolni, hogy ezt majd felcsatoljuk a swarm service ala.

# docker run -d --name elasticsearch \
-p 9200:9200 -p 9300:9300 -e "discovery.type=single-node" \
docker.elastic.co/elasticsearch/elasticsearch:6.4.0

docker cp -L elasticsearch:/usr/share/elasticsearch/config/ /home/adam/Projects/DockerCourse/persistentstore/elasticsearch/
chmod 777 /home/adam/Projects/DockerCourse/persistentstore/elasticsearch/config
mkdir /home/adam/Projects/DockerCourse/persistentstore/elasticsearch/data

W

docker rm -f elasticsearch

—

Note
Az elasticsearch image elég nagy, 1 Giga kérll van, igy fontos, hogy legyen elég lemezteriilet az 6sszes node-on. A base image CentOS 7.5

Telepités

Az Elasticsarch image-nek két fontos portja van. A REST interfészt a 9200-as porton biztositja, mig az Elasticsarch node-ok a 9300-as porton
kommunikalnak egymassal. A 9300-as port publikalasa az ingress halé6zaton semmiképpen nem sziikséges, mert ha tébb node-unk is lenne, azok mind
az elk nev? overlay hal6zatra csatlakoznanak, ahol kdzvetlen elérnék egymast, raadasul most csak egy node-os az Elasticsearch cluster. A swarm
node-okon a logokat a logspout fogja 6sszegy?jteni, amit el fognak kildeni az elk nev? overlay hal6zaton a logstash-nek. A logstash fogja betélteni a
logokat szintén az elk overlay haldzaton keresztul az Elasticsarch-be. Tehat itt sem sziikséges a 9200-as port publikalasa az ingress hal6zaton.
Azonban mi szeretnénk a swarm cluster-enk kivil is meghivni az Elasticsarch REST API-jat tesztelés céljabdl, ezért publikalni fogjuk a 9200-as portot.

docker service create \

—--detach=false \

--name elasticsearch \

--network elk \

-p 9200:9200 \

—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/config/\
,dst=/usr/share/elasticsearch/config, volume-driver=nfs" \

—-mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/data/\
,dst=/usr/share/elasticsearch/data, volume-driver=nfs" \

-e "discovery.type=single-node" \

—--reserve-memory 500m \

docker.elastic.co/elasticsearch/elasticsearch:6.4.0

# docker service ps elasticsearch

ID NAME IMAGE NODE
phgsOasb5w612 elasticsearch.1 docker.elastic.co/elasticsearch/elasticsearch:6.4.0 mg2
Logstash

A LogStash image-et is az elastic oldalardl lehet letdlteni:
https://www.elastic.co/guide/en/logstash/current/docker-config.html

Logstash konfiguracios fajl

https://www.elastic.co/guide/en/logstash/6.4/configuration.html

A logstash alapértelmezett konfiguraciéja itt van: /usr/share/logstash/pipeline/logstash.conf. A pipeline mappaban ezen kivil szerencsére nincs
semmi, tehat gond nélkil mountolhatunk ra egy NFS meghajtét, ahova berakjuk a sajat konfiguraciés fajlunkat:

logstash.conf

input {
syslog { port => 51415 }

output {
elasticsearch {
hosts => ["elasticsearch:9200"]

}
# Remove in production
stdout {
codec => rubydebug
}
}

A logstash-t is a elk nev? overlay hal6zatra fogjuk kapcsolni. Az overlay hal6zatokon egyrészt a konténerek kdzvetlen elérik egymast, igy nincs sziikség
az ingress hal6zatra publikalt portokra, méasrészt a swarm névfeloldast végez. A szolgaltatas nevére inditott DNS lekérdezés visszaadja az 6sszes a
szolgaltatashoz tartozé konténer IP cimét a kdzds overlay halézaton. Fontos, hogy a lekérdezést olyan konténerb?l inditsuk, ami ugyan arra az overlay
halézatra csatlakozik mint a keresett szolgéltatas.
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Az ElasticSearch a 9200-es porton hallgatézik, amit nem publikaltunk az ingress halézatra. Viszont a logstash a kdz6s elk overlay halézaton fel tudja
oldani az elasticsearch domain nevet, ami megegyezik a szolgéltatas nevével.

A logstash az 51415-6s porton fogja varni a beérkez? logokat, amit majd aztan tovabbit a megfelel? alakra hozva a elasticsearch:9200-es cimre az
ElasticSearch-nek.

Telepités

docker service create --name logstash \

--detach=false \

--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/logstash/config/\
,dst=/usr/share/logstash/pipeline,volume-driver=nfs" \

--network elk \

—-reserve-memory 100m \

—-e "LOGSPOUT=ignore" \

docker.elastic.co/logstash/logstash:6.4.0

A LOGSPOUT=ignore kdrnyezeti valtozéval azt mondjuk meg a logspout-nak, hogy err?l a konténerr?l ne gy?jtse 6ssze a logokat.

Viszonylag lassan indul el a telepités utan, kb 30 masodperc. Ha végre elindul, akkor az alabbi log sor jelenik meg. Lathatjuk hogy sikeresen
kapcsolodott az Elasicsearch-6z a konfiguracioban megadott URL-en (amigy ez az alapértelmezett, magatdl is itt keresné).

# docker service logs -f logstash

[2018-09-29T10:42:06,449] [INFO ] Elasticsearch pool URLs updated {:changes=>{:removed=>[], :added=>[http://elasticsearch:9200/]1}}
[2018-09-29T10:42:06,506] [INFO ] Running health check to see if an Elasticsearch connection is working {:healthcheck_url=>http://elasticsearc

[2018-09-12T20:01:26,403] [INFO ][logstash.inputs.metrics ] Monitoring License OK
[2018-09-12T20:01:27,999] [INFO ] [logstash.agent ] Successfully started Logstash API endpoint {:port=>9600}

Testing logstash

A logger nev? programmal, mely része a legtébb Linux disztribucionak logot irhatunk egy tavoli server syslog-jaba a lokalis socket helyett. A
logger-test konténert is a elk nev? overlay halézatra fogjuk kétni, igy kdzvetlen el fogja tudni érni a logstash-t a 51415-6s porton. Az overlay halézaton
hasznalhatjuk a szolgaltatds nevét mint domain nevet, a logstash domain nevet a swarm fel fogja oldani a logstash konténer IP cimére.

docker service create \

--name logger-test \

--network elk \

--restart-condition none \

debian \

logger -n logstash -P 51415 hello world

# docker service logs logstash

{
'severity" => 0,

"Qversion" => "1",
"tags" => [
[0] "_grokparsefailure_sysloginput"
I
"severity_label" => "Emergency",
"Q@timestamp" => 2018-09-12T20:24:29.085%,
"priority" => 0,
"facility_label" => "kernel",
"message" => "<13>1 2018-09-12T20:24:29.013823+00:00 a4£8651665ee root - -
[timeQuality tzKnown=\"1\" isSynced=\"0\"] hello world",
"host" => "10.0.0.2",
"facility" => 0

# eval $(docker-machine env mg0)
# docker service rm logger-test

Logspout
https://hub.docker.com/r/gliderlabs/logspout/

ogspout will gather logs from other containers that are started without the -t option and are configured with a logging driver that works with docker logs
(journald and json-file).

For now it only captures stdout and stderr, but a module to collect container syslog is planned.
Telepités

A logspout az egyetlen komponens amit minden egyes node-ra ki kell rakni, hogy el tudja kildeni a logokat a helyi docker démontdl a logstash-nek.
Ezért bind mount-ot fogunk létrehozni a node-on futé docker soket-re, hogy hozzaférjen a logokhoz. Command line paraméterként -adjuk at neki hogy
hova kell kiildeni az 6sszegy?jt6tt logokat. Syslogként kell ?ket elkiildeni az 51415-6s portra, ahol a logstash fogadja majd azokat és bekildi az
Elasticsearch-be.

docker service create —--name logspout \

--detach=false \

--network elk \

--mode global \

--mount "type=bind, source=/var/run/docker.sock,target=/var/run/docker.sock" \
-e SYSLOG_FORMAT=rfc3164 \

gliderlabs/logspout:v3.2.5 syslog://logstash:51415


https://hub.docker.com/r/gliderlabs/logspout/

Fontos, hogy a logspout is az elk nev? overlay halézatra csatlakozik, ezért kozvetlen tud kommunikalni a logstash-el. A swarm DNS az overlay
héal6ézaton fel fogja tudni oldani a logstash szolgaltatés nevet az elk halézaton kapott IP cimére.

# docker service 1ls

ID NAME MODE REPLICAS IMAGE

eOsmhp3tn8ox logspout global 4/4 gliderlabs/logspout:v3.2.5

A log végén meg kell jelenjen az alabbi sor, ami jelzi, hogy a logstash-ez kapcsolédik az 51415-0s porton.

# docker service logs logspout

logspout.0.lh7ygldrapf7@mg2 | #  ADAPTER ADDRESS CONTAINERS SOURCES OPTIONS
logspout.0.1h7yqgl4rapf7@mg2 | # syslog logstash:51415 map [ ]

7 N

@

Note

Ha nincs elég meméria szabadon a node-on, akkor a logspout nem fog tudni elindulni.

Tesztelés

A logspout minden egyes node-on ott fut, és barmelyik node-on is keletkezzen log az stdout-on, azt el fogja kildeni a logstash-nek az 51415-6s portra.
Mivel mind a ketten az elk nev? overlay halézatra kapcsol6dnak, a logspout kbzvetlen eléri a logstash-t az barmelyik node-on is legyen. A kdzés
overlay halézatokon a service nevet domain névként hasznalhatjuk, a swarm DNS szervere visszaadja az 0sszes konténer IP cimét, ami a service-hez
tartozik. Mivel a logstash-bdl csak egy példany fut, igy az dsszes logspout konténer kdzvetlen el tudja neki killdeni az 6sszegy?jtétt logokat.

Ugy fogjuk tesztelni, hogy els?ként elkezdjiik figyelni interaktiv médban (-f) a logstash log-jat. Majd egy tetsz?leges node-on (mindegy melyiken, a
logspout minden node-on fut) elinditunk egy ubuntu image-b?l allé konténert, ami egy sort fog irni az stdout-ra. Ennek azonnal meg kell jelennie a

logstash logjaban. Az ubuntu-nak nem is kell swarm service-ként futnia, a logspout mivel a lokalis docker démonra csatlakozik, a standalone docker
konténerek logjat is be tudja gy?jteni.

Inditsuk el a logstash log-néz?t:

# docker service logs -f logstash

Inditsuk el az ubuntu-t standalone docker konténerként, ami az stdout-ra fog irni a konténeren belil. Ezt az logspout-nak észre kell venni, és el kell
kildeni a logstash-nek, aki mar be tudja tolteni a megfelel? alakban az ElasticSarch-be. Az ubuntu konténer ahogy kiirta az Gizenetet az stdout-ra le fog
allni, igy kapasbol térélhetjik is. Fontos, hogy -d kapcsoloval futtassuk az ubuntu konténert, interaktiv médban a logspout nem gy?jti be a logokat.

# docker run -d --name ubuntu ubuntu echo "hello logspout" > /dev/stdout

Note
Amikor a --rm kapcsoléval futtattam, akkor mintha nem lett volna ideje a logspout-nak elkiildeni a logokat, a --rm kapcsol6 hasznalata mellett nem jelent
meg semmi a logstash-ben

Szinte azonnal meg kell jelenjen a "hello logspout" lizenet a logstash logjaban, amit interaktiv médban figyellnk:

logstash.l.ggjdb8navgso@lmgl | {

logstash.l.ggjdb8navgso@mgl | "@version" => "1",
logstash.l.ggjdb8navgsolmgl | "timestamp" => "2018-09-14T20:31:00z",
logstash.1l.ggjdb8navgso@mgl | "program" => "ubunto",
logstash.1l.ggjdb8navgsolmgl | "severity" => 6,
logstash.l.ggjdb8navgso@mgl | "facility_label" => "user-level",
logstash.l.ggjdb8navgso@mgl | "pid" => "3291",
logstash.l.ggjdb8navgsolmgl | "priority" => 14,
logstash.1l.ggjdb8navgso@mgl | "@timestamp" => 2018-09-14T20:31:00.0002,
logstash.l.ggjdb8navgso@lmgl | "facility" => 1,
logstash.l.ggjdb8navgso@mgl | "timestamp8601" => "2018-09-14T20:31:002",
logstash.l.ggjdb8navgsolmgl | "severity_label" => "Informational",
logstash.1l.ggjdb8navgso@mgl | "message" => "hello logspout\n",
logstash.1l.ggjdb8navgso@mgl | "host" => "10.0.0.5",
logstash.l.ggjdb8navgso@mgl | "logsource" => "836892eld7fa"
logstash.l.ggjdb8navgso@mgl |}

Docker logger driver vs logspout
Kibana

https://www.elastic.co/products/kibana
https://www.elastic.co/guide/en/kibana/current/docker.html

Volume plugin
Harom fontos mappajat kell kivezessiik az NFS meghajtéra a Kibana konténernek:
e /usr/share/kibana/config: konfig mappa helye

¢ /usr/share/kibana/data : ez a munkatertlet
e /usr/share/kibana/plugins :ide irnak a plugin-ek.
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Telepités

A Kibana-t is az elk overlay hal6zatra fogjuk csatlakoztatni, igy kdzvetlendl el fogja érni az elasticsearch szolgéltatast a 9200 porton. Az elasticsearch
domain nevet fel fogja oldani a swarm DNS szerver a konténer IP cimére az elk halézaton. Az Elasticsearch szerver elérhet?ségét most nem config
fajlal adjuk meg, hanem a ELASTICSEARCH_URL kornyezeti valtozéval. A Kibana web-es feliillete a 5601-es porton érhet? el, azt publikaljuk az
ingress overlay hél6zatra, igy barmelyik node publikus IP cimével el fogjuk érni a Kibana-t.

docker service create --name kibana \

—-detach=false \

--network elk \

-e ELASTICSEARCH_URL=http://elasticsearch:9200 \

-p 5601:5601 \

—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/kibana/config/\
,dst=/usr/share/kibana/config, volume-driver=nfs"

--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/kibana/data/\
,dst=/usr/share/kibana/data,volume-driver=nfs" \

—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/kibana/plugins/\
,dst=/usr/share/kibana/plugins,volume-driver=nfs" \

docker.elastic.co/kibana/kibana:6.4.0

Telepités utan itt érhet? el a Web-es konzol:
http://192.168.123.71:5601/app/kibana

Elasticsearch REST API
Alap m?veletek

Cluster informacio:

# curl -XGET 192.168.123.71:9200/_cat/health?v
epoch timestamp cluster status node.total node.data shards pri relo init unassign pending_tasks
1537214568 20:02:48 docker-cluster yellow 1 1 26 26 0

Lathatjuk, hogy a cluster neve docker-cluster, amit 1 darab node alkot. Az Elasticsearch allapota sarga:
e Green - Az Elasticsarch cluster-el minden rendben van.
¢ Yellow - A cluster-ben minden adat elérhet?, de bizonyos replica-ak még nincsenek létrehozva.
¢ Red - Valami hiba van a cluster-ben, bizonyos adatok biztos hogy nem elérhet?ek.

Node-ok listaja:

# curl -XGET http://192.168.123.71:9200/_cat/nodes?v
ip heap.percent ram.percent cpu load_lm load_b5m load_15m node.role master name
10.0.0.21 10 94 4 0.03 0.07 0.08 mdi * SB7y2Lj

Lathatjuk, hogy az egy szem node-unknak az etk overlay halézatbéli IP cimét adta vissza a lekérdezés.

Osszes index listazasa:

# curl -XGET http://192.168.123.71:9200/_cat/indices?v
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size

yellow open logstash-2018.09.13 1Hg4zKXYRGC2IwlTBTUrLg 5 1 14 0 53.5kb 53.5kb
yellow open logstash-2018.09.17 rQy4MF7fTaOfNRivQuDStw 5 16 0 66.7kb 66.7kb
yellow open logstash-2018.09.12 0i-8kAdfRGCWrAtb2KXVTA 5 1 45507 0 3.9mb 3.9mb
yellow open logstash-2018.09.16 b2I5CGDCS4ukEAs2hkSEcg 5 1 123 0 102.3kb 102.3kb
yellow open logstash-2018.09.14 H5lus_IvTzygKzTDwBXS6Q 5 1 1138 0 516.6kb 516.6kb
green open .kibana wt_7PYjeRO6BAwWivy2xs5g 1 0 2 3 8.6kb 8.6kb

Lathatjuk, hogy naponként Iétrejétt egy Uj index a logstash altal begy?jtétt logokohoz. Ezen felil a Kibana maga is t6ltétt be adatokat.

e pir: Azt mutatja meg, hogy hany darab Primary Shard (szilank) j6tt Iétre az indexhez. Az alapértelmezett 5 darab.

¢ rep: Replica szam. Azt mutatja meg, hogy hany replikat akar az Elasticsearch létrehozni az indexhez. Az alapértelmezett 1. Mivel csak 1
darab node-unk fut jelenleg, nem tud replikat lIétrehozni, ezrét lesz az index egészsége yellow, kivéve a .kibana index, ami green, mivel az az
index replika nélkul lett Iétrehozva.

Index beszurasa:

# curl -XPUT http://192.168.123.71:9200/customer?pretty
{

"acknowledged" : true,

"shards_acknowledged" : true,

"index" : "customer"

}
A pretty hatasara irja ki ilyen szépen a végeredményt.

# curl -XGET http://192.168.123.71:9200/_cat/indices?v
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size

yellow open customer BgTjrFs1Qh6eZm5B3nPCzA 5 1 0 0 1.1kb 1.1kb

Dokumentum hozzaadasa az index-hez: Az el?bb Iétrehozott customer index-hez adjunk hozza egy dokumentumot. Fontos, hogy a -H header
kapcsoloval megadjuk a tartalom tipusat, ami JSON kell legyen. Ezen felll a -d kapcsoléval adhatjuk meg a PUT térzsét, ahol a JSON-t adjuk meg. A
/_doc/ utan kell megadni a dokumentum ID-t, ami az 1-es lesz. Ha nem adunk meg ID-t, akkor egy random ID lesz generalva a dokumentumhoz.

# curl -XPUT '192.168.123.71:9200/customer/_doc/1?pretty' -H 'Content-Type: application/json' -d '
{

"name": "John Doe"


http://192.168.123.71:5601/app/kibana

)

Es most kérjiik le az 1-es ID-val rendelkez? dokumentumot a customer index-en beldil:

# curl -XGET http://192.168.123.71:9200/customer/_doc/l?pretty
{

"_index" : "customer"
"type" : "_doc"
nign o omn)
"_version" : 1,
"found" : true,
"_source" : {

"name" : "John Doe"

}
}

¢ found: megmutatja, hogy megtalalta e
e _source: visszaadja a dokumentum tartalmat.

Dokumentum update-elése
A meglév? dokumentumot a _doc/<ID>/_update-el lehet frissiteni, (Uj mez?ket hozzaadni.

curl -XPOST '192.168.123.71:9200/customer/_doc/1/_update?pretty' -H 'Content-Type: application/json' -d '

"doc": { "name": "Jane Doe", "age": 20 }
K

Join statement
Attekintés

Lehet?ség van ra hogy egyfajta relaciot vezessiink be egy indexben 1év? dokumentumok kdzott, egy sziil?-gyerek kapcsolatot. A relaciot tipusat el?re
definialni kell az index létrehozasa kdzben ugy hogy el?re megadjuk hogy milyen tipust dokumentumok allnak itt relacioban egymassal és meg kell adni
egy mez?t is ami mind a két dokumentum tipusban szerepelni fog mint a join mez?. A sziil? esetében a join mez? csak hivatkozik a tipusra, amit az
index létrehozasa kdzben definialtuk, mig a gyerekél egyrészt hivatkozik a tipusra, masrészt a sz(il? ID-jara is.

A joint kapcsolatot nem szabad relaciés adatbazis kapcsolatként hasznalni. Csak akkor szabad hasznalni ha a gyerek elemek Iényegesen tébben
vannak mint a szil? elem, kilénben nagyon rossz lesz a performancia. Fontos megkétések vannak a join-ak kapcsolatban amit?l egy kicsit ugy is t?nik,
hogy nem igazan kiforrott ez még:

¢ Egy indexen bellll csak egy darab join mapping definicié lehet
¢ A szlilés és a gyerek muszaj hogy ugyan abban a shard-ban legyen, erre nekiink kell figyelni a Iétrehozas kdzben.
* Egy elemnek csak egy szll?je lehet, de barmennyi gyereke.

Hasznalat

Az alabbi példaban létrehozzuk a mycompany nev? index-et, miben definialunk egy relaciot, ahol azt mondjuk meg, hogy a question a sziil?je az
answer-nek. Ezek it nem szigor( értelembe vett dokumentum tipusok, tehat nem kell hogy mycompany/question ill mycomapany/answer -be hozzuk
?ket létre. Ezek sokkal inkabb egyfajta cimkék, amiket majd ra kell aggatni a szll?re ill a gyerekre. Lényeg, hogy mikor majd Iétrehozzuk a szil?
dokumentumot, akkor abban lennie kell majd egy my_join_field nev? mez?nek, aminek az értéke vagy question vagy és a gyerek dokumentumban
pedig szintén lennie kell majd egy my_join_field nev? mez?nek aminek az értéke answer.

curl -XPUT "192.168.123.71:9200/mycompany" -H 'Content-Type: application/json' -d'
{
"mappings": {
"_doc": {
"properties": {
"my_Jjoin_field": {
"type": "join",
"relations": {
"question": "answer"

Adjunk hozz4 egy szUl? dokumentumot:

curl -X PUT "192.168.123.71:9200/mycompany/_doc/2?refresh" -H 'Content-Type: application/json' -d'
{

"text": "This is another question",

"my_Jjoin_field": "question"

}

1

Majd két gyerek objektumot. Mivel megkétés, hogy ugyan abba a shar-ba kell ker{ljon mint a szll?, ezért ezt neklink kilén kézzel ki kell kényszeriteni.
A szUl? létrehozdsakor nem adtunk meg routing id-t, igy ahogy azt mér kordbban lathattuk, a shard meghatarozasahoz a dokumentum ID-t hasznalta fel
az Elasticsearch, ami az 1 volt. Ha nem adnank most itt meg routing ID-t, akkor a 3-as és 4-es ID-t hasznalna fel az Elasticsearch (ami itt a két
dokumentum ID), ami isten tudja melyik shard-ba esne. Ezért itt killon meg kell adni a routing paraméterrel az 1-es ID-t.

curl -XPUT "192.168.123.71:9200/mycompany/_doc/3?routing=ls&refreshspretty" —-H 'Content-Type: application/json' -d'
{

"text": "This is an answer",
"my_Jjoin_field": {
"name": "answer",

"parent": "1"



}
}

1

curl -XPUT "192.168.123.71:9200/mycompany/_doc/4?routing=l&srefresh&pretty" -H 'Content-Type: application/json' -d'
{

"text": "This is an other answer"
"my_Jjoin_field": {

"name": "answer",

"parent": "1"

}
}

1

A relaciok megjelennek a dokumentumokon, ha lekérdezziik ?ket. A lekérdezéshez nagyon hasznos lesz a children aggregation (lasd lentebb)

Bulk m?veletek

Egyszerre tobb m?veletet is végrehajthatunk a _bulk paranccsal. Minden m?velet egy vagy két sorbdl all. Az els? sorban vagy megadunk egy Uj indexet,
vagy egy régit térlink vagy update-ellink. Az alabbi példaban két Uj dokumentumot adunk a customer index-be, majd a 2-est update-eljik, a 3-ast
toroljuk.

$ curl -XPOST '192.168.123.71:9200/customer/_doc/_bulk?pretty' -H 'Content-Type: application/json' -d '

(M index": (" id":n2m))

{"name": "John Doe2" }
{"index":{"_id":"3"}}

{"name": "Jane Doe3" }

$ curl -XPOST '192.168.123.71:9200/customer/_doc/_bulk?pretty' -H 'Content-Type: application/json' -d '

{("update": {"_id":"2"}}
{"doc": {"name": "John Doe", "age":30 }}
("delete":{" id":"3"}}

1

Bulk betdltés fajlbol
Az alabbi példaban egy fiktiv banki model 1000 dokumentumat fogjuk betdlteni. A fajl itten tdlthet? le:
https://github.com/elastic/elasticsearch/blob/master/docs/src/test/resources/accounts.json?raw=true

$ curl -H "Content-Type: application/json" -XPOST "192.168.123.71:9200/bank/_doc/_bulk?pretty&refresh" --data-binary "@accounts.json"

Most kérdezziik le az indexeket:

# curl —-XGET "192.168.123.71:9200/_cat/indices?v"
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size

yellow open bank 6eVLH1Z8QsS-cP5k4EwWNhA 5 1 1000 0 474 .6kb 474 . 6kb

Lathatjuk, hogy a bank indexet az Elasticsearch létrehozta, mert még nem létezett, és hogy 1000 dokumentum van benne.

Query DSL (Domain Specific Language)
https://www.elastic.co/guide/en/elasticsearch/reference/current/_introducing_the_query_language.html

A lekérdezést az <index névs/_search végponton kell meghivni. Vagy a request URL-ben allitjuk 6ssze a lekérdezést, vagy a request térzsében.
Az alabbi lekérdezés visszaadja az 6sszes bank indexben 1év? dokumentumot ascending sorrendben.

$ curl -XGET "192.168.123.71:9200/bank/_search?g=*&sort=account_number:asc&pretty"

® g=query
e sort=rendezési paraméterek

Ugyan ez a lekérdezés a GET t6rzsében megadva:
$ curl -H "Content-Type: application/json" -XGET '192.168.123.71:9200/bank/_search?pretty' -d '
{

"query": { "match_all": {} },
"sort": [
{ "account_number": "asc" }
)']

A keresés eredmény mindig egy 6sszefoglaléval kezd?dik:

{
"took" : 571,
"timed_out" : false,
"_shards" : {
"total" : 5,
"successful" : 5,
"skipped" : O,
"failed" : 0O
}
"hits" : {
"total" : 1000,
"max_score" : null,
"hits" : [


https://github.com/elastic/elasticsearch/blob/master/docs/src/test/resources/accounts.json?raw=true
https://www.elastic.co/guide/en/elasticsearch/reference/current/_introducing_the_query_language.html

. taldlatok....
]

¢ took: mennyi ideig tartott
e total: mennyi talalat van 6sszesen
Ha kilén nem adjuk meg, mindig az els? 10 talalatot fogja visszaadni. A size és a from-al lehet ezt szabdlyozni:

$ curl -X GET "192.168.123.71:9200/bank/_search?pretty" -H 'Content-Type: application/json' -d'
{

"query": { "match_all": {} },
"from": 10,
"size": 2

Sz?kités mez?kre
Bedllithatjuk, hogy a document source-bol milyen mez?ket adjon csak vissza a _source paraméterrel. Az aldbbi példa csak az account_number-t és a
balance-ot fogja visszaadni.

curl -X GET "192.168.123.71:9200/bank/_search?pretty" -H 'Content-Type: application/json' -d'
{

"query": { "match_all": {} },

"_source": ["account_number", "balance"]

}

1

Keresés mez? értékre
A match paraméterrel lehet megadni mez? szint? keresési feltételeket. Az alabbi példaban csak azt a dokumentumot keressiik, ahol az
account_number = 20. Egy ilyen lesz. Az eredményt sz?kitjik két mez?re.

curl -X GET "192.168.123.71:9200/bank/_search?pretty" -H 'Content-Type: application/json' -d'
{

"query": { "match": { "account_number": 20 } },
"_source": ["account_number", "balance"]

!

Logikai ES

Az alabbi példaban csak azokat keressiik, ahol mind a két match feltétel teljesul.

curl -X GET "192.168.123.71:9200/bank/_search" -H 'Content-Type: application/json' -d'
{

"query": {
"bool": {
"must": [
{ "match": { "address": "mill" } },
{ "match": { "address": "lane" } }
]
}
}
}
Logikai VAGY
Az alabbi példaban azokat keressiik amire vagy az egyik, vagy a masik match teljesiil:
;éuery": {
"bool": {
"should": [
{ "match": { "address": "mill" } },

{ "match": { "address": "lane" } }
]
}

Osszetett query-k:
A bool utan tébb logikai kifejezést is felirhatunk vessz?vel elvalasztva <must|should|must_not> [..], <must|should|must_not> [..], ...

$ curl -X GET "192.168.123.71:9200/bank/_search" -H 'Content-Type: application/json' -d'
{

"query": {
"bool": {
"must": [
{ "match": { "age": "40" } }
1,
"must_not": [
{ "match": { "state": "ID" } }

Aggregacio

https://www.elastic.co/guide/en/elasticsearch/reference/current/search-aggregations.htmi
Ez egy elég nagy témakdr az Elasticserach-6n belll, ezért kilon f? fejezetet édemel.


https://www.elastic.co/guide/en/elasticsearch/reference/current/search-aggregations.html

e Metric: Aggregations that keep track and compute metrics over a set of documents.

¢ Bucketing: A family of aggregations that build buckets, where each bucket is associated with a key and a document criterion. When the
aggregation is executed, all the buckets criteria are evaluated on every document in the context and when a criterion matches, the document
is considered to "fall in" the relevant bucket. By the end of the aggregation process, we?ll end up with a list of buckets - each one with a set of
documents that "belong" to it.

¢ Pipeline: Aggregations that aggregate the output of other aggregations and their associated metrics

e Matrix: A family of aggregations that operate on multiple fields and produce a matrix result based on the values extracted from the requested
document fields. Unlike metric and bucket aggregations, this aggregation family does not yet support scripting.

Metrika aggregacio

A metrika aggregaciok olyan fuggvények, amik a dokumentumok bizonyos mez?inek az értékein valamilyen m?velet hajtanak végre, tipikusan ezek
numerikus mez?k, a végeredmeny egy vagy tobb szam. P a legegyszer?bb metrika aggregacio az atlag kiszamitasa. Az aggregaciot lehet kereseési
eredményekre alkalmazm vagy mas aggregaciok kimenetére, és a kimenetet is fel lehet hasznalni tovabbi aggregacidékhoz, lekérdezésekhez.

* single-value numeric metrics aggregation
e multi-value numeric metrics aggregation

A metrikaknak aggregdacionak az alabbi a szintaksisa:

POST 192.168.123.71:9200/<keres? kifejezés>
{
"aggs" : {
"<aggregacidé neve>" : { "<aggregadcidé tipusa>" : { <paraméterek> } }
}

}

A végeredmény is egy dokumentum lesz, amiben lesz egy mez? név a metrika nevével, amit itt megadtunk a lekérdezésben. Azt hogy ez a lekérdezés
egy aggregacio lesz, azt az aggs kulcsszo6 jeldli.

Ha egy lekérdezésben volt aggregacié, akkor a valasz legvégére az Elasticsearch odarakja az aggregations nev? listat. Minden egyes aggregacionak
lesz egy kilon listaecleme azzal a névvel, amit megadtunk az aggregéacio definialasakor.

"aggregations" : {
"<aggregdcid neve>" : {
"value(s)" : <végeredmény, ami lehet egy vagy tobb elem?>
}
}

single-value numeric metrics aggregation

A single-value aggregécioknal a végeredmény mindig 1 elem?, tehat a végeredmény mindig igy néz ki, ahol az XXX egy darab szam.

"aggregations" : {
"<aggregadcid neve>" : {
"value" : XXX

}
}

Példak egy érték? aggregéaciokra:

« Atlag (average)
» Sulyozott atlag (weighted average)
¢ Cardinality (kulénb6z? elemek elemszama, pl set={1,1,2,3,4,4} kardinalitasa = 4

Atlag

Szamoljuk ki, hogy a bank indexben tarolt igyfeleknek mekkora az atlagéletkora. Ez egy single-value numeric metrics aggregation, amiben az avg
fliggvényt fogjuk hasznalni az age mez?re. A size=0-val azt érjik el, hogy a _search-el megtalalt dokumentumokat ne adja vissza, csak az aggregacio
végeredményét. Alapértelmezetten az els? 10 taldlatot adna vissza, ahogy azt mar lattuk, és a végére tenni oda az aggregacié eredményét. Az
aggregacionk neve avg_age lesz, ide barmilyen nevet meg lehet adni, ezzel a névvel lesz a végeredmény a valaszban. Tudjuk hogy a bank indexben
Iév? dokumentumoknak van age mez?je, erre akarjuk végrehajtani az avg figgvényt.

curl -XPOST "http://192.168.123.71:9200/bank/_search?size=0&pretty" -H 'Content-Type: application/json' -d'
{
"aggs" : |
"avg_age" : { "avg" : { "field" : "age", "missing": 20 } }
}
}

1

A missing paraméter azt mondjuk meg, hogy ilyen értékkel vegye figyelembe azokat a dokumentumokat, amikben nincs ilyen mez?, jelen esetben a
age. Mert hogy egy index-ben beliil sem kell hogy egyezzenek a dokumentumok, barmilyen struktiraji dokumentumot beszirhatunk. Ha egy
dokumentumban nem lenne age mez?, akkor azt 20-al venné figyelembe.

Nézziik meg a végeredményt. Az elején van a szokasos statisztika, lathatjuk, hogy mind az 1000 dokumentumot figyelembe vette, majd jénnek az
aggregacios eredmények az aggregations listaban.

{
"took" : 6,
"timed_out" : false,
"_shards" : {
"total" : 5,
"successful" : 5,



"skipped" : O,
"failed" : O

},

"hits" : {
"total"™ : 1000,
"max_score" : 0.0,
"hits" : [ ]

by

"aggregations" : {
"avg_age" : {

"value" : 30.171

}

}

}

Egy szem eredmény van benne, az avg_age, aminek az értéke 30.171, vagyis az atlagéletkora az lgyfeleknek 30.171 év.

Sulyozott atlag
A sulyozott atlagnal, minden egyes értékét megszorzunk a sullyal, és az eredmények 6sszegét elosztjuk a sulyok dsszegével. (A normal atlag felfoghat6d
sulyozott atlagnak, ahol minden suly = 1):

?(value * weight) / ?(weight)

A sulyozott atlag aggregaciénak mar nem csak egy szimpla mez? név paramétere van:

¢ value: The configuration for the field or script that provides the values (Required)
+ field: The field that values should be extracted from
+ missing: A value to use if the field is missing entirely
e weight: The configuration for the field or script that provides the weights (Required)
+ field: The field that values should be extracted from
+ missing: A value to use if the field is missing entirely
¢ format: The numeric response formatter (Optional)
¢ value_type: A hint about the values for pure scripts or unmapped fields (Optional)

A kdvetkez? példaban nézzik meg az életkorok atlagat sulyozva a szamlak egyenlegévél. Tehat az atlag value mez?je tovabbra is az age, és a suly a
balance. A missing paraméter ugyan arra szolgal mint az el?bb.

curl -XPOST "http://192.168.123.71:9200/bank/_search?pretty" -H 'Content-Type: application/json' -d'
{
"size": O,
"aggs" : {
"waited_avg_age": {
"weighted_avg": {

"value": {
"field": "age",
"missing": 20

I

"weight": {
"field": "balance"

}

A valasz nagyon hasonlit az el?z? példahoz:

"aggregations" : {
"waited_avg_age" : {
"value" : 30.060448837377425
}
}

{{note|A dokumentumokban, amit aggregalunk, tébb ugyan olyan mez? is lehet, amit a value-ban megadunk, pl lehet akar harom darab age mez? is.
llyenkor az dsszeset be fogja szamolni a végeredménybe. Viszont a weight mez?b?l csak egy lehet egy dokumentumba, ha tébb van hibat fogunk
kapni. llyenkor egy script-el lehet megmondani, hogy melyiket vegye figyelembe.

multi-value numeric metrics aggregation

A multi-value aggregacioknal a végeredmény egy eredmény lista, vagy egy el?re meghatarozott objektum, attél figg?en, hogy milyen tipust metrika
aggregaciot hasznalunk.

"aggregations" : {
"<aggregacid neve>" : {
"values" : { aaa=xxx, bbb=ccc, ...}
}
}

e Stats aggregacié (statisztika egy mez?r?l)
¢ Extended Stats Aggregation
» Percentiles Aggregation

stats
A legegyszer?bb a stats aggregacid, ami nem csinal mast, mint a dokumentum halmazban egy kivalasztott mez?re visszaadja a kdvetkez? statisztikat:
darabszam, min, max, atlag, és summa, tehat ez nem mas mint a négy alap single-value aggregéacié 6tvozése. Maradva a bankos példanal, nézzik



meg a age mez?re a statisztikat. Nevezziik el az aggregacionkat age_stats-nak:

curl -X POST "192.168.123.71:9200/bank/_search?size=0&pretty" -H 'Content-Type: application/json' -d'
{
"aggs" : {
"age_stats" : { "stats" : { "field" : "age" } }
}
}

1

A vélasz 5 el?re régzitett mez?t tartalmaz:

"aggregations" : {
"age_stats" : {
"count" : 1000,
"min" : 20.0,
"max" : 40.0,
"avg" : 30.171,
"sum" : 30171.0

Percentiles Aggregation

Egy mintéban a kiugré értékek megkeresésére szolgal. A teljes halmazt ndvekv? sorrendbe rendezi, majd megmutatja, hogy milyen elem van pl a

halmaz hosszanak a felénél, a halmaz hosszanak a 90%-anal és a 99%-anal. Mivel a halmaz rendezett, tudhatjuk, hogy a 70%-hoz tartozé értéknél a

halmazban az elemek 70%-a kisebb. Ezeket a %-okat mi hatarozhatjuk meg. Tipikusan a nagyobb szazalékok lehetnek fontosabbak. A képlet az aldbbi:
my_array[count (my_array) * (szazalékos érték, pl 70%)/100]

Ez pl valaszid?knél sokkal személetesebb mint a min/max/atlag, amib?l gyakran nem latszik hogy baj van. Pl adott a kdvetkez? rendezett halmazunk
(amik szimbolizaljanak vélaszid?ket masodpercben):

{1,2,3,4,4,5,5,6,10,20}
Azt szeretnénk tudni, hogy a kérések 70%-at maximum mekkora valaszid?vel tudtuk kiszamolni:
my_array[count (my_array) * 0.7] = 6
Tehat itt a 7. elemét kell vegyik ehhez a halmaznak, tehat a kérések 70%-at 6 masodpercen belil ki tudtuk szolgalni.
A percentiles aggregaciot a percentiles kulcsszéval kell definialni. A keresett szazalékokat a percents tdmbbel kell megadni, itt névekv? sorrendben kell
felsorolni szamokat 0.1 és 99.9 kdz6tt. Nézzik a szokasos banki életkor példat.

curl -X GET "192.168.123.71:9200/bank/_search?pretty" -H 'Content-Type: application/json' -d'
{

"size": O,
"aggs" : {
"age_perc" : {
"percentiles" : {
"field" : "age",
"percents" : [1.0, 5.0, 25.0, 50.0, 75.0, 95.0, 99.0]

A vélaszban a stat aggregaciéval ellentétben nem egy fix adatszerkezet van, hanem egy dinamikus value lista, minden egyes a percents témbben
megadott szazalékhoz tartozik egy érték. A percents tdmb megadas nem kételez?, ha nem adjuk meg, pont ez az alapértelmezett felosztas.
Azt lathatjuk, hogy 75% -a a banki ugyfeleknek nem id?sebb mint 35 év. Es igy tovabb.

"aggregations" : {
"age_perc" : {
"values" : {
"1.0" : 20.0,
"5.0" : 21.0,

"25.0" : 25.0,
"50.0" : 31.0,
"75.0" : 35.0,
"95.0" : 39.0,
"99.0" : 40.0

Bucket aggregation

A vbdros aggregacioknal az indexben 1év? dokumentumok részhalmazat egy vagy tobb kategériaba (vodoérbe) soroljuk be. Ezekre a vodrokre aztan
tovabbi aggregacidkat alkalmazhatunk, vagy pusztan az érdekel minket, hogy hany dokumentum van egy védérben (hisztogram tipust aggregaciok)

Filter aggregacio

Egy darab vodrot képez egy sz?rési feltétel alapjan a megadott indexben. Igazabdl ez egy egyszer? keresés, aminek az eredményére aztan kdnnyen
futtathatunk metrika tipusu aggregaciokat. A kovetkez? példaban els?nek dsszegy?itjik a 30 éves ugyfeleket a filter bucket aggregéaciéval, majd
meghivjuk ra az avg metrika aggregéciot.

curl -X POST "192.168.123.71:9200/bank/_search?size=0&pretty" -H 'Content-Type: application/json' -d'
{
"aggs" : {
"30_year_old_avg" : {



"filter" : { "term": { "age" : "30" } },
"aggs" : |

"avg_price" : { "avg" : { "field" : "balance" } }
}

Es a végeredményben lathatjuk, hogy 6sszesen 47 darab 30 éves lgyfél volt, és az ? egyenlegiiknek az atlaga 22841.

"aggregations" : {
"30_year_old_avg" : {
"doc_count" : 47,
"avg_price" : {

"value" : 22841.106382978724
}
}

Filters aggregacio

Ez a tobb vodros valtozata a Filter-nek. Az aggregacio soran tetsz?leges szamu vodrot képezhetiink, pl logszintek alapjan, pl a warnings kap egy kalon
vOdrot, a debug kap egy kilén vodrét, és az infé kap egy kilon vodrét. Aztan a végeredmeényt tetsz?legesen tovabb processzalhatjuk. A végeredmény
az lesz hogy az 6sszes érintett dokumentum az indexen bellil bekeril egy vodorbe. Tegyik kilon vodrokbe a 30, 31 és 32 éves banki ligyfeleket:

curl -X GET "192.168.123.71:9200/bank/_search?pretty" —-H 'Content-Type: application/json' -d'
{

"size": O,
"aggs" : {
"messages" : {
"filters" : {
"other_bucket_key": "other_customers",
"filters" : {
"30_yers_old" : { "match" : { "age" : "30" I
"31_yers_old" : { "match" : { "age" : "31" Yy,
"32_yers_old" : { "match" : { "age" : "32" 1}

Az 6sszes nemilleszked? dokumentum a bank indexb?laz other_customers védérbe fog kerdilni.

Es ime a végeredmény- 47 darab 30 éves (igyfél van, 61 darab 31 éves, 52 darab 32 éves, és ezen kiviil még 840-en vannak.

"aggregations" : {
"messages" : {
"buckets" : {
"30_yers_old" : {
"doc_count" : 47
by
"31_yers_old" : {
"doc_count" : 61
I
"32_yers_old" : {
"doc_count" : 52

I

"other_customers" : {
"doc_count" : 840

}

Hisztogram
Ez egy nem kommulalt hisztogramot képez automatikusan a megadott indxeben 1év? dokumentumok egy mez?jéb?l. A végeredmény egy tébb vodros

aggregacio. A vodrok szamat, vagyis a hisztogram csoportokat magatél szamolja ki, nekiink csak a felbontast (Ieépés méretet) kell megadni. A
hisztogramokrol b?vebben itt olvashatunk: Metrics and Monitoring in swarm/Histogram

Készitsiik el a banki Ggyfelek koranak hisztogramjat 10 éves lépésekben:

curl -X POST "192.168.123.71:9200/bank/_search?size=0&pretty" -H 'Content-Type: application/json' -d'
{

"aggs" : {
"prices" : {
"histogram" : {
"field" : "age",
"interval" : 10

A végeredményben 3 vodoér lesz (hdrom oszlopa lesz a hisztogramnak). Van két bazi magas oszlop, és a végén egy egészen kicsi:

"aggregations" : {
"prices" : {
"buckets" : [


http://wiki.berki.org/index.php/Metrics_and_Monitoring_in_swarm#Histogram

"key" : 20.0,
"doc_count" : 451

"key" : 30.0,
"doc_count" : 504

"key" : 40.0,
"doc_count" : 45
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Szomszédossagi matrix

A szomszédossagi matrix-al véges grafokat irhatunk le egy kétdimenziés matrixban. Egy V csicsszamu grafban a matrix V| x |V| (téglalap). Ha két
végpont kdzott fut él, akkor 1 szerepel a métrixban, ha nem fut él akkor 0. Ha nincsenek hurkok, akkor a diagondlis elemek értelem szer?en 0-ak. Ha a
hurok is megengedett, akkor a hurok mindig duplan szamit, mint az alabbi példaban az 1-es végpont.

(&
@ |\

[l == == I
=2 o = o = o
= o= O = O O

b= D e

=R =

0 0

Pipeline aggregation

A Pipeline aggregéaciok, ahogy azt a neve is mutatja, mindig egy metrika vagy vodrds aggregacioé eredményén dolgozik (mint a Linux pipe). Két f?
csoportba lehet ?ket sorolni:

Pipeline aggregations work on the outputs produced from other aggregations rather than from document sets, adding information to the output tree.
There are many different types of pipeline aggregation, each computing different information from other aggregations, but these types can be broken
down into two families:

¢ Parent
¢ Sibling

Matrix aggregations

Kibana Web interface

A Kibana konzolt barmelyik node "publikus" IP cimén elérjik a 5601-es porton, amit publikaltunk az ingress overlay hal6zaton. Keressiik meg valamelyik
node publikus IP cimét. Sajnos a docker-machine ip nem a publikus cimet adja vissza, ezért ezt csak a node-on bellilr?l lehet kinyerni:

# docker-machine ssh mg0 ifconfig | grep -A 1 ethO | grep "inet addr"
inet addr:192.168.123.71 Bcast:192.168.123.255 Mask:255.255.255.0

Lépjlnk be a Kibana konzolra: http:/192.168.123.71:5601/app/kibana#/home?_g=()


http://wiki.berki.org/index.php/File:ClipCapIt-180926-231841.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180926-222451.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180926-222507.PNG
http://192.168.123.71:5601/app/kibana#/home?_g=()

Alapok

Indexek kezelése

Els? Iépésben nézzilk meg az elérhet? indexeket (adatbazisokat) az Elasticsearch-ben. Kattintsunk baloldalon a Management-re, majd az Index
Management-re.

Management

version: 6.4.0

= Elasticsearch/

Index Management

K Kibana

Index Patterns

Ekkor megjelenik az index-ek listaja. Lathatjuk hogy kétféle index van az adatbazis kezel?ben. Egyrészr?l minden naphoz készitett a logstash egy Uj
indexet, masrészt ott van a bank index, amivel kisérleteztiink mikor az Elasticsearch -el ismerkedtiink.

Index management
Lpdate your Elasticsearch indices individually or in bulk
]
Mame Health Status Primaries Replicas Dace count
logstash-2018.09.1 & yellow open 5 1 4
h-2018.05.18 ® yellow open 5 1 273
logstash-2018.09.1 & yellow opEn 5 1 729
B n 1 ® yellow open 5 1 45507
custome ® yellow open 5 1
h-2018.09.1 ® yellow open 5 1 23
bank & yellow opEn g 1 1000

Latatjuk, hogy pontosan 1000 darab dokumentum van benne, amennyit beszirtunk.

Adjunk hozza két Uj index patter-t. Egyet a bank-hoz, egyet pedig a logstash-ez. Az index pattern-el tdbb index-re is illeszked? index csoportot
definidlhatunk. Mivel a logstash-hez kapcsolédé index-ek mindig logstash-<datums alaklak, Iétrehozhatjuk a logstash-* pattern, ami az 6sszes

logstash index-re illeszkedni fog.
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Index Patterns Saved Objects Reporting Advanced Settings

Kot Create index pattern
- erns to retrieve data from Elasticse

KiDana uses Index patl

Step 1 of 2: Define index pattern

Index pattern

bank

-+ Success! Your index pattern matches 1 index

bank

Rows per page: 10

Lathatjuk, hogy a bank index-hez tartozé dokumentumok 24 mez?b?l allnak. Minden mez?nél ki van irva a mez? tipusa, hogy kereshet? e, és hogy
aggregalhato6 e.

bank
Th ' 4 pe &5 recorded by E [ fiaid by & Elastic
Hare Type Farmat Srarchable Aggrrgetabic

1 swrira . .

ex . .

score T

e !
. . .
: .

ress beywart g . .

ity 4 .

Mig a logstash-* indexekhez tartozé dokumentumok 31 mez?b?l allnak:

* logstash-*
[Tt i 1k maes ameein |

i ¥ field in the bogstash# index and the fieid's associsted core type as recorded by Elasticsearch. To charge a field type, use
[ Type Feemet Searchable Aagregatal
tamp . -

. .
I string . -
1 . .
ore umb:
type . -
Tacility number . .
facility_lak= string .
facility_labed keyword string . -
BEnipin o . .
Broipatituge number . .

Discover

A Discover fulén egyszer? lekérdezéseket allithatunk dssze a létrehozott index pattern-ekhez. Két index pattern-lnk van, egy logstash-*, ami az 6sszes
logstash-es indexet tartalmazza, valamit a bank. A legordil? listabdl kell kivalasztani, hogy melyikre akarunk lekérdezni.

@ Disoover Acd a filter +

bank

! visuakee . b
® Dsshboard Selected fields ‘\ |

A lap tetején Iév? mez?be irhatunk be egyszer? lekérdezéseket. Vagy szabad szavasan kereshetlink, ekkor az 6sszes dokumentumot ki fogja dobni,


http://wiki.berki.org/index.php/File:ClipCapIt-180919-222126.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180919-222357.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180919-222542.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180919-222941.PNG

amiben szerepelt a szé barhol az adott index pattern-ben, vagy kereshetiink a Lucene Query nyelven. Pl Els?nek kapcsoljuk be az automata
kiegészitést az Options-re kattintva:

Syntax options

Our experimental autocomplete and simple syntax
features can help you create your queries. Just start e
typing and you'll see matches related to your data.

See docs here,
@& | Turn on query features itz
Net ready yet? Find our lucene docs hare

Majd kérdezzik le azokat az Uigyfeleket, akinek a balanca kisebb mint 1100:

Keresslik meg az 6sszes olyan dokumentumot, ahol a balance kisebb mint 1100 és a varos vagy Tibbie vagy Woodlands:

balance < 1100 and (city: Tibbie or city : Woodlands)

2 hits

balance < 1100 and (city: Tibbie or city : Woodlands)

id a 4

bank v _sauree
Selected fields ¥ city: Tibbie account_number: 820 balance: 1.011 firstname: Shepard lastname: Ral
? s . epardramsey@mantro.com state: NV _id: 820 _type: _doc _index: bank _score: 0
Available fields o

d city: woodlands account_number: 394 balance: 1,031 firstname: Tyler Tlastname: F
£ e
email: tylerfitzgeraldgjetsilk.com state: WV _id: 894 _type: _doc _index: bank

A megjelenitett dokumentum melletti kis nyilra kattintva megnézhetjiik az egyes talalatokat tabla és JSON nézetben is:

D city: Tibbie account number: 820 balance: 1,011 firstmame: Shepard last

epardramsey@mantro.com state: NV _id: 820 _type: _doc _index: bank _scol

ibana-highlighted-fielda

A baloldali listaban filtereket adhatunk meg, hogy a Dokumentumnak csak a kivalasztott részeit mutassa meg, pl sz?kithetjik a city mez?re a
valaszokat:

I balance < 1100 and (city: Tibbie or city : woodlands}|
Add a filter 4

bank o city %
Selected fields ¢+ Tibbie

‘__._-—-—--

i v Woodlands
Available fields -]

t _d

Ha atmegylink a logstash-* index pattern-re akkor megjelenik két Uj elem a Discover képerny?n. Mivel a logstash-* index tartalmaz egy Timestamp
tipust mez?t (kis 6ra jelzi), ebb?l a Kibana kapasbdl egy hisztogramot fog kirajzolni, és meg is jelenik egy id?-intervallum vélaszt6 a jobb fels?
sarokban:
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MNew Save Open Share Reporting Ol 15minutes |€ @ Last24 hours |

low_accounts D 1,071 hits

. September 18th 2018, 23:17:18.674 - September 15th 2018, 23:17:18.674 Auto .

Note
A legjobb a Discover képerny?ben, hogy szabad szavasan is lehet benne keresni, irjunk be barmilyen széveget, amelyik logban az szerepelt, azt meg

fogja mutatni, pl egy IP cim, vagy barmilyen mas id

Most keressink a logstash-* patternekben.
Listazzuk ki az sszes olyan logstash-* indexbe tartozé log bejegyzést, amit nem az elastch termékek generaltak:

NOT program: kibana* and NOT program : logmanager_*

Vagy szimplan keressunk ra a "hello logspout" (izenetre, amit a tesztelés céljabdl inditott ubuntu konténer kiildétt be. Mivel szabad szavasan is lehet
keresni, csak irjuk be fellilre hogy "hello logspout".

»  September 29th 2018, 14:37:22.000 pessage: hello logspout logsource: 1d76f33f67e4 timestamp: September 29th 2018, 14:37:22.000 program: ubuntu
severity_label: Informational host: 10.0.5.2 pid: 27461 facility: 1 facility label: user-level g@version: 1
timestamp8601: September 29th 2018, 14:37:22.000 @timestamp: September 29th 2018, 14:37:22.000 priority: 14 severity: 6
_id: srZvIwWYBwLaM3G3bXIEw _type: doc _index: logstash-2018.09.29 _score: 1

Note
Figyeljiink a jobb fels? sarokban keresési intervallum bedllitdsokra. Alapértelmezetten csak 15 perces adatokban keres

Visualize

A Vizualize fellleten 18 féle diagram tipusbdl valaszthatunk:
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Select visualization type
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Valasszuk ki az indexet:

From a New Search, Select Index (

Altalaban az Y tengelyre metrika aggregaciokat helyezhetiink el, az X tengelyre meg vodrés aggregaciokat.

¢ Az Y tengelyre rakott metrika tipust aggregaciok esetén a single-value tipus csak egy vonalat fog eredményez (pl count, avg) mig a
multi-value tobb savot (pl. Pertentiles). Az Y tengelyen mindig a megtalalt darabszam lesz (dokumentum darabszam) és ha f?lé visszik az
egeret, megmutatja az értkét

¢ Az X tengelyre rakott aggregéaciok esetén az X tengelyen lesznek a vodrok, mig az Y tengelyen a vodrok értéke.

Készitslk el Gjra a banki tigyfelek koranak hisztogramjat, amit a parancssoros lekérdezésben mar megnéztiink. Ehhez valasszuk az X-Axis lehet?séget,
majd ott a listabol valasszuk ki a Histogram aggregaciot 10 éves felbontassal az age mez?re. Majd adjunk hozza sub-aggregéaciét szintén az age
mez?re de most mar csak 3 éves felbontassal. Lathatjuk hogy a harom nagy oszlopot még felbontotta 3 éves részekre:


http://wiki.berki.org/index.php/File:ClipCapIt-180926-233621.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180926-233934.PNG

Add a filter +
<]

Data  Metrics & Axes  Panel Settings

Metrics
. Y-Axis Count
Buckets
. X-Axis © 1 El
Aggregation Histogram help
Histogram -
Fleld
age -
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Custom Label
- Advanced
JSON Input ()
4
' Split Series © 1 El
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Histogram -
Field
age -
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3
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Monitoring the ELK stack

A Kibana out of the box képes monitorozni a teljes ELK stack minden porcikajat, fel tudja kutatni mind a harom komponens 6sszes node-jat, ehhez
nincs mas dolgunk, mint hogy a Monitoring meniipontra kattintsunk, és elinditsuk a monitorozast:
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docker-cluster
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Swarm stack

elastic-stack.yml

version: '3'
services:
elasticsearch:

image: docker.elastic.co/elasticsearch/elasticsearch:6.4.

ports:
- "9200:9200"
networks:
- elk
volumes:
- "elasticsearch-conf:/usr/share/elasticsearch/config"
- "elasticsearch-data:/usr/share/elasticsearch/data"
environment:
— "discovery.type=single-node"
deploy:
restart_policy:
condition: on-failure
resources:
reservations:
memory: 500m
logstash:
image: docker.elastic.co/logstash/logstash:6.4.0
networks:
- elk
environment:
- "LOGSPOUT=ignore"
volumes:
- "logstash-conf:/usr/share/logstash/pipeline"
deploy:
restart_policy:
condition: on-failure
resources:
reservations:
memory: 100m
logspout:
image: gliderlabs/logspout:v3.2.5
networks:
- elk
volumes:
- "/var/run/docker.sock:/var/run/docker.sock"
environment:
— "SYSLOG_FORMAT=rfc3164"
command :
- "syslog://logstash:51415"
deploy:
mode: global
restart_policy:
condition: on-failure
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kibana:

image: docker.elastic.co/kibana/kibana:6.4.0
networks:

- elk
volumes:

- "kibana-conf:/usr/share/kibana/config"

- "kibana-data:/usr/share/kibana/data"

- "kibana-plugins:/usr/share/kibana/plugins"
environment:

- "LASTICSEARCH_URL=http://elasticsearch:9200"
ports:

- 5601:5601
deploy:

restart_policy:

condition: on-failure

networks:
elk:
driver: overlay

volumes:
elasticsearch-conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/config
elasticsearch-data:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/data
logstash-conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/logstash/config
kibana-conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/kibana/config
kibana-data:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/kibana/data
kibana-plugins:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/kibana/plugins

# docker stack deploy —-compose-file docker—-compose.yml logmanager

Ugyan a service-ek nevébe a swarm bele fogja tenni a logmanager el?tagot (ami a stack neve), ett?l fliggetleniil a compose fajlban szerepl? névvel a
stack service-ek még mindig tudjak hasznalni a DNS névfeloldast egymas IP cimeinek a kitalalasar az elk overlay halézaton. (A halézat nevébe is
megvaltozik: logmanager_elk)

# docker stack 1ls
NAME SERVICES
logmanager 4

# docker stack ps logmanager

Elasticsarch cluster
Attekintés

Alap esetben az ES cluster épitése egy automatizalt folyamat, a user el?l el van fedve. Kicsit leegyszer?sitve nincs mas dolgunk, mint hogy elinditani a
kivant szamu ES példanyt ugyan azzal a cluster névvel egy kdz0s halézaton, a cluster felépitése teljesen automatikusan végbe fog menni.

Négyféle alap node tipus van:

* Master-eligible node: A master node-ok vezérli a cluster infrastruktirat. Nyilvan tartja a cluster tagokat, vezérli az index-ek létrehozasat,
torlését, valamint dont réla hogy shard melyik node-ra ker(ljén (node.master = true)

¢ Data node: Ezek a node-ok taroljak az adatbazis adatokat és hajtrak végre az adatmanipulacids és keres? m?veleteket, lényegében 7k a
munkasok. (node.data = true)

¢ Ingest node: Ingest nodes are able to apply an ingest pipeline to a document in order to transform and enrich the document before indexing.
With a heavy ingest load, it makes sense to use dedicated ingest nodes and to mark the master and data nodes as node.ingest: false.

¢ Tribe node: t6bb cluster koz6tt képes kapcsolatot teremteni, az egyetlen node tipus ami tébb cluster-nek is a tagja lehet.

» Coordinating node: A kliens kéréseket a Coordinating node-ok kapjak meg és tovabbitjak a data node-oknak, akik a keresés eredményét
visszakuldik a keresést indité Coordinating node-nak, 6sszegzi az eredményeket és visszakdldi a kliensnek. Lényegében minden node
egyben Coordinating node is, tehat barhova beérkezhet a kliens kérés. Azonban nagyon nagy terhelés mellett készithetiink dedikalt
Cloordina}ting node-okat, amiken az el?z? négy tipust kikapcsoljuk, és a klienseknek csak ezen node-okon keresztlil kommunikalhatnak a
cluster-el.

Elviekben egy node egyben tdbb szerepben is lehet, s?t, alap beallitasok mellett minden egyes létrehozott node egyben master, data és ingest node is
egyben. Ez kis cluster méret mellett idealis, nincs mas dolgunk mint hogy ugyan azokkal a bedllitasokkal elinditunk pl 5 node-ot, ezek automatikusan
cluster-t fognak formalni és meg fogjak valasztani a vezet?t. Nagyobb terhelés mellett viszont mar érdemes specializalt node-okat Iétrehozni, kiilén
master és kilén data node-okat. Ezen fellil érdemes lehet szintén dedikalt coordinating node-okat is bevezetni.

A node-ok létrehozasakor a minimum beéllitas:
¢ Az interfész, ahol eléri a tébbi node-ot a cluster-ben

¢ A cluster node-ok listaja
e Cluster név, ami azonositja a cluster-t ahova csatlakoznia kell.



A

Warning
Sajat adat mappa minden data és master node-nak: Fontos hogy a data és master node-oknak sajat data mappaja legyen, amin nem osztozik méas
node-okkal, mert akkor 8sszekeveredhetnek.

Két megkozelités kozll valaszthatunk:

o Automatikus cluster formalas: egy darab swarm service-t definidlunk, és egyszer?en meghatarozzuk a replikdk szamat, elindul tébb
konténerben az Elasticsearch egy swarm service-ként: http://derpturkey.com/elasticsearch-cluster-with-docker-engine-swarm-mode/

» Kézi cluster létrehozas: Minden egyes cluster tagot kildn swarm service-ként definialunk a compose féjlban 1-es replika szammal, tehat
el?re pontosan megmondjuk, hogy hany darab fog futni, és hogy melyik node-nak milyen szerepe van:
http://blog.ruanbekker.com/blog/2018/04/29/running-a-3-node-elasticsearch-cluster-with-docker-compose-on-your-laptop-for-testing/

Note
A swarm-ra azért van sziikség, hogy kdnnyedén ki tudjuk telepiteni a tavoli VM-re az ES konténereket. Swarm nélkil minden egyes VM-re nekiink kéne
kézzel kitenni.

Discovery

Az Elasticsearch a "Zen Discovery" szolgaltatast hasznalja a cluster node-ok felkutatasara és a master node kivalasztasara.

discovery.zen.ping.unicast.hosts
Ebben a paraméterben kell felsorolni a node-ok listajat. Szerencsére itt meg lehet adni olyan host nevet is, ami tobb IP cimére oldédik fel. A swarm
cluster-ben minden service névvel inditott DNS lekérdezésre a swarm visszaadja az 6sszes konténer IP cimét akik a szolgéltatashoz tartoznak.

discovery.zen.minimum_master_nodesedit

Ebben a paraméterben kell megadni, hogy hany master node-nak kell jelen lennie egyszerre, ahhoz hogy fenntartonak itéljék meg az egyes nédok a
cluster-t. Ezzel el lehet kertilni, hogy halozati hiba estén, mikor a cluster két fele izolalédik egymastél 6nall6 életre keljen a két oldal, mert mind a kett?
azt hiszi, hogy 7k teljes cluster-t alkotnak, és beindul egy parhuzamos m?kddés, ami visszafordithatatlan karokat okozna a cluser-ben. (split brain)

(master_eligible_nodes / 2) + 1

To explain, imagine that you have a cluster consisting of two master-eligible nodes. A network failure breaks communication between these two nodes.
Each node sees one master-eligible node? itself. With minimum_master_nodes set to the default of 1, this is sufficient to form a cluster. Each node
elects itself as the new master (thinking that the other master-eligible node has died) and the result is two clusters, or a split brain. These two nodes will
never rejoin until one node is restarted. Any data that has been written to the restarted node will be lost.

Now imagine that you have a cluster with three master-eligible nodes, and minimum_master_nodes set to 2. If a network split separates one node from
the other two nodes, the side with one node cannot see enough master-eligible nodes and will realise that it cannot elect itself as master. The side with
two nodes will elect a new master (if needed) and continue functioning correctly. As soon as the network split is resolved, the single node will rejoin the
cluster and start serving requests again.

Perzisztencia

Ez itt a legnagyobb kérdés. Még akkor is ha nem dinamikusan létrehozott VM-eken futtatjuk az ES cluster-t, a swarm minden egyes Ujrainditaskor mas
és mas node-ra fogja rakni ugyan azt a node-ot.

Produkcios beallitasok

Ha kivesszik a discovery.type=single-node paramétert, és ezen fellil még a network.host paramétert is bedllitjuk, az ES produkcioés izemmaodban
fog elindulni. Produkciés indulas kézben sokkal szigortbban ellen?rzi a kételez? beallitadsokat. Ebb?l a legfontosabb host operacios rendszernek (jelen
esetben a boot2docker) a vm.max_map_count beallitasa, amit fel kell emelni minimum 262144-ra. Ha ez kevesebb, az adott node nem fog elindulni.

docker-machine ssh mg0

sudo sysctl -w vm.max_map_count=262144

Egy lehetséges megoldas

Mivel minden master és data node-nak sajat perzisztencia store-ra van szilksége nem tehetjilk meg siman egy darab swarm service-ként elinditjuk a
cluster-t és aztan felskalazzuk (docker swarm scale). Tehat az vilagos, hogy minden data és manager node-ot killon service-ként kell definialni. Viszont
az ingress overlay halézatra csak egy service-hez tudjuk a 9200-as portot definialni. (feltéve, ha el akarjuk érni kivilr?l). Szerencsére a koordinaciés
node-oknak (amik nem végeznek se master, de data se Ingest tevékenységet, kizarélag a kliensek kéreseit rout-oljak a megfelel? node-okhoz) nem kell
hogy legyen mentett data mappdja, igy ezeket létre tudjuk hozzon tdbb elem? swarm service-ként, mint Elasticsearch belépési pont, és akkor a swarm
ingress hal6zat még meg is oldja a load-balancing-ot.
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K6z6s konfiguracios fajl

A kdzos konfiguracios fajlba felvessziik az 6sszes cluster tag végpontjat discovery.zen.ping.unicast.hosts paraméterben. A listdban minden egyes
sor egy swarm service neve, amit a swarm DNS felold konténer IP cimére. Egyedul a elasticsearch_coord lesz tdbb konténerb?l all6 szolgaltatas,
amik ra lesznek kotve az ingress halézatra is, ezek lesznek az ES cluster belépési pontjai. Szerencsére a zen discovery képes olyan DNS valaszokat is
kezelni, amik t6bb végpontot adnak vissza.

Az alabbi fajlt fel fogjuk csatolni az 6sszes service-be NFS megosztassal.

/usr/share/elasticsearch/config/elasticsearc.yml

cluster.name: "my-cluster"
network.host: 0.0.0.0

discovery.zen.minimum_master_nodes: 2

discovery.zen.ping.unicast.hosts:
- elasticsearch_coord
— elasticsearchl
— elasticsearch2
— elasticsearch3

Az 6sszes ES node a kdzos elk nev? overlay halézaton tud majd kézvetlen kommunikalni egymassal.

Coordinating node-ok

A Coordinating node-okat tébb elem? swarm service-ként fogjuk létrehozni. Ezek a node-ok lesznek a ES cluster belépési pontjai. Egyediil ebben a
swarm service-ben lesz tdbb mint egy konténer. Data mappat nem is csatolunk fel hozza. Ahhoz hogy coordinating node-ként viselkedjen egy node be
kell &llitani, hogy se nem data, se nem master és se nem ingest tevékenységet nem végezhet. Ehhez létrehozhattunk volna egy kiilén konfiguracios fajlt
a coordinating node-oknak, mi most itt beirtuk kérnyezeti valtozoba. 3 példanyt kértiink bel?le. Az ingress haldzaton a 9200 -as porton érhetjik majd el
a coordinating node-okat barmelyik swarm node IP cimén.

elasticsearch_coord:
image: docker.elastic.co/elasticsearch/elasticsearch:6.4.0
ports:
- "9200:9200"
networks:
- elk
volumes:
- "es-conf:/usr/share/elasticsearch/config"
environment:
- node.data=false
- node.master=false
- node.ingest=false

deploy:
replicas: 2
restart_policy:

condition: on-failure

Tovabbi node-ok definialasa

Mivel most nem akarunk hatalmas cluster-t épiteni, harom tovabbi node-ot fogunk a cluster-hez adni, amik mar mind a harom szerepkérben benne
lesznek (master, data és ingest). Mivel a master és az adat node-oknak mar sajat data mappara van szilksége, minden node-ot egy kilén swarm
service-ként fogunk definialni sajat volume plugin megosztassal a perzisztens store-ban. Igy barhol is hozza létre ?ket a swarm, mindig ugyan azt a data
mappat fogjak megkapni.

elasticsearchl, 2, 3:

image: docker.elastic.co/elasticsearch/elasticsearch:6.4.0
ports:

- "9200:9200"
networks:

- elk
volumes:

- "es-conf:/usr/share/elasticsearch/config"

- "es-datal,2,3:/usr/share/elasticsearch/data"
environment:

- node.name=nodel, 2,3
deploy:

replicas: 1

restart_policy:

condition: on-failure

A fenti compose blokkot haromszor kell a compose fajlba rakni a megfelel? sorszammal a service, node és volume megosztas nevében (1,2,3)

Docker stack fajl

A

Warning
Nincs még frissitve...

version: '3
services:

networks:
elk:
driver: overlay

volumes:
elasticsearch-conf:
driver: nfs
driver_opts:


http://wiki.berki.org/index.php/File:WarningIcon.png

share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/config
es-datal:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/datal
es-data2:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/elasticsearch/data2
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