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Bevezet?
Docker swarm mode

A docker swarm mode az 1.12-es verzi6tél része a docker-engine-nek, tehat mar nem egy kilén komponens. Az egyik leg szembedt!?bb kilénbség,
hogy nem docker konténerekben fut, hanem része a docker-nek. ... ...

Fontos fogalmak
IPTV

Az IPVS (IP Virtual Server) egy szallitasi rétegbeli load-balancer implementacio, amit "Layer 4 LAN switching"-nek is hivnak. Az IPVS része a Linux
kernelnek. Kézvetlen a Netfilter kernel szolgaltatasra épiil. Az IPVS a kiils? kéréseket a valos bels? TCP és UDP szolgaltatasokra iranyitja a
konfiguracio alapjan, igy egyetlen kiils? IP cimmel tébb bels? szolgdltatas is elérhet? akarcsak csak az apache név alapu virtualis hosztok esetén.
Azonban van egy fontos kilénbség a Layer 7 HTTP load balancer-ekhez képest. Mivel a szallitasi rétegben fut, nem képes http session alapu node
vélasztasra. (Természetesen egy TCP kommunikacién belll ugyan az a végpont fogja megkapni a csomagokat kiildnben semmi értelme nem lenne. )

routing mesh

A swarm -on futé szolgaltatasok portjait az igynevezett routing mesh tartja nyilvan. Ha egy szolagaltatast egy adott porton el kell hogy érjiink a
swarm-on kivilr?l, akkor be kell regisztralni a portot a routing mesh-be.
Az alabbi portokat kell kinyitni a VM-ek kdz6tt még a swarm létrehozasa el?it:

® 7946 TCP/UDP for container network discovery.
¢ 4789 UDP for the container ingress network.
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Tip
A docker-machine-el KVM-re |étrehozott gépeken minden port nyitva van

Swarm cluster létrehozasa

A docker-machine paranccsal mar nem lehet kozvetlen swarm-hoz kapcsolédott VM-eket Iétrehozni. Els?ként Iére kell hozni a docker ready VM-eket,
majd azokra belépve, mar a dedikalt swarm kezel? parancsokkal tudjuk felépiteni a cluster-t. (docker node, service és stack)

A swarm mode cluster-t egy bash szkripttel fogjuk létrehozni. 3 manager-t és 3 worker node-t. Els?ként a harom manager virtualis gépet hozzuk Iétre.
Ezutan a mg0-as gépen inicializaljuk a cluster-t, majd az m1 és m2 node-okat manager-ként beléptetjiik a cluster-be. Ha ez megvan, akkor Iétrehozzuk
a harom worker node-t és azokat worker-ként Iéptetjlik be a cluster-be.
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Note
Mindig paratlan szamu manager node-ot kell I1étrehozni, hogy a leader véalaszté algoritmus nehogy zatonyra fusson

#!/bin/bash

#Create managers
for i in 0 1 2; do

docker-machine create -d kvm --kvm-téswbek-network" --kvm-disk-size "5000" --kvm-memory "800" mg$i
done

#Init cluster
docker-machine ssh mg0 docker swarm init --advertise-addr $(docker-machine ip mgO0)

#Join managers
MANAGER_TOKEN="docker-machine ssh mg0 docker swarm join-token -g manager"
WORKER_TOKEN="docker-machine ssh mg0 docker swarm join-token -g worker"

for i in 1 2; do
docker-machine ssh mg$i docker swarm join —--token $MANAGER(JOKERr-machine ip mg0) --advertise-addr $(docker-machine ip mg$i)
done

#Create workers
for i in 0 1 2; do

docker-machine create -d kvm --kvm-tetwbek-network" —--kvm-disk-size "5000" --kvm-memory "800" worker$i

docker-machine ssh worker$i docker swarm Jjoin --token SWORKER(JOKERr-machine ip mg0) --advertise-addr $(docker-machine ip worker$i
done
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Tip
A KVM helyett itt hasznalhattunk volna Amzaon EC2-es driver-t is, pont ugyanigy létrehozta volna az egész cluster-t par perc alatt. Részletek itt: Docker
Swarm on AWS

A --advertise-addr paraméterre azt mondjuk meg, hogy az Ujonnan Iétrehozand6 swarm node a swarm-management node-to-node kommunikaciéra
melyik interfészét hasznalja a VM-nek (ha tébb is van). A swarm node ezen az interfészen (alhal6zaton) fogja magat reklamozni a swarm cluster-ben, a
tébbi node az itt megadott interfészen fogja keresni. A swarm management node-to-node kommunikaciot biztonsagi okokbdél mindig VM internal
halézaton kell bonyolitani, tehat a --advertise-addr paraméternek mindig egy VM internal halézati interfészt kell megadni.

A VM-eket mindig ugy kell Iétrehozni, hogy legalabb két halozatra csatlakozzanak. Legyen egy VM internal halézat, ami a publikusan nem érhet? el,
csak a guest-ek latjak rajta egymast, és legyen egy masodik halézat, ahol a VM-ek kilatnak a netre, és akar a publikus halozatbdl elérhet?ek. A
"docker-machine create"-el olyan VM-eket hoztunk Iétre, amikre ez teljesdil:

¢ eth0:192.168.123.0/255.255.255.0 - (docker-network) Azt a halézatot mi definialtuk, ez kilat a publikus internetre. (Ezt a hal6zatot a KVM a
"forward mode=nat" paraméterrel hoztuk létre, ezért |at ki a publikus net-re, lasd KVM#Add new network cikket a részletekért.) Ha az ingress
load balance-olt halézaton akarunk elérni egy service-t akkor az adott node ezen IP cimét kell hasznalni.

e eth1:192.168.42.0/255.255.255.0 - (docker-machines) Ezt a hal6zatot a KVM driver hozta létre automatikusan a VM internal
kommunikaciéra, tehat minden node-nak az eth1 interfész IP cimét kell megadni az --advertise-addr paraméterben. Szerencsére a
"docker-machine ip node-name" parancs pont ezt az ip-t adja vissza.

Részletek itt: Docker Machine#Create machines with KVM (ugyan ezen az IP-n is m?kddik az ingress haldzat lokalisan, tavolrél ez nem elérhet?)

KVM driver esetén ha nem az alapértelmezett OS-t akarjuk hasznalni, akkor a --kvm-boot2docker-url kapcsoléval kell megadni a .ISO helyét. En a
rancherOS-t prébaltam ki és m?kodétt. Innen lehet letdlteni: hitps://github.com/rancher/os (kdzvetlen link:
https://releases.rancher.com/os/v1.5.0/rancheros.iso)

docker-machine create -d kvm --kvm-boot2docker-url "/home/adam/Downloads/rancheros.iso" --kvm-network "docker-network" managerl

# virsh net-list

Name State Autostart Persistent
default active yes yes
docker-machines active yes yes
docker-network active yes yes

Ha lefutottak a script, nézziik meg a keletkezett VM-eket els?ként docker-machine szemszogb?I:

# docker-machine 1ls

NAME ACTIVE DRIVER STATE URL SWARM DOCKER ERRORS
mg0 - kvm Running tcp://192.168.42.41:2376 v18.05.0-ce
mgl - kvm Running tcp://192.168.42.79:2376 v18.05.0-ce
mg2 - kvm Running tcp://192.168.42.154:2376 v18.05.0-ce
worker( - kvm Running tcp://192.168.42.162:2376 v18.05.0-ce
workerl - kvm Running tecp://192.168.42.74:2376 v18.05.0-ce
worker?2 - kvm Running tcp://192.168.42.136:2376 v18.05.0-ce

Majd nézzik meg a virsh-val is.

# virsh list

Id Name State

2 mg0 running
3 mgl running
7 mg2 running
8 worker0 running
9 workerl running
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Végezetll listazzuk ki a swarm cluster node-jait els?ként az mg0-an, majd az mg1-en. Mind a két esetben ugyan azt az eredményt kapjuk. Lathatjuk,
hogy jelenleg az mg0 a vezet?.

# docker-machine ssh mg0 docker node 1ls

1D HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
nl5mmm994ckimhe5viazjjecs * mg0 Ready Active Leader 18.05.0-ce
vactsé6xlgb6ufyx49vx6fxgt0 mgl Ready Active Reachable 18.05.0-ce
311b2b0gh70ids0ghych9w73r mg2 Ready Active Reachable 18.05.0-ce
s7hp748qu6budbb98doss31ltir worker0 Ready Active 18.05.0-ce
2110588k4gw2uymg6dl 97 7Tmmt workerl Ready Active 18.05.0-ce
hlzuosjp7wx6rxt0a66fms698 worker2 Ready Active 18.05.0-ce

# docker-machine ssh mgl docker node 1ls

1D HOSTNAME STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
nlS5mmm994ckimhe5vijazjjecs mg0 Ready Active Leader 18.05.0-ce
vactsébxlgb6ufyx49vx6fxgt0 * mgl Ready Active Reachable 18.05.0-ce
311b2b0gh70idsOghych9w73r mg2 Ready Active Reachable 18.05.0-ce
s7Thp748qu6budbb98doss31tir worker0 Ready Active 18.05.0-ce
2110588k4gw2uymg6dl 97 7mmt workerl Ready Active 18.05.0-ce
hlzuosjp7wxbrxt0a66fms698 worker?2 Ready Active 18.05.0-ce

GUI swarm management with Portainer

Tébb grafikus docker manager/monitoring eszkéz is létezik:

¢ Shipyard (webes)
¢ Portainer (webes)
¢ Kitematic (vastag kliens)

A legegyszer?bb a Portainer haszndlata, ami egyetlen konténert telepit fel a docker-be, képes tavoli docker démonho is kapcsolédni, és van benne
swarm mode tamogatas is. (docker nélkil is futtathato)

Két lehet?séglink van a Portainer futtatasara:

¢ A Portainer konténeriinket lokdlisan futtatjuk, és tavolrél kapcsolddik valamelyik manager node remote API-jahoz, ahonnan a swarm adatokat
is ki tudja olvasni, illetve médositani is tudja a konfiguraciot. A tavoli kapcsolatot TLS autentikaciéval lehet megoldani. A Portainer webes
felllete csak lokalisan lesz elérhet?.

e A Portainer-t swarm service-ként telepitjlik fel azzal a megkoétéssel, hogy csak manager noder-ra telepithet?. A manager node-on az ott
lokalis docker socket-re fog kapcsolddni, ahonnan a swarm adatokat is ki tudja olvasni manager node-rol lévén sz6. Ekkor a Portainer webes
fellilete globalisan lesz elérhet? mindenki szamara.
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Portainer telepitése swarm service-ként

A legkézenfekv?bb megoldés, ha a Portainer-t swarm service-ként a manager node-ok valamelyikére telepitjik f6l. Az mar mindegy, hogy melyik
manager node-ra ker(l, azt bizzuk a swarm-ra (cow személet), barmelyikre is ker(l, lokalis docker socket-re csatlakozva el fogja erni a cluster adatokat.

Az a gond, hogy a Portainer stateful szolgaltatas, a /data konténer mappaban tarolja az adatait (allapotat). Staeful szolgaltatasok kezelése egy kicsit
nehézkes. A /data a mappat kéne legalabb a guest VM-re lementeni, hogy ha a szolgaltatas Ujra indulna ne vesszenek el a Portainer adatok (allapot).
Azonban ha a swarm egy masik manager nodre-ra Ujratelepitené, akkor fontos hogy ott is rendelkezésre alljon ugyan az a /data mappa tartalom
(allapot), hogy ne vesszenek el a beallitasok. Ehhez valamelyik docker volume plugin -t kell hasznaljuk, lasd a Docker volume orchestration cim? cikket.

A swarm service-ként valo futtatasnak az a nagy el?nye, hogy a Portainer életciklusat nem nekiink kell kezelni, ha az a manager node meghal, ahova a
Portainer eredetileg telepitve volt, akkor a swarm automatikusan Ujra fogja telepiteni egy masik manager node-on. Es mivel a Portainer /data mappajat a
manager node-ok kdz6tt egy kdz0s perzisztens meghajtéra csatoltuk fol, miutan a swarm Ujratelepiti a Portainer-t, az ott tudja folytatni, ahol a masok
node-on abba hagyta.

Portainer telepitése

Telepitsik fel a Netshare docker volume plugin-t a Docker volume orchestration/Netshare fejezetben leirtak alapjan. A Netshare segitségével
felcsatolhatunk NFS megosztast kdzvetlen a Portainer konténerbe on-demand alapon, tehat a megosztas csak azon a node-on fog létrejonni, ahova a
swarm a Portainer-t telepiti majd.

A portainer-t swarm service-ként fogjuk telepiteni. Ki fogjuk kétni hogy csak manager node-ra telepitheti a swarm, tehat biztos, hogy az el?bb Iétrehozott
mg0, mg1 és mg2 valamelyikén fog landolni. Fontos, hogy megadjuk, hogy csak egy példany johessen bel?le létre. Két fontos mount-ot kell beallitani:

1. /data: Egy tavoli NFS megosztast fogunk felcsatolni a Netshare plugin segitségével, ahol a Portainer a perzisztens adatait fogja tarolni.
2. /var/run/docker.sock: ezt a guest VM docker socket-jére kell rakétni, hogy a portainer hozzaférjen a docker/swarm adatokhoz és tudja is
modositani azokat.

eval $(docker-machine env mg0)

docker service create \

--name portainer \

—--publish 9000:9000 \

——replicas=1 \

—--constraint 'node.role == manager' \

--mount type=bind, src=/var/run/docker.sock,dst=/var/run/docker.sock \

—--mount type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/portainer/data/,dst=/data,volume-driver=nfs \
portainer/portainer -H unix:///var/run/docker.sock

Ha a portainer-t swarm service-ként futtatjuk, akkor fontos, hogy command-nak is megadjuk a unix-docker socket hasznalatat: -H
unix:///var/run/docker.sock

Note

A command részben fontos, hogy a unix utan harom / jel van. Ebb?l aztan kett? lesz mire konténer lesz bel?le, nem pontosan értem, hogy ha
escape-elni kell, akkor miért nem négy kell, minden esetre ha csak kett?t irunk, akkor a /run/docker.sock-ban fogja keresni a /var/run/docker.sock
helyett

Nézziik meg melyik manager node-ra telepiilt a portainer.

# docker service ps portainer
ID NAME IMAGE NODE
jh04xrikkskh portainer.l portainer/portainer:latest mg0

Lathatjuk hogy az mg0 manager node-ra keriilt ki.

Belépés a web-es konzolra

A 9000-as portot publikaltuk a swarm ingress hal6zatan, ami azt jelenti, hogy a swarm node-ok barmelyikének az IP cimén, a 9000-as porotn el fogjuk
érni a Portainer webes konzoljat:

# docker-machine ip mg0
192.168.42.231

http://192.168.42.231:9000/#/init/admin
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Please create the initial administrator user.

Username admin

Password |

Confirm password

¥ The password must be at least 8 characters leng

Els? indulaskor be kell allitani az admin felhasznalét.

A host gépen lathatjuk, hogy az NFS mappaban megjelentek a portainer fajlok:

., Name Ext
[]
[compose]
[tis]
+ config json
2 portainer key
portainer pub

Portainer telepitése lokalis konténerként

A kévetkez?kben megnézzik, hogyan lehet tavolrél kapcsolodni a Portainer-el egy swarm cluster manager node-jahoz. Ez a megoldas tébb
szempontbdél sem annyira el?nyds mint a swarm service-ként valé telepités, ezek a kdvetkez?k:

1. Egy dedikalt manager-hez kapcsolédunk, ha az kiesik, ugrott az egész GUI management.
2. Csak azon a laptopon elérhet? a portainer, ahol 6sszel?ttiik a Remote kapcsolatot, tehat csak egy ember fér igy hozza, nem az egész csapat.
3. Nekiink kell kezelni a Portainer életciklusat, vagyis ha a Portainert konténer, vagy az azt futtatdé VM leall, akkor nekiink kell kézzel Ujra

inditani, vagy akar Ujra telepiteni a szolgaltatast.

Ezzel szemben el?nyok:

1. Egy Portainer példanybdl az 6sszes swarm cluster-iinket kezelhetjik, mivel tetsz?leges szami remote rendszert lehet hozzaadni. Ennek az
az el?nye, hogy a Portainer autentikaciét és authorizaciét csak egyszer kell bedllitani.

A Portainer a tavoli docker-hez a TLS API-n keresztiil fog csatlakozni, amihez sziikségiink van az ott futé docker démon publikus és titkos kulcsara. A
KVM dirver-el készlilt docker-machine-ekre boot2docker operacids rendszer ker(l feltelepitésre, ha ezt nem valtoztatjuk meg. A boot2docker-ben
alapértelmezetten be van kapcsolva a TLS remote docker API (port: 2376), és a titkositatlan tavoli hozzaférés ki van kapcsolva (port: 2375), tehat csak
TLS-el lehet a manager-en futé docker démon-ra csatlakozni

Note
A példaban a mg0 manager node-ra fogunk kapcsolédni, de pont ugyan ezt az eredményt kapnank az mg1 és mg2 manager-ekkel is.
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TLS kulcsok és IP cim begy?jtése

Mikor a docker-machine létrehozta a manager node-okat, legyartotta azokat az ssh kulcsokat, aminek a segitségével a docker-machine be tud ssh-zni a
VM-re jelsz6 és felhasznalé név megadasa nélkil (docker-machine ssh mg0). Ezeket a kulcsokat fogjuk mi is felhasznalni, hogy a lokalisan futé
Portainer hozz4 tudjon kapcsol6dni a (tavoli) virtualis gépen futé docker démonhoz.

Adjuk ki docker-machine env parancsot, hogy megtudjuk, hol tarolja a lokdlis docker-machine kdrnyezetiink a tavoli VM SSH kulcsait:

# docker-machine env mg0

export DOCKER_TLS_VERIFY="1"

export DOCKER_HOST="tcp://192.168.42.41:2376"

export DOCKER_CERT_PATH="/root/.docker/machine/machines/mg0"
export DOCKER_MACHINE_NAME="mg0"

# Run this command to configure your shell:

# eval $(docker-machine env mg0)

Lathato, hogy a kulcsok a /root/.docker/machine/machines/mg0 mappaban vannak
Nekiink harom fajlra van innen sziikséglink. A CA-ra, a certifikacionkra és a titkos kulcsunkra. A docker-machine a publikus kulcsot még telepités

kdzben felméasolta a VM-re.

# 11 /root/.docker/machine/machines/mg0
total 316444

-rw-r—--r-—- 1 root root 1029 Jul 15 22:41 ca.pem
-rw-r--r-- 1 root root 1070 Jul 15 22:41 cert.pem

—rw——————— 1 root root 1675 Jul 15 22:41 key.pem

Masoljuk a kulcsokat egy olyan mappdaba, ahol a bdngész?t futtatd user is eléri. (Ugyanis nagy valészin?séggel a root mappaban jottek ezek Iétre). A
kulcsokat majd a Portainer webes telepitése kdzben majd tallézni kell.

A kulcsokon fellll szlikséglink lesz a master mgO0 IP cimére is, ezt kell megadni a Porainer-nek:

# docker-machine ip mg0
192.168.42.41

A port, ahogy mar irtuk, az alapértelmezett TLS docker remote port: 2376
Ez az alapértelmezett remote port a docker démonnak. Szerencsére ez a port elve nyitva van a boot2docker operacios rendszerben.

Portainer telepitése lokalis docker-en
A Portainer-hez egyetlen egy image-et kell telepiteni: portainer/portainer
# docker container run -d -p 9000:9000 --privileged -v /var/run/docker.sock:/var/run/docker.sock portainer/portainer

¢ A webes konzol a localhost:9000 -as porton lehsz elérhet?:
¢ Ha a lokalis docker démon-t is monitorozni akarjuk, akkor a docker démon socket-re ra kell kétni a portainer-t.

Note
Ha nem akarjuk a lokdlis daemon-t is monitorozni, akkor a -v /var/run/docker.sock:/var/run/docker.sock mount nem sziikséges

Ha elindult a konténer, akkor valasszuk Remote lehet?séget
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Connect Portainer to the Docker environment you want to manage

& Remote

¥ Agent
Cannect to a Portainer agent

& Local
Manage the local Docker environment

Manage a remote Docker environment

Information

Connect Portainer to a remote Docker envircnment using the Decker APl aver TCP.

O The Docker API must be exposed aver TCP. You can find mare information about how te expose the Decker API over TCP In the Docker
documentation

Environment
Mame swarm-master
Endpoint URL @ 192,168.42.41:2376

ns® @

skip server verification @
skip client verification @

Reqguired TLS files

TLS CA certificate m ca.pem
TLS certificate m cert.pem
TLS key m key.pem

¢ Adjuk meg a manager-t futtat6 VM IP cimét a 2376 portal (alapértelmezett TLS port)
¢ Kapcsoljuk be a TLS-t.

¢ TLS CA certificate: ca.pem

¢ TLS certificate: cert.pem

¢ TLS key: key.pem

A

Warning
Ha nem adunk olvasasi jogot a docker-nek a kulcsokra, azt fogja kiirni a Portainer: "Unable to create node"

Majd mondjuk hogy connect. Ekkor bején a desboard. Innent?l kezdve a tavoli manager docker démonjahoz kapcsolédunk.

Cluster monitorozasa

Nyomjunk ra a Go to cluster visualizer linkre, vagy a baloldali meniiben a swarm mendipontra.
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if_porfainer.io P Cluster overview &

Swarm

SWARM-MASTER

H Cluster status

MNodas 6
Docker API version 1.57
Total CPU 6

Total memory 4,87 GB

H Go to cluster visualizer

&= Nodes

Swarm MName i Role CPU Memory Engine IP Address
mg0 manager 1 8.1 MB 18.05.0-ce 192.168.42.41
mgl manager 1 BN MBE 18.05.0-ce 192.168.42.79
mg2 manager 1 an.a mMe 18.05.0-ce 192.168.42.154
workerd worker 1 B11.1 MB 18.05.0-ce 192.168.42.162
workerl worker 1 Bl MB 18.05.0-ce 192.168.42.74
worker worker 1 811.1 MB 18.05.0-ce 192.168.42.136

Nézziik meg az mg0 node részleteit. Lathatjuk, hogy jelenleg ? a managerek vezet?je:

Node details &
Swarm nodas > I"'l;L,

Il Mode specification

MName g. my-r
Hast name migo

Role manager
Availability Active j

Status [ ready |

View the Docker Swarm mode Node documentation here

B Manager status
Leader " Yes
Reachability reachable

Manager address 192.168.42.41: 2377
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Service futtatasa
https://blog.scottlogic.com/2016/08/30/docker-1-12-swarm-mode-round-robin.html

Service létrehozasa image-b?l (swarm service)

A docker service create paranccsal egy darab docker image-b?| készithetlink a swarm cluster-en fut6 szolgaltatast. Megadhatjuk, hogy hany példany
j6jjon létre bel?le, de Iényegében megegyezik a szintaxisa a docker run paranccsal.

Szolgaltatas definialasa
Hozzunk létre

# docker-machine ssh mg0 docker service create —-name web —--replicas 3 —--mount type=bind, src=/etc/hostname,dst=/usr/share/nginx/html/index.ht

Tip

A docker 1.17-es verzi6jatél kezdve, a --mount paramétert kell hasznalni a -v (--volume) helyett a storage-ek kezelésére, a -v mar elavult. Korabbi
verzidkban csak a swarm parancsokba lehetett hasznalni, mostanra mar a standalone docker parancsokban is ezt illik hasznalni. A szintaktikaja eltér a
-v-t?l, ugyanis a --mount utan név=eérték parok kdvetkeznek vessz?vel elvdlasztva szemben a -v harom :-al elvalasztott tagjaval. Azonban swarm
szolgéltatas esetén elve csak a --mount hasznalhaté, a -v nem.

Monitorozas
Listazzuk ki a swarm-unkon futé szolgaltatasokat. Ezt barmelyik manager-en kiadhatjuk:

# docker-machine ssh mgl docker service ls

ID NAME MODE REPLICAS IMAGE PORTS
yv47d25nc6dr web replicated 3/3 nginx:latest *:80->80/tcp
Most listazzuk ki ps-el a szolgaltatas részleteit. Lathatjuk hogy a woker0, 1 és az mg1-re telepitette fel.

# docker-machine ssh mgl docker service ps web

ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR
deytk9w7z3et web. 1l nginx:latest workerQ Running Running 14 minutes ago
j6lwloj4qglol web.2 nginx:latest mgl Running Running 14 minutes ago
wfhucxtrg7pm web.3 nginx:latest workerl Running Running 14 minutes ago

Nézziik meg a portainer-ben is az Uj szolgaltatasunkat a services menipont alatt:

ﬂ;porfcliner.io P Service list &

Services

SWARM-MASTER

Dashboard ; Services

App Templa

O Name |2 Stack Image Scheduling Mode Published Ports
O web - nginx:latest replicated 3 / 3 I Scale & 80:80 -
Id Status Slot Node Last Update T2
web.2.j61lwloj4qlolpjovfa073bobf m 2 mgl 2018-07-17 22:29:48
web.1.deytk9w7z3eto9eg6p8atquxf [ running | 1 worker0 2018-07-17 22:29:47
web.3.wfhuextrq7pmfyer3xswbadsj m 3 workerl 2018-07-17 22:29:43

Load balancing
Nézzilk meg a swarm nativ load balancert. Hivjuk meg a cluster barmelyik tagjanak a publikus IP cimét a 80-as porton:

# curl http://192.168.42.41:80
worker0

# curl http://192.168.42.41:80
workerl

# curl http://192.168.42.41:80
mgl
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Minden egyes hivasra egy masik labra fogunk beesni. Ez az elvart m?kddés. Ha mashogy nem hatarozzuk meg a swarm szolgaltatas telepitése
kdzben, akkor a nativ Layer 4 szolgaltatas rétegbeli load balancer lesz bekapcsolva. Az 0sszes swarm node-on fut a load balancer egy példanya, és
ezek 6ssze vannak kbétve az igynevezett routing mesh-el, az ingress halézaton. Igy teljesen mindegy melyik labra eslink be, az a load balancer példany
ami azon a labon fut, ahova beestlink, at fogja iranyitania a kérést annak a node-nak aki a "globalis" load balanc algoritmus szerint a soron kdvetkez?.
Ha masképp nem adjuk meg, akkor a load banac-olas round rubin, tehat mindig a soron kdvetkez?t adja.

taskl.app task2.app

"appnet” overlay ngtwork

ingress network

Részletek a Routing mesh cim? fejezetben.

Scaling
A replikdk szamat a docker service scale paranccsal valtoztathatjuk meg. Néveljik meg 5-re:

# docker-machine ssh mg0 docker service scale web=5
web scaled to 5

Majd nézzik meg mi lett:

# docker-machine ssh mgl docker service ps web

D NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR
deytk9w7z3et web. 1 nginx:latest worker0 Running Running 28 minutes ago
j6lwloj4qlOl web.2 nginx:latest mgl Running Running 28 minutes ago
wfhucxtrg7pm web.3 nginx:latest workerl Running Running 28 minutes ago
Tnwtcd43vvad web. 4 nginx:latest worker?2 Running Running about a minute ago
kbz72e0wflba web.5 nginx:latest mg2 Running Running about a minute ago

A portanier-ben egy kattintassal névelni tudjuk a szolgaltatas replika szamat felfelé vagy lefelé a scale nyilra kattintva a Services listaban.

B Services
O Name |2 Stack Image Scheduling Mode

|:| web - nginx:latest replicated 3 / 3 1 Scale
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Swarm stack

A docker stack szolgaltatasok 6sszessége, amik egyuttesen egy kdz6z applikaciét alkotnak a cluster-en. Lényegében a docker compose swarm
mode-ra adaptalt valtozata. A stack-et ugyan ugy egy yml fajlban kell leirni, akarcsak a docker compose esetén, azonban a yml fajlban van egy extra
szekcié a szimpla docker compose-hoz képest, ez a deploy, amivel a swarm cluser-nek adhatunk utasitasokat, mint pl, hogy hany példanyban fusson
egy adott image a stack-en belul.

Networking
Halo6zat tipusok

Haromféle fontos hal6zat tipus van a swarm-ban az alap docker hal6zatokon fellil (ebb?l egyik a méasik részlalmaza)
https://docs.docker.com/v17.09/engine/swarm/networking/

¢ overlay network: Ez egy hostokon ativel? virtudlis halézat fajta, amit a docker emulal. (tehat nem Linux kernel funkcid). A ra kapcsolodott
konténerek szdmara transzparensen m?kddik, hiaba vannak més és més fizikai halézatokban, ugy latjak, mind ha kzos halézaton lennénk.
Az overlay hal6zatot a docker az Ugynevezett overlay driver-el hozza létre. Ezzel emuldlja a halézatot.

e ingress network: Ez egy specialis overlay halézat, ebb?| csak 1 lehet egy swarm-on beldl. Nem a neve, hanem a tipusa szamit. Ha mi nem
hozzuk létre, akkor a docker fogja létrehozni a cluster inicializélasakor. Ezt load-balancolésra hasznalja a docker. Ha barmelyik swarm node
-ra érkezik egy kérés (akar olyanra is amin nem is fut konténer) akkor is tovabbitja a kérést a megfelel? node-ra. A load-balancer-t a Linux
kernelben talalhatd IPVS-el hozza létre, ami egy szallitasi réteg beli load-balancer. A megfelel? konténer megtalalasat (IP cim + port) az
ugynevezett "routing mesh" végzi.

o docker_gwbridge: Nem teljesen értem mire j6. Egy fizikai halézati elem, tehat nem a docker emulélja. Az overlay network és a node
interfésze kdzott hoz 1étre egy virtudlis hidat. Ha nincs, akkor a docker |étrehozza. A neve szamit. Ha Ujat akarunk csinalni, akkor Linux
operendszer szinten kell téréini, majd egy pont ilyen nev? Uj hal6zatot kell Iétrehozni a megfelel? paraméterekkel.

node 1

172.18.0.3
docker gwbridge

|
|
|
| ingress
|
|
|

N " — A N —— e e e e e e o e e e S e
| ingress | | mnodeijas | | redis | | ingresa | | nginx |
| -sbox | [ I I I | -sbox |

e — T — [T N—— P — [ S—

____________ + netl
101.0.0.3 101.0.0.8 ekt
0.6

101.0.0.4(vip) 101.0.0.2{vip}) G{wip)

Overlay halézatok
Atekintés
http://blog.nigelpoulton.com/demystifying-docker-overlay-networking/

¢ A beépitett ingress overlay halézaton felll mi is |étrehozhatunk kézzel Uj overlay hal6zatokat. Az overlay halézatot 6ssze kell rendelni swarm
service-ekkel (ami swarm stack-en belil is lehet)

* Ha egy swarm service-t, egy overlay halézathoz rendellink, akkor az adott service dsszes konténere (akkor is ha tavoli node-okon vannak)
képes lesz egymassal kommunikalni.

¢ Az overlay hal6zatot a manager csak azokra a node-okra fogja kiterjeszteni, amik a megadott szolgaltatas konténereit futtatjak. Egészen
addig csak a manager-en létezik.

¢ Az overlay hal6zat csak a node-on futd konténerb?l fog latszani. A konténerben létre fog jonne egy interfész, ami az overlay hal6zatra
csatlakozik, itt fog kiosztani egy IP cimet az overlay network a konténernek. Tehat fontos, hogy a node gépen nem jon létre olyan interfész,
ami az overlay halézatra csatlakozok. A node gépen csak egy bridge jon létre.

. ﬁ ?ocker a VXLAN tunel technol6giat hasznalja az overlay hal6zatok létrehozéséara. Egy Layer 3 hal6zaton hoz létre egy virtualis Layer 2

alézatot.
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Az alabbi dbran a C1 és C2 konténereken j6tt Iétre overlay interfész, aminek az overlay bridge kiosztotta a 10.0.0.3 ill a 10.0.0.4 IP cimét. Lathatd hogy
a node1 és node2 hoszt gépeken csak a bridge talalhaté, azok nem kaptak overlay IP ciméet. A két bridge-et a VXLAN tunnel kéti 6ssze.

nodel node2

e T T
L | X g

€1:10.0.0.3 c2: 10.0_0.11

Ty W/f‘
EN VILE 4{ VXLAN tunnel )— YIEe e

4789 udp -478%/udp

172.31.1.5 : 192.168.1.25

L.ave.r 3IP .t ransport network

Halézat létrehozasa
Overlay halézatot csak a manager node-okon lehet létrehozni a -d overlay kapcsolé hasznalataval. Hozzuk Iétre az over-test halézatot.

# docker-machine ssh mg0 docker network create -d overlay over-test

Egészen addig, amig nem rendeljik szolgéaltatashoz az overlay hal6zatot, csak a manager node-okon lesz listdzhaté. Figyeljik meg, hogy az mg0-an
hoztuk létre, de az mg1-en is latszik:

# docker-machine ssh mgl docker network ls

NETWORK ID NAME DRIVER SCOPE
1df7£51tp95i ingress overlay swarm
6hig77pse2xt over-test overlay swarm <<<

[0 Name 12 Stack Scope Driver

Dl over-test = swarm overlay

[ none - local null
Networks

[ inaress - swarm overlay

Viszont a worker1-en nem latszik. (Aki nem hiszi nézze meg)

Most hozzunk létre egy Uj szolgaltatast két replikaval, és rendeljiik hozza az (j over-test overlay haldézathoz. A hal6zatot a --network kapcsoléval kell
megadni. A szolgaltatasneve test lesz. (Természetesen a manager node-ok egyikén kell Iétrehozni az Uj szolgaltatast)

# docker-machine ssh mgl docker service create --name test \
--network over-test \

—--replicas 2 \

ubuntu sleep infinity

Nézziik meg a test szolgaltatas részleteit, hogy lassuk melyik node-okon fut:

# docker-machine ssh mgl docker service ps test

1D NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR
ldg4tr5olwmv test.1l ubuntu:latest worker2 Running Running 50 seconds ago
Svxdéu2zgvld test.2 ubuntu:latest mg0 Running Running 54 seconds ago
i= Tasks
Id Status Slot Node
test.l.ldg4tr50lwmv8szvalsg80pz9 m 1 worker2
test.2.5vxd6u2zgvldks rpwbysydid4 m 2 mg0

Lathatjuk, hogy létrejott a szolgaltatas két példanya az mg0-an és worker2-6n.

Listazzuk ki a worker2 docker halézatait. Lathatjuk, hogy a swarm a worke2-re is kiterjesztette az over-test overlay halézatot.

# docker-machine ssh worker2 docker network ls
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NETWORK ID NAME DRIVER SCOPE

911906e5a269 bridge bridge local
5125832d68a8 docker_gwbridge bridge local
73a48e5dd720 host host local
idf7£51tp95i ingress overlay swarm
ae8elb7bd437 none null local
6hig77pse2xt over—-test overlay swarm <<<<
Tesztelés

Innent?| kezdve a test szolgaltatas két konténere elérik egymast az over-test halézaton. Ezt demonstralva, a test szolgaltatds m0-an futé konténeréb?|
meg fogjuk pingelni a worker2-n futé konténert.

10.6.6.9 over-test 10.0.0.10
overlay network

mg0 machine woerker2 machine
A A

192.168.42.41 192.168.42.136

physical network
KVM hypervisor

Prébaljuk ki. Deritsiik ki a worker2-n futé ubuntu konténer over-test hal6zati IP cimét. Els?ként listdzzuk az overlay hal6zatunk részleteit:

# docker-machine ssh worker2 docker network inspect over-test

"Name": "over-test",
"Driver": "overlay",
"Subnet": "10.0.0.0/24",
"Gateway": "10.0.0.1"
"Peers": [
"Name": "c3651bad2030",
"IP": "192.168.42.136" <<< ez itt nem az overlay cim, hanem a host cime!!!
"Name": "41d7e29fclfc",
"IP": "192.168.42.41"
s5a Network details
Name over-test
ID 6hig77pse2xtiy
Driver overlay
Scope swarm
Subnet 10.0.0.0/24
Cateway 10.0.0.1

Lathatjuk, hogy a over-test overlay hal6zatunk alhal6zata két végpont csatlakozik, ezen felill lathatjuk hogy az overlay halézatunk IP tartomanya a
10.0.0.0/24. Az egyik peer a worker2, a masik az mg0 (De ez nem innen latszik :) )

o

Note
Fontos latni, hogy a Peers alatt felsorolt IP cimek nem az overlay interfészek cime, hanem azoknak a VM-eknek (valddi gépeknek) a 'publikus’ IP cimei,
ahol azok a konténerek futnak, akik csatlakoznak az over-test overlay hal6zatra.

Ki kell deriteni, hogy mi a worker2-6n futé ubuntu konténer azon interfészének az IP cime, ami az over-test overlay halézatra csatlakozik. Ehhez
els?ként be kell ssh-zni a worker2 node-ra, majd az ott futdé ubuntu konténerhez kell csatlakozni interaktiv médon, hogy listadzni tudjuk az interfészeit:

# docker-machine ssh worker2

docker@worker2:~$ docker ps

CONTAINER ID IMAGE COMMAND CREATED
236f0a0cc334 ubuntu:latest "sleep infinity" 35 minutes ago
docker@worker2:~$ docker exec -it 23 bash

root@239f2ald9bcl:/# apt-get update && apt-get install net-tools
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root@239f2ald9bcl:/# ifconfig | grep 10.0.0.
inet 10.0.0.10 netmask 255.255.255.0 broadcast 10.0.0.255

Tehat a worker2 node-on fut6é ubuntu konténer overlay cime: 10.0.0.10

Pingeljlik meg az mg0-en futé ubuntu konténerb?l a worker2-n futé konténert. Ha megnézzik a mg0-en futé konténereket, lathatjuk a test
szolgaltatashoz tartozé ubuntu konténert:

# docker-machine ssh mg0 docker ps

CONTAINER ID IMAGE COMMAND CREATED
426£f0a0bb381 ubuntu:latest "sleep infinity" 35 minutes ago

Ebb?l az ubuntu konténerb?I fogjuk pingelni a test szolgaltatads masik konténert, ami a worker2 gépen fut (ami elvileg egy fizikailag teljesen mashol lév?
gép is lehetne)

Els?ként ssh-val be kell Iépni az mg0-ra. Majd az ubuntu konténeren futtassuk interaktiv médon a bash-t. Ez utan fel kell telepiteni a ping parancsot,
majd mar futtathatjuk is a ping-et.

# docker-machine ssh mg0

docker@mg0O:~$ docker exec -it 426f0al0bb381 bash

root@426£0a0bb381:/# apt-get update && apt-get install -y iputils-ping
root@426£0a0bb381:/# ping 10.0.0.10

PING 10.0.0.10 (10.0.0.10) 56(84) bytes of data.

64 bytes from 10.0.0.10: icmp_seg=1 ttl=64 time=1.07 ms
64 bytes from 10.0.0.10: icmp_seg=2 ttl=64 time=1.34 ms

Lathatjuk, hogy a mg0-an Iév? konténer képes kommunikalni a worker2-n 1év? masik test konténerrel, mivel mind a ketten ugyan ahhoz az overlay
héalézathoz (is) csatlakoznak.

Ingress halézat

Ahogy azt mér lathattuk, az ingress network virtudlisan 6sszekoti az 6sszes swarm node-ot, még akkor is ha azok nem egy lokalis hal6zaton vannak.
Annyi a megkdtés, hogy a node-oknak el kell tudni egymast érni az alabbi portokon:

e 7946 TCP/UDP for container network discovery.
¢ 4789 UDP for the container ingress network.

Az ingress halézat segitségével tudja megvaldsitani a swarm a stateless load balancer funkciét alapértelmezetten round rubin médon.

Barmelyik swarm node-on (akdr manager, akér worker) kiadhatjuk a docker network Is parancsot, ugyan azt kell latni.

# docker-machine ssh mg0 docker network 1ls

NETWORK ID NAME DRIVER SCOPE
b71223c228cd bridge bridge local
410e603aa9c2 docker_gwbridge bridge local
53cd23b3594b host host local
1df7£51tp95i ingress overlay swarm <<<<
4fb53b47cf55 none null local

Ha mi magunk nem hoztunk Iétre 0j overlay hal6zatot kézzel, akkor csak az ingress hal6zat lesz swarm scope-U, az dsszes tobbi haldzat lokalis lesz

¢ overlay halézatbol tébbet is csinalhatunk, de csak egynek lehet ingress a tipusa. Az alapértelmezett ingress hal6zaton felil a --network
kapcsoléval adhatunk meg tovabbi overlay halézatokat a docker service create -nek.

* Ha az ingress halézatnak nem megfelel?ek az alapértelmezett beallitasai, pl nem j6 az IP tartomany, vagy a service-ek egymas kozott

¢ Ez a docker altal Iétrehozott eszkdz, nem a linux kernel hozza létre

» Egyszerre csak egy ingress tipusu halézat lehet Iétezhet egy swarm-ban, ezért fontos, hogy el?tt kitdroljlik. A neve barmi lehet, nem csak
ingress. A swarm nem a neve alapjan fogja megtalalni, hanem a tipusa alapjan. Mivel csak egy lehet, ezért ez egyértelm?.

® az egyetlen halézat swarm scope-al

docker network create \
——driver overlay \
——ingress \
——-subnet=10.11.0.0/16 \
--gateway=10.11.0.2 \
-— —-opt encrypted \ <<< a service-ek kommunik&ciéjat titkositja
—-opt com.docker.network.driver.mtu=1200 \
my—-ingress

docker_gwbridge ??

¢ A docker_gwbridge egy valodi fizikai halozat, egy virtudlis bridge, amit a Linux kernel-ben hoz étre a docker. Ezt lathatjuk a VM-en kiadott
ifconfig paranccsal

e viszont itt a név nagyon is szamit. Mivel ez egy fizikai halézat, a docker pont ilyen néven fogja keresni, mikor a swarm -ot létrehozza. Ha nincs
késziteni fog egy Ujat, ha mar van, akkor ezt fogja felhasznalni.

¢ Ha modositani akarnank, akkor ki kell térélni Linux parancsokkal (pl: ip), majd kézzel Iétre kell hozni az Uj beallitasokkal a docker network
create paranccsal.

# docker-machine ssh mg0 docker network 1ls
NETWORK ID NAME DRIVER SCOPE
b71223c228cd bridge bridge local



410e603aa9c2 docker_gwbridge bridge local <<<<

53cd23b3594b host host local
1df7£51tp95i ingress overlay swarm <<<<
4fb53b47cf55 none null local

# docker-machine ssh mg0 ifconfig

docker_gwbridge Link encap:Ethernet HWaddr 02:42:DF:B6:9C:AE
inet addr:172.18.0.1 Bcast:172.18.255.255 Mask:255.255.0.0
inet6 addr: fe80::42:dfff:feb6:9cae/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:19 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:1418 (1.3 KiB)

Load balancing
Routing mesh for stateless services

task2.app

“appnet” overlay ngtwork

ingress netwo

A dokker-ben van egy beépitett "layer 4", szallitasi rétegbeli, beépitett load balnacer.
Ha a --publis kulcsszoéval hozunk létre Ugy szolgaltatast, akkor
¢ Ahogy azt mar a bevezet?ben lathattuk, az igynevezett routing mesh felel?s azért, hogy egy kiils? portrél elérjik a swarm szolgaltatast egy

megadott porton.
¢ A --publish kulcsszéval kell regisztralni a port mapping-et. A published a kiils? még a target a bels? port.

A

Warning
A routing mesh-t logikus médon csak akkor tudjuk haszndlni, ha minden host-on a service-nek csak 1 példanya fut. Kilénben ki kell kapcsolni a routing
mesh-t (lasd lentebb)

$ docker service create \
——name my-web
—-publish published=8080,target=80 \
——replicas 2 \
nginx
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Vagy meglév? szolgéltatdshoz meg lehet adni Uj port mapping-et a --publish-add kapcsol6val.

$ docker service update \
—-publish-add published=8080,target=80 \
my-web

A --publish és --publish-add parancs alapértelmezetten csak tcp portot ad hozza. A protocol=udp kapcsoldval lehet udp portot is hozzaadni

—-publish published=53, target=53,protocol=udp

A routing mesh akkor van bekapcsolva egy adott service-re, ha a --publish kapcsolénak megadjuk ezt: mode=ingress Ez az alapértelmezett. Ha ki
akarjuk kapcsolni a routing mesh-t, akkor ezt host-re kell allitani:

# docker service create --name dns-cache \
—-publish published=53,target=53, protocol=udp,mode=host \
dns-cache

Auto scaling

A Docker swarm-ban nincs beépitett auto scaling out of the box, nekiink kell implementalni, vagy hasznalhatunk 3rd party eszkdzoket is. A
Kubernetes-ben erre van egy remek beépitett algoritmus, de a docker-swarm-ban is meg tudjuk ezt valésitani.
https://stackstorm.com/2017/06/22/autoscaling-swarm-aws-stackstorm/ https:/github.com/sahajsoft/docker-swarm-service-autoscaler

https://docs.stackstorm.com/install/docker.html

Auto Scaling Docker Containers in Amazon ECS: https://www.codementor.io/jholub/amazon-ecs-auto-scale-docker-containers-6keydo24n ECS is an
alternative to tools such as Kubernetes, Docker Swarm, or Mesos

https://github.com/gianarb/orbiter

https://prometheus.io/docs/prometheus/latest/installation/

https://docs.docker.com/config/thirdparty/prometheus/#use-prometheus

https://monitor.dockerflow.com/auto-scaling/
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