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Postfix telepitése
Postfix beallitasok

Hozzunk létre egy postfix nev? felhasznalét, és adjunk olvasasi jogot a postfix adatbazisra.

e user: postfix

e pass: liteon

¢ hozzaférés: localhost

¢ jogok: csak olvasasi, a postfix adatbazisra.

Fontos, hogy a postfix-ben legyen mysgl tamogatas. A CentOS 6.6-0s repdban volt. igy ellendrizhetjiik:

# 1dd /usr/libexec/postfix/smtpd | grep libmysqgl
libmysglclient.so.16 => /usr/lib64/mysql/libmysglclient.so.16 (0x00007£4439270000)

Ha van, akkor meg kell jelenjen a méasodik sor. Ha nincs, akkor baj van, Ujra kell forditani mysql tamogatassal.

Az alapértelmezett konfiguracidban csak par paramétert kell atirni. A myhostname és mydomain paraméterekhez nagyjabél mindegy mit irunk, csak ne
legyen olyan domain név, ami a virtualis domainek kdzétt is szerepelni fog, mert akkor nem fogja virutélis domain-ként kezelni a postfix.

myhostname = mail.berki2.org

mydomain = system.berki2.org

FHEH AR
# Bejov? levelekre megszoritésok
fisdizssasdsdidissaddsdsdatataiaiid
smtpd_error_sleep_time = 1s
smtpd_soft_error_limit 5
smtpd_hard_error_limit = 10
smtpd_helo_required = yes

Virtualis emial boxok

A virtudlis email kezeléshez a mail csoporto fogjuk hasznalni. A mail csoportban benne van a postfix user is. A postfix a postfix user nevében fut. Ezért
ami a mail tulajdonéban van, azt a postifix is tudja olvasni. Listdzzuk ki a mail user gid-jat. Ez a 12. Ezt kell majd a dovecot-ban is megadni.

# cat /etc/group | grep mail
mail:x:12:mail, postfix

A mail csoportba hozzunk Iétre egy vmail nev? felhasznalét, akinek a home kdnyvtara a leend? virtudlis levelezés mappaja lesz. Fontos, hogy a uid-ja
150 legyen, mert ezzel fogunk ar hivatkozni a dovecot-ban.

# useradd -r -u 150 -g mail -d /var/spool/postfix/virtual -s /sbin/nologin -c "Virtual maildir handler" vmail

Hozzuk létre a virtudlis levelezés mappdjat. Adjuk az dj vmail felhasznald és mail csoport tulajdonaba. Adjunk ra 770 jogot, tehat a csoport és a
tulajdonos is tudja olvasni és irni. Igy a postfix €s a vamil is hozzafér majd.

# mkdir /var/spool/postfix/virtual
# chown vmail:mail /var/spool/postfix/virtual
# chmod 770 /var/spool/postfix/virtual

Hozzuk létre az mysq|l lekérdezéseket tartalmazé mappat. A domaineket, az email cimeket, és az aliasokat a postfix a postfixadmin altal Iétrehozott
tablakbdl fogja kiolvasni. Fontos, hogy a postfix csoport és a root user tulajdonaban legyen, és hogy 640 jog legyen ra.

# mkdir /etc/postfix/mysqgl_queries/
# chmod 640 /etc/postfix/mysqgl_queries/*
# chgrp postfix /etc/postfix/mysql_queries/*

mysql_virtual_alias_maps.cf

user = postfix
password = liteon
hosts = localhost
dbname = postfix
table = alias
select_field = goto
where_field = address



mysql_virtual_domains_maps.cf

user = postfix

password = liteon

hosts = localhost

dbname = postfix

table = domain

select_field = domain

where_field = domain
additional_conditions = and active = '1'

mysql_virtual_mailbox_maps.cf

user = postfix

password = liteon

hosts = localhost

dbname = postfix

table = mailbox

select_field = maildir

where_field = username
#additional_conditions = and active = '1'

Nézziik meg milyen beallitdsokkal lett elinditva.
# postconf -n
A main.cf végére tegylk az aldbbit. Fontos, hogy a uid_maps legyen a vmail user 150-es uid-val, és a gid_maps legyen a mail user a 12-es gid-val.

HHEH AR
# Virtualis mailboxok
FHEHEHEHAF R

virtual_transport = virtual
virtual_maps = mysqgl:/etc/postfix/mysqgl_queries/mysqgl_virtual_alias_maps.cf

virtual_minimum_uid = 150
virtual_uid_maps = static:150
virtual_gid_maps = static:12

virtual_mailbox_base = /var/spool/postfix/virtual
virtual_mailbox_domains = mysql:/etc/postfix/mysqgl_queries/mysqgl_virtual_domains_maps.cf
virtual_mailbox_maps = mysql:/etc/postfix/mysql_queries/mysql_virtual_mailbox_maps.cf

# service postfix start
# chkconfig postfix on

SASL (Simple Authentication and Security Laye)

SASL egy alkalmazasrétegbeli autentikacios keretrendszer. Segitségével tobbek kdzott egy alkalmazas felhasznalonév és jelszd paros hasznalataval
autentikalni tudja magat egy masik alkalmazasnal. Két dologra fogjuk hasznalni.

1. Egyrészt a mi postfix szerveriink SASL autentikacié hasznalataval fogja tovabbitani a leveleket az ISP MTA-janak egy felhasznalonévijelszé
paros hasznalataval,

2. masrészt a mi felhasznaléink SASL hasznélataval fogjak magukat autentikalni a mi postfix szerveriink felé, mikor at akarnak adni neki a
levelet, hogy kildje azt el a cimzettnek.

Fel kell telepitsiik a cyrus-sasl csomagot:

# yum install cyrus-sasl

Levelek befogadasa idegen halozatbol (SASL)

A postifx magatol csak olyan levelet hajlandé befogadni, és elkildeni az abban szerepl? cimzettnek, ami a sajat hal6zatabol érkezik. (Ez nem
Osszekeverend? azzal, mikor a feladé MTA-ja kiild levelet a postfix-nek, egy lokalis felhasznalénak) A szerver sajat hal6zatat a mynetwork paraméter
hatérozza meg. Ha kilén nem definialjuk, akkor a localhost, és a szerver interfészeinek alhalézatai lesznek benne. Ha a levél feladéjanak IP cime nem
szerepel a mynetwork-el megadott hal6zatok kézott, akkor a postfix el fogja utasitani a levél befogadasat és elkildését.

Relay access denied;
from=<adam@berki2.org> to=<lali_lali96@gmail.com> proto=ESMTP helo=<[192.168.43.197]>

Felhasznaldink nem csak a sajat hal6zatbol akarnak levelet killdeni, hanem kiils? hal6zatokbdl is, pl okos telefonrol, vagy otthonrdl a laptopjukrél.

Lehet?ség van ra, hogy a felhasznaldk leveleit ne csak az IP cim alapjan fogadjuk be tovabbkiildésre, hanem autentikacié alapjan is. Erre szolgal a
SASL autentikacié. Ha a SASL autentikacié be van kapcsolva, akkor a SASL-el autentikalt felhasznalék leveleit is befogadja és elkiildi a postfix a
levélben szerepl? cimzettnek. Mivel a dovecot (IMAP szerver) mar amugy is képes autentikalni a felhasznalokat, ezért nem épitiink még egy Uj
autentikacios konfiguraciét, hanem megmondjuk a postfix-nek, hogy prébélja meg a felhasznaldkat a dovecot-on keresztil autentikalni.

Note

Az itt leirtaknak semmi kdze a titkositashoz. A lIényeg, hogy tetsz?leges halézatbdl elfogadjuk az autentikalt felhasznaldk leveleit, amit a postfix majd
elklld a cimzettnek. Ehhez az kell, hogy a felhasznal6k egy felhasznalénév/jelszé parossal azonositsak magukat, amit a posftix a dovecot-on keresztil
fog majd megtenni.

A main.cf -ba

mydestination = localhost

FHEFH R AR
# SASL
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HHEH AR

# A SASL autentikdaciot egyrészr?l az ISP MTA-ja felé fogjuk azonositasra haszalni,
# masrészt a mi felhaszndldéink SASL-el fogjak magukat azonositani a postfix szerver
# felé, hogy az befogadja a leveleiket idegen hdlézatbdl is:

# Kozds SASL konfig #
FHEREH AR

smtpd_sasl_auth_enable = yes

# Kliensek autentikacidja #
HEEH AR
#SASL-el authentikdltnak és sajat haldzatbodl elfogadjuk a levelet
smtpd_relay_restrictions =
permit_mynetworks
permit_sasl_authenticated
defer_unauth_destination

smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl_authenticated,
reject_unauth_destination

broken_sasl_auth_clients = yes
smtpd_sasl_type = dovecot

smtpd_sasl_path = private/auth
smtpd_sasl_security_options = noanonymous

A fenti konfiguracioval azt mondtuk meg, hogy relay szerverként a postfix a sajat halézatbol érkez? leveleket és a sasl-el autentikalt felhasznalok leveleit
fogadja el. Tehat a lokalis hal6zaton Iév? klienseknek nem kell autentikalniuk magukat.

Levél kiildése Relay hoszton keresztiil (SASL)

Mivel dinamikus IP cimiink van, a legtébb MTA nem fogja elfogadni a postfix szerverlink altal kiildott leveleket. Ezért a leveleket nem kdzvetlen a
cimzett MTA-janak fogjuk kildeni, hanem az ISP-nk MTA-janak fogjuk atadni tovabbkuldésre, mint ha egy email kliens kildte volna a levelet. Ehhez
azonban a mi szerverinknek SASL hasznalataval autentikalnia kell magat az ISP MTA-ja felé.

A SASL hasznalatat mar korabban bekapcsoltuk a felhasznaldk leveleinek a befogadasara. Itt mar csak egy felhasznalonév/jelszé map fajlt kell
elkésziteni, ami tartalmazza az ISP MTA-jahoz a felhasznalénév/jelsz6 parosunkat. Hozzunk létre egy jelsz6 fajlt, amiben egy sort kell csak elhelyezni:
<relay hoszt neve> <felhasznalonév>:<jelsz6>

/etc/postfix/sasl_passwd

smtp.upcmail.hu berki.adam3@upcmail.hu:57446477

Adjuk a root tulajdonaba, és tegylink ra 600 jogot. Majd a postmap paranccsal készitsiink bel?le postfix map fajlt.

# chown root:root /etc/postfix/sasl_passwd
# chmod 600 /etc/postfix/sasl_passwd
# postmap /etc/postfix/sasl_passwd

Ekkor |étrejon a sasl_passwd.db fajl.

A /etc/psotfix/main.cf-be allitsuk be, hogy relay hosztot hasznaljon az emaile kikildésére. A relayhost paraméterrel mondjuk meg a postfix-nek, hogy a
kimen? leveleket nem kbzvetlen kell elkuldeni, hanem &t kell adni a relay host-nak. A smtp_sasl_password_maps paraméterrel kell megadni az
autentikaciés map fajl helyét.

. korédbbi SASL konfiguracidé ...

# UPC SMTP relay #

FHEHEHEEA RS

relayhost = smtp.upcmail.hu

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd

Miért tud a localhost lizenetet kiildeni root nevében?

Fontos, hogy a mydomain-ba ne adjunk meg olyan domain nevet, ami a virtualis domainek kdz6tt szerepelni fog. Mikor a rendszer kiild egy emailt, pl
Raid riasztast, akkor nem ad meg kuld? domaint, csak annyit hogy root. Amikor a postfix megkapja a levelet, hozzacsapja a mydomain-t, €s igy el?all a
root@system.berki2.org feladd. Ezt minden publikus mail szerver el fogja dobni, mert 3 tagbdl all a domain név. De mivel a cimzett a root@berki2.org,
ami szerepel a virtualist email cimek kdz6tt, és a levelet a localhost kildte, a postfix nem fogja vizsgalni a felad6 validsagat. Amugy luxus lenne
fenntartani egy valid domain nevet erre a célra.

Titkositott kapcsolatot hasznalata levélkildésre

Az itt leirtaknak semmi kdze az IMAP/POP3 szerverrel tértén? titkositott kommunikaciéhoz és ahhoz sem, hogy a felhasznaldk autentikaljak e magukat
a postfix felé vagy sem. It kizarélag az MTA <-> MTA kommunikacio titkositasardl lesz sz6, vagyis hogy TLS felett fogadja és kildje a postfix-link a
leveleket ha van ra lehet?ség. Sajnos nem minden MTA tdmogatja a titkositast, ezért meg kell engedni a titkositatlan csatorna hasznalatat is az MTA-k
kdzo6tt kommunikacidban, de a felhasznalok felé ki lehet kényszeriteni a titkositas hasznalatat.

Main.cf

Az smtpd_<..> beallitdsok a démon beallitasai, vagy a levelek fogadasara szolgald paraméterek gy?jteménye, az smtp_<....> pedig a postfix altal kildott
levelekre vontatkozik.

/etc/postfix/main.cf

BREREEB R BB
# SMTP levelek fogadasa
T



smtpd_tls_security_level = may

smtpd_tls_key_file = /etc/postfix/ssl/ssl.key/mail.berki2.org-server.key
smtpd_tls_cert_file = /etc/postfix/ssl/ssl.crt/mail.berki2.org-server.crt
smtpd_tls_loglevel = 1

smtpd_tls_session_cache_timeout = 3600s

smtpd_tls_session_cache_database = btree:/var/lib/postfix/smtpd_tls_cache
tls_random_source = dev:/dev/urandom

tls_random_exchange_name = /var/lib/postfix/prng_exch

smtpd_tls_auth_only = yes

FHEFHH RS E AR R R

# SMTP levelek kikiildése

fiddisssasssdisiassaasdsisisaasasdidti

smtp_tls_security_level = may

smtp_tls_key_file = /etc/postfix/ssl/ssl.key/mail.berki2.org-server.key
smtp_tls_cert_file = /etc/postfix/ssl/ssl.crt/mail.berki2.org-server.crt
smtp_tls_loglevel =1

e smtp_tls_security_level = may --> Ha a cimzett MTA-ja nem ismeri a TLS-t akkor kiildheti TLS nélkil is. Bizonyos MTA-k nem tudnak
titkositani, ezért naluk biztositani kell a sima kuldést is.

e smtpd_tls_auth_only = yes #A SASL autentikacié csak TLS felet mehet. Vagyis, ha egy felhasznalé atad egy levelet tovabbkildésre, azt nem
teheti meg titkositatlan csatornan.

Kulcsok elhelyezése

Ugyan azt a kulcsot fogjuk hasznalni, amit az Apache-ban is hasznalunk (ezek mail.berki2.org domain kucsa és cert-je), mivel ugyan az a domain. De
muszaj hogy a postfix ala masoljuk, kilénben megsérti a SELinux rendszabast. Masoljuk a kulcsokat (ssl.key és ssl.crt) /etc/postfix/ssl/ mappaba.
Fontos, hogy masoljuk, hogy a Selinux kontextusa rendbe legyen a fajloknak:

# /etc/postfix/ssl/ 11 -Z
drwxr—-———-— . root postfix unconfined_u:object_r:postfix_etc_t:s0 ssl.crt
drwxr————-— . root postfix unconfined_u:object_r:postfix_etc_t:s0 ssl.key

Adjuk a postfix csoport tulajdonaba, és csak a tulaj és a csoport tudja olvasni.

# cd /etc/postfix/ssl/

# cp ... kulcsok mésoléas ...
# chown -R :postfix *

# chmod -R 740 *

587-es port engedélyezése titkositott bejov? csatornanak

Ahhoz, hogy ne csak a 25-6s porton fogadjon el a postfix STARTTLS kapcsolatot, hanem a szabvanyos 587 porton is, a master.cf-ben ki kell venni a
kommentet a submission sor el?l:

#

# service type private unpriv chroot wakeup maxproc command + args
(yes) (yes) (yes) (never) (100

#

smtp inet n - n - - smtpd

submission inet n - n - - smtpd

A maillog-ban lathatjuk a TLS-en befogadott levelet: connect from 254C26B6.nat.pool.telekom.hu[37.76.38.182] setting up TLS connection from
254C26B6.nat.pool.telekom.hu[37.76.38.182] Anonymous TLS connection established from 254C26B6.nat.pool.telekom.hu[37.76.38.182]: TLSv1 with
cipher DHE-RSA-CAMELLIA256-SHA (256/256 bits)

Tesztelés

Kildjink egy levelet a gmail-es cimiinkre. A log-ban latunk kell, hogy a TLS kapcsolat felépilt:
ééétfix/smtp[8359]: setting up TLS connection to gmail-smtp-in.l.google.com[74.125.71.26]:25

A gmail-ben kattintsunk a kiild? melletti kis nyilra. A felugré ablakban latnunk kell, hogy az Gzenet TLS-el lett titkositva:

adam@hberki2.org
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Amennyiben a TLS nincs bekapcsolva a kimen? email-ekre, ugy a gmail-ben az tizenet mellett megjelenik egy kis piros lakat, és a felugr6 ablakban is
lathaté hogy nem volt titkositas hasznalva:

adam@berki2.org
imzett: sajat magam [~ -
felado:  adam@berki2.org
WWW imzett:  Adam Berki <lalilali9é@gmail.com=>
2016. oktdber 9. 21:02

swW

kildo:  berki2.org
berki2.org

[ titkositas:  Afz) broadband.hu nem titkositotta az uzenetet@
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Email statisztikak
Pflogsumm
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