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Warning

Fontos hogy a legujabb policy-t hasznaljuk, killénben a ClamAV futtatasdhoz szlikséges boolean-ek nem lesznek benne. Tehat ha nem az alabbi az

SELInux-unk verzidja, akkor a teljes rendszeren futtassunk egy update-t.

Legalébb erre a policy-ra szilkség van: selinux-policy-3.7.19-292.el6.noarch
# yum update
De legalabb ezt:

# yum update selinux\* policycoreutils libsepol

Els?ként fel kell tenni a SELinux log modult:

# yum install setroubleshoot* setools

Itt az id?, hogy visszakapcsoljuk a SELinux-ot. A SELinux egyrészt nem fogja megengedni, hogy a Dovecot hozzaférjen a /var/spool/postfix/virtual
mappakhoz, hogy ott fajlokat, mappakat hozzon létre, vagy toréljon. Masrészt a postfix_virtual_t kontextust procesznek meg kell szintén engedjik, hogy

irja a fent emlitett spool mappéakat, vagyis a postfix_spool_t kontextusi mappakat és fajlokat.

A SELinuxban lehet?ség van a policy-ba egyedi modulokat betélteni, ezzel médositani a gyari bedllitdsokat. A audit2allow program az audit log alapjan
tud ajanlatokat tenni az egyes SELinux problémak megoldasara, ugy hogy legyart az adott problémara egy megfelel? modult. Egy .te kiterjesztés?

fajlban legyartja a polocy fajlt, amiben leirja a szerinte alkalmazando policy modositasokat.

A /var/log/messages fajlban megjelen? SELinux riasztasok (For complete SELinux messages. run sealert -| 543e1f54-ddee-48ad-88a1-14854a9e887d )

jobb hijan az audit2allow program segitségével legyarthaté6 modul hasznalatara tesznek ajanlatot. PIl. a dovecot altal okozott riasztasokban leirt

hozzéaférések engedélyezésére az alabbi parancsot javasolja:

# grep doveconf /var/log/audit/audit.log | audit2allow -M dovecotMyPol

Ezt futtatva a jelenlegi mappaban, ahol épp allunk, Iétrehoz egy .te fajlt, és general bel?le egy .pp betdlthet? modul fajlt.
A .pp kiterjesztés? modult igy tolthetjik be:

# semodule -i dovecotMyPol.pp

Fontos, hogy amit a audit2allow -M utan emgadunk, az lesz a modul neve. Egyszerre csak egy ilyen nev? modul lehet betdltve a policy-ba, tehat ha
|étrehozunk egy masik .pp modult ugyan ilyen névvel, és a semodul -i vel betoltjik, akkor a regit fellll fogja irni, és ami abban volt, az elveszik. Tehat

mindig egyedi modul neveket adjunk meg a audit2allow -M parancs hasznalatakor.

A audit2allow -M nem tett bele mindent a virtualis mappat hasznalé email rendszer m?kédéséhez szilkséges engedélyekb?l. A audit2allow -M altal

legyartott .te fajl kival6 kiindulasi alap. En a harom kiilonbdz? SELinux riasztasbol generdlt .te fajl tartalmat masoltam 6ssze
module dovecotVirtualMailbox 1.0;

require {

type dovecot_t;
type postfix_virtual_t;

type postfix_spool_t;

type postfix_gmgr_t;

type postfix _private_t;

class file { rename read lock create write getattr link unlink open append };
class dir { write read create add_name remove_name search };

}

#============= dovecot_t ==s====s========

#!1!1! The source type 'dovecot_t' can write to a 'dir' of the following types:

# user_home_dir_t, postfix_private_t, mail_spool_t, tmp_t, dovecot_tmp_t, user_home_t, var_run_t, var_log_t,
allow dovecot_t postfix_spool_t:dir { write add_name };

allow dovecot_t postfix _spool_t:dir { read remove_name create };

allow dovecot_t postfix_spool_t:file { rename read lock create write getattr link unlink open append };

#============= dovecot_t on httpd ==============
#allow dovecot_t httpd_config_t:dir search;
#allow dovecot_t httpd_config_t:file { read open };

#============= postfix_virtual_t ==============
#!1!! The source type 'postfix_virtual_t' can write to a 'dir' of the following types:
# user_home_dir_t, mail_spool_t, user_home_t, postfix_virtual_tmp_t, mail_home_rw_t, user_home_type, nfs_t

allow postfix virtual_t postfix_spool_t:dir { write remove_name create add_name };
allow postfix_virtual_t postfix_spool_t:file { create unlink link };

$============= postfix_gmgr_t ==============
#!!!! The source type 'postfix_gmgr_t' can write to a 'dir' of the following types:
# var_run_t, postfix_spool_t, tmp_t, postfix_gmgr_tmp_t, var_spool_t, postfix_spool_maildrop_t

allow postfix_gmgr_t postfix_private_t:dir write;

Ebb?l els?ként késziteni kell egy .mod fajlt, majd a .mod falbdl a .pp policy fajlt. Majd a semoud! -i vel betdltjik az Uj .pp fajlt.

# checkmodule -M -m -o virualMailPolicy.mod virualMailPolicy.te

egy .te fajlba:

dovecot_spool_t,

mail_home_rw_t,
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# semodule_package -o virualMailPolicy.pp -m virualMailPolicy.mod
# semodule -i virualMailPolicy.pp

A modul betdltése boot perzisztens. A modult a -r kapcsoldval el lehet tavolitani a policy-b?l, és a -d kapcsoldval ki lehet kapcsolni.
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