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Mi az a metrika

A metrika egy fajta specidlis loggolas, amit a metrikat szolgaltaté rendszer nem egy log fajlba ir, hanem biztosit egy HTTP API-t, amin keresztll a
metrikat feldolgoz6 szolgaltatas le tudja azt periodikusan kérdezni. A metrika név-érték par, aminek a jelentése barmi lehet ami id?ben valtozik. A
metrika listdban minden egyes metrika jelentését a metrikat szolgaltaté rendszernek kell definialnia. Pl egy node-on Iév? elérhet? maradék memoriat
jelképezheti a kdvetkez? metrika:

node_memory_MemAvailable

A metrikat begy?jt? rendszer ezt periodikusan lekérdezi a metrikat szolgaltatoé rendszerbt?l és a lekérdezés id?pontjaval egytt beirja az adatbazisaba,
igy minden metrika Ugynevezett id?sort alkot a metrika adatbazisban. PI:

ID?PONT METRIKA NEVE ERTEK
10:12 node_memory_MemAvailable 18
10:13 node_memory_MemAvailable 17
10:14 node_memory_MemAvailable 11

A metrika értéke lehet szam, string vagy logikai érték is.

A metrikakat minden rendszerben, szervezetben vagy swarm cluster-ben egy kézponti egység kérdezi le és gy?jti 0ssze a sajat adatbazisaban. A
metrikat 6sszegy?jt? rendszerben aztan lekérdezéseket irhatunk fel a metrikakra, aminek az eredménye alapjan aztan automatizalt folyamatokat
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indithatunk be, mint pl a swarm cluster méretének megvaltoztatasa, alert kildése sms-ben, emailben. Tehat a metrikak a hagyomanyos log fajlokkal
ellentétben a baj valos idej? detektalasara, vagy sokkal inkabb a baj elkeriilésére szolgalnak. Ebb?I kifolyolag a logokkal ellentétben a metrikak
élettartalma nagyon rovid, tipikusan olyan lekérdezéseket szoktunk irni, ahol a lekérdezett metrikak kora nem tébb mint 10 perc, de inkabb par perc,
hiszen itt mindig valaminek az id?ben tortén? valtozasara vagyunk kivancsiak. gy nem olyan kritikus a metrikak elvesztése mint a hagyomanyos log
fajloké, amik tipikusan offline elemzésre szolgalnak, ha a baj mar bekdvetkezett.

A metrikakat ugynevezett time-series (id?sor) adatbazisban kell letarolni (TSDB), vagyis egy adott metrikdhoz nyilvan van tartva minden lekérdezéshez
az akkor kapott érték. Ez a specialis struktira ugyan letarolhato lenne hagyomanyos adatbazis kezel?kben is, de nagyon nem lenne hatékony a bennik
valo keresés. Léteznek direkt erre a specidlis adatmodellre készUllt adatbaziskezel?k, amik rettent? hatekonyan tudnak keresni a time-series adatokban.
Egy adott metrika tarolasat egy listaként lehet elképzelni, ahol a lista elemek az |d’?belyegekkel vannak indexelve, és a listaelem tarolja az adott
id?pillanathoz (amikor a lekérdezés tortént) a metrika értékét. A f?bb time-series adatbazis kezel?k:

e InfluxDB:
¢ Prometheus
e Graphite
e OpenTSDB
¢ KairosDB

Fontos, hogy a time-series db szamara a metrika csak egy név-érték par (egy string amihez tartozik egy érték), tehat a TSDB nem értelmezi a kapott
metrikat, a lekérdezéseket ugy kell megirni, hogy legyen ertelme a hattérrendszerre vonatkoz6an. Tehat mikor megtervezzik a lekérdezéseinket a
TSDB-ben, akkor els?ként a metrikat szolgaltato rendszer specifikaciojat kell megnézni, hogy az milyen metrikékat szolgaltat magardl, és melyiknek
pontosan mi a jelentése.

A time-series adatbaziskezel? (TSDB) folyamatosan gy?iti a kiilénbdz? komponensek metrikait, és minden egyes begy?jtés utan ki fogja értékelni a
kildnb6z? metrikékra felirt lekérdezéseket, amik altalaban abbdl alinak, hogy egy time-series lekérdezés eredményét o0sszeveti egy értekkel vagy logika
valtozéval, és a végeredmény vagy igaz vagy hamis. Ha a végeredmény igaz, akkor a time-series adatbaziskezel? riasztast fog generalni (beindit egy
automatizélttf)olyamatot), ha a kiértékelés hamis, akkor meg nem fog semmit csinalni. A riasztas hatasara kildhetiink emial-t, végrehajthatunk egy bash
script-et... stb.

TSDB haszndlatdval lehet a swarm cluster egészségét automatizalt médon monitorozni vagy akar dinamikusan valtoztatni a worker node-ok
mennyiségét. Pl felirhatunk kilbnbdz? szabalyokat a node-ok leterheltségére. Ha a node-ok valamilyen metrika mentén tilsagosan leterheltek, akkor
Ujabb node-okat allitunk automatikusan izembe, ha meg a terhelés tul alacsony ugyan ezen metrika alapjan, akkor meg bizonyos node-okat
megszintetink.

Mi innent?l kezdve csak a Prometheus-ra fogunk fokuszalni.

Prometheus felépitése
Id?sorok (time series)

A TSDB-ben id?sorokat tarol el az adatbazis. Miden végpont minden metrikajahoz tarol egy id?sort. Lekérdezéskor elmenti a metrika Uj értékét a
lekérdezési id?pontjaval egyutt Pl az alabbi példaban 1 masodpercenként kérdezi le a roxy_http_request_total értékét:

proxy_http_request_total

1. 2018.08.19 13:12:01 - 23
2. 2018.08.19 13:12:02 - 23
3. 2018.08.19 13:12:03 - 24
4. 2018.08.19 13:12:04 - 25
5. 2018.08.19 13:12:05 - 27

Fontos, hogy az id?sorokat a Prometheus végpontonként tarolja. Ha pl 20 swarm worker-em van, és mind a 20 "beszamol" a
proxy_http_request_total nev? metrikarél, akkor ezek nem lesznek ésszemosva egy kdz6s id?sorba, hanem hisz kiilénb6z? id?sort (time series)
fognak képezni.

NODEl: roxy_http_request_total
1. 2018.08.19 13:12:01 - 23
2. 2018.08.19 13:12:02 - 23
3. 2018.08.19 13:12:03 - 24

NODE2: roxy_http_request_total
1. 2018.08.19 13:12:01 - 6

2. 2018.08.19 13:12:02 -
3. 2018.08.19 13:12:03 -

7
10

A Prometheus adatbazisban a lekérdezéseket a Prometheus sajat nyelvén, PromQL-ben kell megirni.

Cimkeék, plusz dimenzidk

A Prometheus szabvanyd metrikaban tovabbi dimenzidkat lehet bevezetni minden metrikahoz Ggynevezett metrika cimkékkel, amiket a metrikat
szolgaltaté rendszer (pl egy apache) hozzaf?z a metrika nevéhez. A cimkék tehat tovabb specializalnak egy metrikat, pl egy http proxy a
proxy_http_request_total nev? metrikaval mondhatja meg, hogy a lekérdezési id?pontjaig hany kérés érkezett a proxy-hoz. De ezt tovabb
specializalhatja cimkék bevezetésével. Az alabbi példaban a method és a status ciméket hasznalta a proxy a proxy_http _request total metrika
finoml’tésé}hoz. Az alabbi példaban tehat a metrika értéke nem az dsszes request-re vonatkozik, csak azokra amiket GET-el kertek le, és amiknek
200-as volt a statusza.

proxy_http_request_total {method="GET", status="200"} 13

A valésagban ez ugy nézne ki a metrikat szolgaltato rendszer altal gyarott metrika listaban, hogy sorba jénne az ésszes variacié egymas utan, pl:

proxy_http_request_total{method="GET", status="200"} 13
proxy_http_request_total {method="GET", status="500"} 12
proxy_http_request_total{method="POST", status="200"} 30
proxy_http_request_total {method="POST", status="300"} 20



Fontos, hogy a cimkének is a metrikat szolgaltaté rendszer ad jelentést, a time-series adatbazis kezel? szdmra (a mi esetlinkben Prometheus) a metrika
és a benne lév? cimkék is csak név érték parok. Azonban a cimke és annak az értéke is részei a metrika nevének. Tehat a metrikat az 6sszes
ciméjével egyditt felfoghatjuk egy string-nek, aminek van egy értéke. A time-series adatbazisokban a cimkék segitségével nagyon triikkds
lekérdezéseket lehet felirni, amiket a time-series adatb&zis nagyon hatékonyan meg tud keresni.

Bar err?l mar beszéltunk, itt most kiilén kiemelem, hogy mit neveziink a Prometheus-ban time series-nek. Minden egyes metrika minden cimke
el?fordulési fajtajaval kilon id?sort képez.

Beépitett cimkék és metrikak

https://prometheus.io/docs/concepts/jobs_instances/
Azt mar emlitettiik, hogy a Prometheus nem mossa 0ssze a kildnbdz? végpontoktodl begy ?jtétt mintakat, kildn-kilon id?sorban menti el ?ket. De hogy
éri ezt el. Ugy, hogy automatikusan két beépitett cimkét illeszt minden egyes begy?jtott metrikahoz:

¢ job: A Prometheus config-ban konfiguralt job neve, ami azonos konténereket fog 6ssze. Pl cAdivsior vagy node-exporter konténerek.
e instance: Egy job-on belll a példanyneve, amit IP:port parossal ir le a Prometheus ha csak nem killd mast magarol a végpont.

Pl az alabbi metrikat a cAdvisor egyik konténere kiildi. A Prometheus config-ban a job neve "cadivisor" (last Prometheus konfig cim? fejezetet)

container_cpu_system_seconds_total{id="/", instance="10.0.0.12:8080", job="cadvisor"}

Ezen felll még 4 beépitett id?sort is automatikusan létrehoz a Prometheus minden egyes végponthoz, tehat minden instance-hoz:

up{job="<job-name>", instance="<instance-id>"}

1 if the instance is healthy, i.e. reachable, or 0 if the scrape failed.
scrape_duration_seconds{job="<job-name>", instance="<instance-id>"}

Lekérdezés ideje

scrape_samples_post_metric_relabeling{job="<job-name>", instance="<instance-id>"}
the number of samples remaining after metric relabeling was applied.
scrape_samples_scraped{job="<job-name>", instance="<instance-id>"}

the number of samples the target exposed.

Honnan jon a metrika

Metrikat magardl nagyon sok rendszer tud szolgaltatni, pl a Traefik reverse proxy, vagy ahogy azt majd latni fogjuk, akar a docker daemon is képes
metrikdkat szolgaltatni sajat magarol. Ezen felll nagyon sokféle metrika exporter is elérhet?, amik OS szinten is képesek metrikékat szolgéltatni.
Altaldban a metrika lekérdezésére egy http interfészt biztosit a metrikat ado rendszer, amit a /metrics URL-en lehet elérni. A http interfészek esetében
PULL metrika begy?jtésr?l beszéliink, vagyis a Prometheus (vagy barmelyik masik TSDB) a konfiguraciéja alapjan periodikusan (par masodpercenként)
mg?ghivja a megfelel? URL-t, ahol visszakapja az aktualis metrika listat (név-érték parokat), amit beir az adatbazisba. Létezik PUSH alapu metrika
gy?jtés is.

Altalaban nem varjuk el a swarm service-ekt?l hogy magukrdl metrikakat szolgaltassanak, sokkal inkabb metrika gy?jt? rendszereket szokas beépiteni a
cluster-be. A két legelterjedtebb metrika gy?jt?:

¢ cAdvisor: Ez egy adott Docker démonrol képes metrikakat begy?jteni (a Docker démonon futé konténerekr?l szolgaltat informaciét). Az
0sszes konténer keretrendszert tamogatja, nem csak a Docker-t.

¢ node-exporter: OS szinten gy?jt metrikakat (pl CPU és Meméria hasznalat, szabad disk hely, stb..). Ez nem Docker (vagy konténer)
specifikus komponens, akkor is hasznalhat6 ha a rendszeriinknek semmi kéze a konténeres vilaghoz.

Készithetiink olyan alkalmazast ami metrikakat szolgaltat magarol. Ehhez a Prometheus 4 nyelven is ad API-t aminek a segitségével nagyon egyszer?
Prometheus szabvanyu metrikakat szolgaltatni: Go, Java, Python, Ruby.
https://prometheus.io/docs/instrumenting/clientlibs/

Tehat tovabbra sem a Prometheus szolgaltatja metrikat, a Prometheus csak dsszegy?jti azt, de a keziinkbe ad egy API-t, amivel a sajat rendszerlinkbe
nagyon kénnyen épithetiink metrika szolgéltaté interfészt.

Java-ban nagyon egyszer?en szolgaltathatunk metrikdkat az alkalmazasunkb6l a Prometheus client library-val. Van hozza Maven dependency. Abba az
osztalyba, ami a metrikat szolgaltatja, egy statikus konstruktorral inicializaljuk a Prometheus metrika gy?jt?t. Az alabbi példaban inicializalnunk egy
my_library_request_total metrikat, ami f61é a http metrika listaban egy #-val oda lesz irva a help szoveg: "Total request" (ezt nem veszi figyelembe a
Prometheus). A metrikahoz hozzaadtuk a method nev? cimét.

class YourClass {
static final Counter requests = Counter.build()

.name ("my_library_requests_total") .help("Total requests.")
.labelNames ("method") .register();
void processGetRequest () {
requests.labels ("get") .inc();

// Your code here.
}
}
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Ahanyszor meghivjuk a processGetRequest() metddust, a fenti method="get" megcimkézett valtozatdhoz hozza fog adni egyet. (Ez egy counter
tipusu metrika, err?l részletesen olvashatunk majd a Metrika tipusok cim? fejezetben.

A lekérdezésben igy nézne ki:

#Total requests.
my_library_requests_total{method="get"} 23

A metrikat szolgaltaté HTTP servlet elkészitésére tobb megoldast is kindl a Prometheus client API. Nézzlink egy példat az egyszer? Java HTTP
servlet-re.

Server server = new Server (1234);

ServletContextHandler context = new ServletContextHandler();
context.setContextPath("/");

server.setHandler (context) ;

context.addServlet (new ServletHolder (new MetricsServlet ()), "/metrics");

Note
A docker démon is tud magarol metrikékat szolgaltatni, de ez egyenl?re csak kisérleti jelleggel m?kddik ... leirni hogy kell ...

Metrika tipusok, statisztika alapok
https://www.weave.works/blog/promql-queries-for-the-rest-of-us/

https://prometheus.io/docs/concepts/metric_types/

A Prometheus 4 féle metrika tipust defindl, de ezek csak az API szinten vannak megkillonboztetve, a Prometheus-ban mar nincsenek (allitélag a
kdvetkez? verzibban mar meglesz, most tarunk a 2-es f?verziénal), ott nekiink kell tudni, hogy értelmes e amit felirunk szabaly az adott metrikara.

Note

Ugyan a Prométeusz adatbazis nem tesz kllénbséget a metrika tipusok kdzott, mégis fontos megérteni a 4 alaptipus kézétti kiildbnbséget, mert a
Prometheus API igen is megkilonbdzteti ?ket és egyedi név és formatum konvenciot alkalmaz rajuk. Csak akkor tudunk értelmes lekérdezést irni egy
metrikara, ha tudjuk, hogy mit jelent az adott metrika.

Gauge (?e?d?)
A Gauge (mér?) a legegyszer?bb metrika a Prometheus-ban, ez egy egyszer? mér?szam, aminek fel és le is mehet az értéke, pl meméria hasznalat.

Counter

A szamlal6 a masodik legegyszer?bb metrika fajta. Megmutatja, hogy a metrika lekérdezésének a pillanataban hany darabot szamoltunk 6ssze abbdl,
amit a metrika jelképez, pl http lekérdezések szama egy webszerverben. A szamlalénak csak n?het az értéke, vagy reset-kor visszavalt 0-ra. Persze
ennek betartasat a Prometheus nem ellen?rzi, szamara ugyan olyan név-érték par a szamlalo tipusu metrika is mint barmelyik masik. Ha a hivatalos
Java API-t hasznaljuk az alkalmazasunkban, akkor ez az API biztositja ennek a betartasat. PI:

# TYPE builder_builds_failed_total counter
builder_builds_failed_total{reason="build_canceled"} 0

A counter tipust metrikdk neve a konvencio szerint _total postfix-el van ellatva.

A szamlal6 abszolut értékére nem szokdas tamaszkodni, mivel a service Ujraindulasakor a szamlalon nullazédik, folyton ju nodo-okat inditunk el, vagy
régieket allitunk le, a service-ek jonnek, mennek. Sokkal inkabb az id?beli valtozasa a Iényeg, tehat olyan lekérdezéseket (grafokat) praktikus felirni, ami
csak egy adott id?szeletre vonatkozik, pl mindig csak az utolsé 5 percre. Lassunk két példat:

Az alabbi sum(<metrika névs) fliggvény az dsszes olyan mar begy?jtétt metrikdnak 6sszegzi az értékét ahol a metrika neve és a cimke az alabbi volt:
batch_jobs_completed_total{job_type="hourly-cleanup"}. Azonban ha Ujraindul egy node, akkor a node-hoz tartozé batch_jobs_completed_total nev?
szamlalo tipusu metrika értéke nullarél fog Ujra indulni, igy hamis képet lathatunk.

sum (batch_jobs_completed_total{job_type="hourly-cleanup"})

A rate() figgvény a sum()-al ellentétben a valtozast szamolja ki. Megmondja, hogy a megadott id?intervallumban 1 masodpercre levetitve mekkora volt
a valtozas a szamlaléban: rate(<metrika névs [intervallum] ). Tehat a rate() egy cslUsz6 ablakot haszndl, mindig visszanézve az id?ben. Ha pl 5 percre
allitjuk az intervallumot, akkor legyen C1 az utoljara rogzitett metrika érték, legyen C2 az 5 perccel ezel?tt rogzitett els? metrika érték, akkor a rate() a
kévetkez? moédon szamolandé: (C1-C2)/300 (Az osztassal megkapjuk masodpercre levetitve a valtozas értékét)

sum (rate (batch_jobs_completed_total{job_type="hourly-cleanup"} [5m]))

Na de mit csinél akkor a sum?? a lekérdezéseket majd kilon megnézzik
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Histogram

http://linuxczar.net/blog/2017/06/15/prometheus-histogram-2/
https://statistics.laerd.com/statistical-guides/understanding-histograms.php
http://www.leanforum.hu/index.php/szocikkek/167-hisztogram-2

Fontos kifejezések:

distribution=eloszlas

latency=eltelt id? az input és az output kdz6tt barmilyen rendszerben
frequency=gyakorisag

cardinality=szamossag

Mi az a Hisztogram

A Hisztogram a gyakorisag eloszlasat mutatja meg a mintanak, amivel sokszor sokkal tébbre lehet menni, mint a hagyomanyos pl érték-id?
diagramokbdl. A hisztogram egy minta elemzését segit? egyszer? statisztikai eszkdz, amely a gy?jtétt adatok (minta) alapjan kdvetkeztetések
levonasara ad lehet?séget. A hisztogram tulajdonképpen egy oszlopdiagram, amely X-tengelyén a tulajdonsag osztalyok (egy valtozé kilénbdz?
értékei), Y-tengelyén pedig az el?forduldsi gyakorisagok talalhaték. A hisztogram megmutatja az eloszlas alakjat, kozépértékét és terjedelmét.

Nézzlink egy példat, hogy hogyan készill a hisztogram. Ha van egy mintdm, amiben emberek korai vannak benne:

36 25 38 46 55 68 72 55 36 38
67 45 22 48 91 46 52 61 58 55

Ahhoz hogy ebb?| hisztogramot tudjunk késziteni (gyakorisagi eloszlast), a minta elemeit Ugynevezett osztalyokba kell sorolni (bins vagy buckets), ami
azt jelenti, hogy a folyamatos minta értékkészletet felvagjuk (altaldban egyenl? méret?) savokra/osztalyokra (x tengely), és megnézzik, hogy egy savba
hany minta elem tartozik (y tengely). A fenti példaban az értékkészlet az emberek kora, amiben az osztalyok, (amikbe be akarjuk sorolni a mintakat),
legyenek 10 éves periédusok, és induljon 20-t6l és menjen 100-ig, igy 6sszesen 8 osztalyt kapunk. Fontos, hogy a Hisztogramban az osztalyok
(buckets) mindig 6sszeérnek, nem lehetnek benne lukak (Az hogy 10-re vettlik az osztaly méretét, ez a mi egyéni déntésiink volt, barmilyen méas
felosztast is valaszthattunk volna). Most nézzlik meg, hogy egy osztalyba (bucket) hany elem kerl, vagyis hogy pl a 40-t?1 50-ig terjed? osztalyba hany
ember kerll bele. Lathatjuk, hogy a 40-50 osztalyban a gyakorisag = 4.

Bin Frequency Scores Included in Bin
20-30 2 25,22

30-40 4 36,38,36,38
40-50 4 46,45,48,46
50-60 5 55,55,52,58,55
60-70 3 68,67,61

70-80 1 72

80-90 0 -

90-100 1 91

Abrazoljuk a kapott eredményeket:
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Osztalyok (vodrok, bucket) meghatarozasa: Azt hogy egy osztaly (vodor, bucket, bin) mérete mekkora legyen arra nincs 6kdlszabaly. Ne legyen tul
kicsi, mert akkor tul sok oszlop lesz a grafikonon, de ne is legyen tll nagy, mert akkor meg til kevés, és az eloszlasi gorbét nem lehet majd jél latni. Ezt
pl kisérleti Gton lehet meghatarozni.

Hisztogram fajtak

¢ Normal Hisztogram: Ezt lathattuk a fenti példaban. Minden egyes osztalyhoz tartozé oszlop azt mutatja meg, hogy a mintabél hany darab
tartozik az adott osztalyba (a példadban hany ember tartozik egy adott id?savba)

e Cumulative Histogram: itt az a kiilbnbség, hogy egy osztalyhoz tatozé oszlop nem csak azt mutatja meg, hogy hany elem tartozik oda a
mintabél. A Cumulative Histogram-ban minden oszlop az 0sszes el?z? oszlop dsszege (6sszes el?z? gyakorisag dsszege) + az adott
osztélyhoz tartoz6 gyakorisag
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Note

A Prometheus cumulative Histogram-ot hasznal. Allitdlag azért mert sokkal kevesebb er?forrasbél lehet el?4llitani a kumulativ hisztogramot mint a simat
https://www.robustperception.io/why-are-prometheus-histograms-cumulative

Apdex, egy specialis histogram

http://apdex.org/overview.html

https://en.wikipedia.org/wiki/Apdex

Az Apdex index-el alkalmazasok teljesitményét lehet mérni. A teljesitményen itt felhasznaléi elégedettséget kell érteni az alkalmazas valaszidejének a
szempontjabdl, hiszen azon tul hogy egy rendszer (izemel, elérhet? a felhasznalé szamara, semmi mas nem szamit, csak hogy elégedettek e a
felhasznaldk a teljesitménnyel (valaszid?vel) vagy sem. Valéjaban semmi mas nem szamit.

A metrikakon alapul6 mérésekkel nehéz altalanos kovetkeztetést levonni a felhasznaloi elégedettségr?l az Apdex kitalaloi szerint. Tegyilk fel, hogy pl
egy swarm cluster-ben az 6sszes node 6sszes alkalmazasardl 0sszegy?jtjiik a valaszid?ket. De mit kezdjlink ezzel az adathalmazzal. Onmagaban a
valaszid?b?l nehéz elégedettséget levonni. Ha atlagoljuk a valaszid?ket, akkor ezzel lehet hogy elveszitiink olyan informacidkat, ami arra utalna, hogy
nagy az altalanos elégedetlenseg.

Az Apdex az 6sszes metrikabdl nyert adatot egyetlen szamma alakitja 0 és 1 k6z6tt, ahol 0=mindenki elégedetlen, 1=mindenki maximalisan elégedett.
Ez a szdm a rendszer teljesitmény, mas széval az Apdex értéke (Apdex value)

Az Apdex érték mindig a Target valaszid? fliggvénye, ami az altalunk megallapitott, szerintink optimalis valaszideje egy alkalmazasnak: Apdex ¢
Tehat ha szerlntunk egy alkalmazasnak a Target valaszideje 2 masodperc kéne legyen, akkor ezen alkalmazasra kiszamolt Apdex indexet igy je|0||k
Apdex ,

Tegyuk fel hogy az univerzumunk 3 alkalmazasbdl all, amikre a kdvetkez? Apdex Target szamokat hataroztuk meg (optimalis valaszid?k) és a
kdvetkez? Apdex értékek jottek ki a mérés alapjan:

e Adatbéazis: T=1, Apdex , = 0.72
« Email rendszer: T= =8, Apdex 0.62
« Webshop: T=2, Apdex , = 0.83

A begy?jtott valaszid?kb?l egy specialis hisztogramot csindlunk, hdrom nem egyenl? méret? vodoérbe osztjuk az 6sszes valaszid?t (emlékezzlnk ra,
hogy a histogram definici6ja alapjan nem kell hogy egyenl?ek legyenek a védrok):

* Satisfied: Azon valaszok amik kisebbek, mint a Target valaszid?, vagyis gyorsabban kiszolgaltuk a felhasznal6kat. A response time 0 és T
kozott van.

¢ Tolerating: A vélaszid? nagyobb mint T, de még az elfogadhaté hataron belil van. A valaszid? T és F (elfogadhatatlan) kdzétt van, ahol F
mindig 4*T a definici6 szerint.

¢ Frustrated: A valaszid? nagyobb mint F, vagyis az elfogadhatatlan kategéria. A valaszid?k F és végetlen kdz6tt vannak.

Satisfied Tolerating
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Az Apdex érték kiszamolasahoz a histogram értékeit kell 6sszeadni a kévetkez? mddon: (Satisfied vodér darabszama + a fele a Tolerating vodor
darabszamanak, és az egész osztva az 6sszes darabbal.

Tolerating court
2

Satisfied count +

Apdes, =
T Total samples

Pl ha van 100 mintank, ahol a Target id? = 3s, ahol 60 valaszid? van 3s alatt, 30 darab van 3 és 12 (4*3) kdz6tt, és a maradék 10 van 12 fol6tt, akkor az
Apdex:

30
B0 + —
2

=075
100 1

Histogram a Prometheus-ban

https://prometheus.io/docs/practices/histograms/
https://prometheus.io/docs/concepts/metric_types/

A metrikak vilagaban a hisztogramok altalaban valaszid?b?l és valasz méretb?l késziilnek. A metrika base neve konvencié szerint megkapja a _bucket
postfix-et. Ezen felil a vodor fels? hatarat pedig az "le" cimke tartalmazza. Mivel a Prometheus kumulativ hisztogramokkal dolgozik, a v6dor midig 0-t6l
az "le" cimkében megadott értékig tartalmazza a mintak darabszamot. Az alabbi példaban a prometheus_http_request_duration_seconds hisztogram
0-t6l 0.4s-ig terjed? vodorh6z metrikajat lathatjuk.

prometheus_http_request_duration_seconds_bucket{le="0.4"}

Fontos, hogy a Prometheus-ban minden egyes vodor egy kilon id?sor. A hisztogramot a metrikat szolgaltaté rendszerben el?re kitalaltak, el?re
rogzitették a vodrok méretét, ez fix, ez az id?ben nem valtozik. Pl a fenti prometheus_http_request_duration_seconds hisztogramban 9 védrét
definialt az alkoto, a legels? 0-t6l 0.1-ig terjed, az utols6 meg 0-t6l 120s-ig. Tehat az alkoto ugy gondolta, hogy az 6sszes valaszid? 0 és 120 kdzé fog
esni.

Minden egyes minta begy?jtéskor a metrikat szolgaltaté rendszer elkiildi a Prometheus-nak az aktudlis, teljes hisztogramot, tehat a hisztogramot a
Prometheus készen kapja, nem ? szamolja ki. Ebb?l adédik, hogy minden egyes hisztogram vodor egy kilén id?sort alkot, hiszen minden egyes
lekérdezéskor valtozhat a hisztogram. Tehat a _bucket-el végz?d? metrikak egy hisztogram darabkai. A hisztogramot alkoté mintak szama id?ben
folyton n? ahogy egyre t6bb request-et szolgal ki a szerver, ugy egyre tébb mintank lesz, ebb?l kifoly6lag majdnem minden védér értéke is n?ni fog
(kivéve az a vodor, ami olyan kicsi request id?t szimbolizal, amibe nem estek bele mintak. Mivel a hisztogram kumulativ, az 6sszes ett?l nagyobb
vélaszid?t szimbolizalé vodor értéke n?ni fog). Ahogy telik az id?, egyre tobb valaszid? értéke (mintaja) lesz a hisztogramot szolgaltaté rendszernek,
tehat mindig egyre t6bb mintabdl allitja el? a hisztogramot, a hisztogram rudacskai minden lekérdezéskor egyre nagyobbak.

A példaban emlitett hisztogramot a kovetkez? metrikak (vodrok) alkotjak:

prometheus_http_request_duration_seconds_bucket {le="0.1"}
prometheus_http_request_duration_seconds_bucket {le="0.2"}
prometheus_http_request_duration_seconds_bucket {le="0.4"}
prometheus_http_request_duration_seconds_bucket{le="1"}
prometheus_http_request_duration_seconds_bucket {le="3"}
prometheus_http_request_duration_seconds_bucket {le="8"}
prometheus_http_request_duration_seconds_bucket {1le="20"}
prometheus_http_request_duration_seconds_bucket{le="60"}
prometheus_http_request_duration_seconds_bucket {le="120"}

Specialis hisztogram metrikak

A _sum postfix-re végz?d? metrikdban van az 6sszes minta 6sszege, de nem id?ben visszamen?leg, hanem az adott metrika begy?jtéskor aktualisan
kapott hisztogram-ban |év? mintak 6sszeg. Ezt egyfajta specidlis szamlalonak is felfoghatjuk, aminek az értéke szintén csak n?ni tud, hiszen mindig
egyre tobb mintabdl allitja el? a hisztogramot a mintakat szolgalatd rendszer (pl cAdviser). Egy esetben tud n?ni a _sum, ha negativ megfigyelések is
lehetségesek, pl h?mérséklet esetén.

prometheus_http_request_duration_seconds_sum

A _count postfix-re végz?d? hisztogram metrika az 6sszes minta darabszamat adja vissza. A fent leirt okokb6l ez értelem szer?en csak n?ni tud.

prometheus_http_request_duration_seconds_count

Kételez?en kell legyen minden hisztogramban egy le=+Inf elem, aminek az értéke mindig megegyezik a _count metrikaéval.

prometheus_http_request_duration_seconds_bucket {le="+Inf"}

Summary (kvantilis)
Na ezt még egyaltalan nem értem. quantiles

A p-ed rend? kvantilis az a szam, amelynél az ésszes el?forduld ismérvérték p-ed része nem nagyobb, (1-p)-ed része nem kisebb. Példaul az X,
kvantilis esetében az adatok 40%-a nem nagyobb, 60%-a nem kisebb a meghatarozott kvantilisnel.

Meghatarozasanal fontos az adatok sorrendbe valé rendezése.

https://www.tankonyvtar.hu/hu/tartalom/tamop425/0027_MAS3-7/ch01s07.html
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Prometheus architektura

Ha a pet szemléletet magunk mdgott hagyjuk, akkor maris kézenfekv?, hogy szamunkra irrelevans, hogy a swarm melyik node-ra fogja telepiteni a
Prometheus-t (arra amelyik szerinte a legoptimalisabb), a I[ényeg, hogy garantaltan csak egy példany jojjon bel?le Iétre. Minket csak a portja érdekel, a
port segitségével barmelyik node IP cimével el lehet majd érni a load-balancolt ingress halézaton. Ugyan ez igaz lesz a Grafana-ra is. A Grafana az
ingress hal6zaton keresztiil barmelyik node IP cimével eléri majd a Prometheus-t, és mi is a béngész?b?l az ingress halézaton barmelyik node IP

cimével elérjik majd a Grafana konzolt.

Ellenben fontos, hogy a Prometheus a monitor overlay halézatra is csatlakozzon, hogy kdzvetlenil el tudja érni a node-okon futé node-exporter-t és a
cAdvisor-t (emlékezzlink, hogy ezen konténereknek nem nyitottunk portot a host felé, igy ezek kizarélag a monitor overlay hal6zaton érhet?ek el). A
Grafana mar csak az ingress halézatra kell hogy csatlakozzon, mert csak a Prometheus-bél végez majd lekérdezéseket.
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Nem j6 az dbra!l! A Grafana a monitor halézatra is csatlakozik, ott éri el a Prometheus-t. Ezen felll az ingress-re is, ott érjik el kivilr?l. A Grafana

ingress kapcsolatara a portot is ra kell irni, mert az publikalva lett!!

Itt lefrni, hogy minden egyes node VM en inditani kell egy egy node-exporter-t és cAdvisor-t, és hogy melyik pontosan mit fog csinalni... ...
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Note

Készithetnénk specialis cimkékkel ellatott swarm node-okat dedikaltan a Prometheus-nak és a Grafana-nak, de ez szembe menne a swarm
személettel, vissza vinne minket a tehéncsordardl a haziéllatos felfogas irdnyaba. Majd a swarm tudja hogy hova a legjobb ezen konténereket rakni, ne
mi akarjuk megmondani!

Cluster létrehozasa

#!/bin/bash

#Create manager

docker-machine create -d kvm --kvm-network "docker-network" --kvm-disk-size "5000" --kvm-memory "800" mg0
#Init cluster

docker-machine ssh mg0 docker swarm init --advertise-addr $ (docker-machine ip mgO0)

#Join managers

WORKER_TOKEN="docker-machine ssh mg0 docker swarm join-token -g worker’

#Create workers
for i in 0 1 2 3; do

docker-machine create -d kvm --kvm-téswmbek-network" --kvm-disk-size "5000" --kvm-memory "800" workerS$i

docker-machine ssh worker$i docker swarm Jjoin --token SWORKER(JOXERr-machine ip mg0) --advertise-addr $(docker-machine ip worker$i)
done

# eval $(docker-machine env mg0)

# docker node 1ls

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS
4nnp0k5318739t1lwxrp874wxa workerl Ready Active

1u4000w394k1622c3g211yg3l workerO Ready Active

nx6kmd9qj55yc4f3fwpbhg60g worker?2 Ready Active

gvnnm8mvokpn662ooligko3zv * mg0 Ready Active Leader
t2ng6ylwcgvgdssxd4cvE7llfi worker4 Ready Active

# docker network create -d overlay monitor

# docker network 1ls
NETWORK ID NAME DRIVER SCOPE

akhrll7gs46o monitor overlay swarm

Node exporter

Ezt nem lenne muszaj konténerként telepiteni, futhat nativan is, de egyszer?bb ha konténerként fut, mert a swarm igy automatikusan ki tudja rakni
minden node-ra, nem nekiink kell. Ha konténerként fut, akkor a host OS szinte minden porcikajat fel kell mountolni a node-exporter konténernek, hiszen
a le kell tudja kérdezni a host OS allapotat. Ez azért sem nagy biztonsagi kockazat, mert ha swarm-ot futtatunk, akkor a hostok valamelyik virtualizacios
kérnyezetben fognak futni, és nagy valészin?séggel az egyetlen feladatuk a docker futtatasa lesz.

Els?ként swarm-on kiviil tegyiik ra a mg0-ra, és nyissuk ki a host OS felé a 9100-es portot, hogy lassuk, hogy milyen metrikakat ad. A fentiekben
létrehoztunk egy monitor nev? overlay hal6zatot. Erre mind a Node Exporer mind a cAdviser és a Prometheus is kozvetlen fog csatlakozni egy egy
network interfésszel, ahol kbzvetlen meg tudjak egymast szdlitani, tehat egyaltalan nem sziikséges a Node Exporter vagy a cAdviser egyik portjat sem
publikélni az ingres, load balanc-olt halézatban. Azonban ha nem publikaljuk a portajt, nem tudunk a béngész?b?l belenezni. Ezért miel?tt swarm
service-ként telepitenénk, els?ként standalon konténerként fel fogjuk rakni az mg0 node-ra, Ugy hogy publikaljuk a 9100 portjat, ahol a metrikakat
szolgéltatja, majd a bongész?vel meg fogjuk nyitni ezt a portot.

docker run -d \

-p 9100:9100 \

—--name node-exporter \

--mount "type=bind, source=/proc, target=/host/proc" \
--mount "type=bind, source=/sys,target=/host/sys" \
--mount "type=bind, source=/,target=/rootfs" \
prom/node-exporter:v0.16.0 \
-—collector.filesystem.ignored-mount-points \

"~/ (sys|proc|dev|host|etc) ($|/)"

# docker-machine ssh mg0 docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NA
7£81d5a9243¢c prom/node-exporter:v0.16.0 "/bin/node_exporter 2" 18 seconds ago Up 18 seconds 0.0.0.0:9100->9100/tcp no

A KVM-es kornyezetiinkben két virtudlis halézat talalhaté. A docker-machine halézat, ami egy guest-only network. Ezt a docker-machine KVM driver
hozta létre a swarm internal management kommunikaciora. A masik halézat a docker-network (eth0), amit mi hoztunk létre, ez egy publikus halézat,
ezen keresztll latnak ki a node-ok az Internetre, és mi is ezen hivjuk meg az ingress halézaton elérhet?, load-balance-olt swarm szolgéaltatasokat. A
docker-machine ip sajnos a guest-only IP cimet adja vissza, neklink viszont a masik kell:

# docker-machine ssh mg0 ifconfig | grep -A 1 ethO | grep "inet addr"
inet addr:192.168.123.36 Bcast:192.168.123.255 Mask:255.255.255.0

http://192.168.123.36:9100/metrics
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# HELP go_ge_duration_seconds A summary of the 6C invecation durations.
# TYPE go_gc_duration_seconds summary
go_gc_duration_seconds{quantile="0"} @
go_gc_duration_seconds{quantile="8.25"} 8
go_gc_duration_seconds{quantile="0.5"} 0
go_gc_duration_seconds{quantile="8.75"} @
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum 0

go_ge_duration_seconds_count 8

# HELP go_goroutines Number of goroutines that currently exist.
# TYPE go_geroutines gauge

go_goroutines 7

it the Go environment

# docker-machine ssh mg0 docker rm -f node-exporter

Service-ként igy kell feltenni. Azért nem kell portot nyitni, mert a monitor nev? overlay halézatra van kétve, ahova majd a Prometheus-t is rakétjik, igy
nincs arra sziikség, hogy a host OS felé kinyissuk a 9100-as portot.

docker service create \

—--name node-exporter \

--mode global \

—-network monitor \

—--mount "type=bind, source=/proc,target=/host/proc" \
--mount "type=bind, source=/sys,target=/host/sys" \
--mount "type=bind, source=/,target=/rootfs" \
prom/node-exporter:v0.16.0 \
—-—collector.filesystem.ignored-mount-points \

"~/ (sys|proc|dev|host|etc) ($]/)"

Létezik egy mddositott valtozata is a node-exporter-nek, ami képes a swarm node nevét is belerakni a metrika cimkéjébe, igy nem csak egy IP cimet
latunk majd a Prometheus-ban/Grafana-ban, ahem egy beszédes node nevet, pl: mg0

docker service create --detach=false \
—-name node-exporter \
—-mode global \
--network monitor \
—--mount type=bind, source=/proc,target=/host/proc \
—--mount type=bind, source=/sys,target=/host/sys \
—--mount type=bind, source=/,target=/rootfs \
—--mount type=bind, source=/etc/hostname, target=/etc/host_hostname \
—e HOST_HOSTNAME=/etc/host_hostname \
basi/node-exporter:latest \
—-path.procfs /host/proc \
—-path.sysfs /host/sys \
--collector.filesystem.ignored-mount-points "~/ (sys|proc|dev|host|etc) ($]|/)" \
—--collector.textfile.directory /etc/node-exporter/

A "mode global" miatt keriil ra az 6sszes swarm résztvev?re.

# docker service ps node-exporter

1D NAME IMAGE NODE
wulgprh06sgj node-exporter.y6pmOpw3112d461lmb3gf4phgl prom/node-exporter:v0.16.0 mg0
khoy23wlc48c node-exporter.7cxtsl5b77dvsbm9gygn78467j prom/node-exporter:v0.16.0 worker4d
1bf9gln3xheo node-exporter.zg7gxd4aowt1h2391w29gvsbuf prom/node-exporter:v0.16.0 worker2
y5dl142a6ple node-exporter.utxvbnfxu5x5sydnhdluj7n5b prom/node-exporter:v0.16.0 workerl
ttx9wyggxdwt node-exporter.ylylwnhz8kg70smuuet8exdhh prom/node-exporter:v0.16.0 worker0
cAdvisor

Mi az a cAdvisor ... + architectura abra. ...
A cAdisor és a Node Exporter metrikai kdzétt van egy kis atfedés, mert a cAdivisor is szolgaltat par OS specifikus metrikat.

A cAdivsor -t sem lenne muszaj konténerben futtatni, de igy sokkal egyszer?bb. A lényeg, hogy tudja olvasni a host-on futé dockar démon allapotat,
tehat a docker socket-et fel kell mountolni a cAdvisor konténernek.

A kés?bbiekben, mikor majd swarm service-ként telepitjiik a cAdvisor-t nem lesz ra sziikség hogy a publikaljuk a 8080-as portjat az ingress,
load-balance-olt hal6zatra, mivel a cAdvisor konténerek is a monitor nev? overlay halézatra fognak kapcsolddni, igy a Prometheus el fogja kdzvetlen
érni ?ket. Azonban mi el?bb meg akarjuk nézni béngész?b?l, hogy hogyan néznek ki a metrikék, amiket szolgéltat, ezért es?ként standalone docker
konténerként fel fogjuk telepiteni ezt is az mg0 node-ra, ugy hogy publikaljuk a 8080 portjat.

docker run -d --name cadvisor \

-p 8080:8080 \

--mount "type=bind, source=/,target=/rootfs" \

—--mount "type=bind, source=/var/run,target=/var/run" \

--mount "type=bind, source=/sys,target=/sys" \

--mount "type=bind, source=/var/lib/docker, target=/var/lib/docker" \
google/cadvisor:v0.28.5

Mivel a cAdviser konténert is az mg0 node-ra tettiik, ugyan azon az IP-n érhet? el mint az el?z? példaban a Node Exporter.
http://http://192.168.123.36:8080/metrics
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# HELP cadvisor_version_info A metric with a constant *1' value labeled by kernel vers
# TYPE cadvisor_version_info gauge
cadvisor_version_info{cadvisorRevision="7ae91cbl",cadvisorVersion="v0.28.5", dockerVers
# HELP container_cpu_load_average_10s Value of container cpu load average over the las
# TYPE container_cpu_load_average_l0s gauge

container_cpu_ load_average_10s{container ?abel com_docker_swarm_node_id="", container_l
sk="%, container_label_com_docker_swarm_task_id="", container_label_com docker swarm tas
container _cpu_load_average_l0s{container_label_com_docker_swarm_node_1d="",container_l
sk="",container_label_com_docker_swarm_task_id="", container_label_com docker swarm_tas
container _Cpu_ Load_average_los{container_label com docker_swarm_node_id="",container_l
sk="", container_label_com_docker_swarm_task_id="",container_label_com_ docker swarm_tas
container_cpu_load_average_lds{container_label_com_docker_swarm_node_id="",container_l
sk="" container label com docker swarm task 1d="".container label com dnrkPr swarm tas

http://192.168.123.36:8080

Subcontainers

cadvisor (/docker/a9b44b48f717116ac43ca8945bc36287309454b08c5847b12fe9172e43ed9128)

node-exporter.y6pm0pw3I12d46imb3qgfdphg1.4fim3mp6a0... (/docker/2cabc02b71f8f12f08b340dc6796236d74c25779663f14486b7a1a6ff9ebfab2)

A grafikus fellletnek sok értelme nincsen, ugyanis a cAdvisor-t kifejezetten cluster-ek monitorozasara talaltak ki. A grafikus felllet csak egy node lelki

vilagat mutatja, és mivel minket az dsszes node érdekel, ezért a grafikus felllet hasznalhatatlan valéjaban. Raadasul ha swarm-ban futtatnank a 8080

porttal, akkor az ingress load balancer miatt sosem tudnank, hogy melyik node webes fellletére csatlakoztunk be, tehat swarm médban tényleg

Easznélhatatlan. Mivel a Prometheus a "k6z6s" overlay haldzaton kdzvetlen el fogja érni a cAdvisor konténert, ezért itt az ingress hal6zat nem fog
ezavarni.

Ezért Ggy fogjuk swarm service-ként kirakni a cAdivos-ort, hogy a 8080-as portjat nem is nyitjuk ki a host felé, ugyanigy rarakjuk a monitor nev?
overlay hal6zatra, ahol a Prometheus el fogja érni kdzvetlendl a http://10.0.0.X:8080/metrics linken.

docker service create —--name cadvisor \

--mode global \

--network monitor \

--mount "type=bind, source=/,target=/rootfs" \

--mount "type=bind, source=/var/run,target=/var/run" \

--mount "type=bind, source=/sys,target=/sys" \

--mount "type=bind, source=/var/lib/docker,target=/var/lib/docker" \
google/cadvisor:v0.28.5

A "--mode global" miatt keril ki az 6sszes noder-ra, és ugyan Ugy rakétottik a monitor nev? overlay halézatra.

# docker service ps cadvisor

1D NAME IMAGE NODE
sbékszve3qg9z cadvisor.7cxtsl5b77dvsbm9gygn78467j google/cadvisor:v0.28.5 worker4
4giSaqnp790d cadvisor.ylylwnhz8kg70smuuet8exdhh google/cadvisor:v0.28.5 worker0
uxy7ybpdgpOu cadvisor.zg7gx4aowt1lh2391w29gvsbuf google/cadvisor:v0.28.5 worker2
dpddiisgmrtx cadvisor.utxvbnfxu5x5sydnhdluj7n5b google/cadvisor:v0.28.5 workerl
Skalv9p2liav cadvisor.yé6pmOpw3112d461lmb3gf4phgl google/cadvisor:v0.28.5 mg0
DNS lookup

A Prometheus-nak tudnia kell az 6sszes Node-Exporter és cAdvisor konténer monitor halézatbeli IP cimét, hogy le tudja kérdezni t?lik a metrikakat. Az
IP cimeket nyilvan nem drétozhatjuk be a Prometheus konfiguraci6jaba, mivel node-ok dinamikusan Iétrejénnek és megsz?nnek egy swarm cluster-ben.
Szerencsére a swarm a tasks.<service névs dns lekérdezés hatasara visszaadja a szolgdltatadshoz tartoz6 node-ok IP cim listajat azon az overlay
halézaton, ahol a lekérdezést végeztiik (tehat egy olyan konténerb?l kell a lekérdezést végezni, ami ugyan arra az overlay halézatra csatlakozik, mint a
szolgaltatas konténerei. A Prometheus képes ilyen lekérdezéseket végrehajtani minden metrika begy?jtés el?tt, hogy tudja, hogy aktualisan melyik
node-ktol kell begy?jteni a metrikakat.

Ahhoz hogy ezt demonstralni tudjuk, sziikséglink van egy olyan konténerre, ami szintén a monitor nev? overlay halézatra csatlakozik, és van benne
dns util program, pl nslookup vagy dig. Fontos, hogy ezt a konténert swarm service-ként futtassuk, hogy ra tudjuk csatlakoztatni a monitor overlay
halézatra, ahol a DNS lekérdezést szeretnénk eszk6zdIni. A swarm a localhost-on biztosit egy beépitett DNS szervert a konténerek szamara. A
demonstracio céljara tokéletes a tutum/dnsutils image, ami ugyan ahogy lefutott le fog allni, és a swarm mar is Ujra fogja inditani, ett?l még minden
egyes lefutaskor ki fogja neklink irni a konténer log-ba a dns lekérdezés eredményét.
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tutum/dnsutils
nslookup
tasks.node-exporter

.. logs

docker service

-f

)Jomiau Aejlano Jojuotl

Wdocker

nodel VM

Wdocker

node5 VM

A kdvetkez? példaban az 6sszes node-exporter konténer IP cimét fogjuk begy?jteni.

# docker service create --name util \
--network monitor \
--replicas 1 \

tutum/dnsutils nslookup tasks.node-exporter

# docker service logs —f util

util.l

util.l

1.
1
1

util

util.
util.

.zueyj5pyddOi@workerl
.zueyj5pyddO0i@workerl
zueyjSpydd0i@workerl
.zueyjS5pyddOi@workerl
.zueyjS5pyddOi@workerl

Address:
Address:
Address:
Address:
Address:

10.
10.
10.
10.
10.

cococoo

coocococo

.17
.18
.15
.11
.16

Amint megjelenik a log-ban a node-ok listaja, el is tavolithatjuk a folyton Ujraindulé util nev? service-t.

Prometheus

A Prometheus konténernek egyrészt csatlakoznia kell a monitor nev? overlay hal6zatra, hogy le tudja kérdezni a node-exporter és a cAdvisor altal
begy?jtétt metrikakat, masrészt publikalnia kell a 9090-as portjat az ingress (load-balance-olt) halézaton. Fontos, hogy nem fogjuk megkdtni, hogy
melyik nodre-ra telepitse fel a swarm, csak azt, hogy egy példany j6jjén csak bel?le létre.

Prometheus konfiguracio

Fontos, hogy a Prometheus dinamikusan frissitse a cAdvisor és a node-exporter node-ok listajat, ne legyen beégetve a config-ba, hiszen ha a swarm
mérete valtozik (pl dinamikus skalazas miatt) akkor fontos, hogy az Uj node-okat a Prometheus automatikusan hozzaadja a lekérdezend? node-ok
listajahoz, vagy ha csdkken a cluster akkor a kies? node-okat mar ne vegye figyelembe. A Prometheus képes a fent bemutatott DNS lekérdezéssel
frissiteni az aktudlis node listat (task.<service névs, pl tasks.node-exporter), persze ehhez az kell, hogy ? is rajta legyen a monitor nev? overlay
halézaton, ahol a DNS lekérdezést eszkdzoIni szeretné, ahogy ezt az el?z? peldaban lathattuk, csak a tutum/dnsutils helyett a Prometheus végzi majd a

lekérdezést.

A Prometheus konfiguracios fajlja a /etc/pormetheus/prometheus.yml.

prometheus.yml

global:
scrape_interval: 5s

scrape_configs:
— job_name: 'node'
dns_sd_configs:

- names: ['tasks.node-exporter']
type: A
port: 9100

- job_name: 'cadvisor'
dns_sd_configs:

— names: ['tasks.cadvisor'
type: A
port: 8080

- job_name: 'prometheus'
static_configs:
— targets: ['prometheus:9090"']

A konfiguracié elég beszédes. Osszesen harom darab metrika forrast (job-ot) definialunk. A node-exporter és a cAdvisor konténerek végpontjat a

docker DNS-bdl kérdezni le (dns_sd_configs). A lekérdezés A osztalyl DNS rekordokat ad vissza (type:A). A harmadik metrika szolgaltaté a
Prometheus sajat maga, aminek fixen megadtuk az elérhet?ségét (static_config) a swarm szolgaltatas nevével.
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Volume plugin hasznalata

A Prometheus-nak a konfiguracios fajljat és az adatbazis mappajat a tavoli NFS szerveren fogjuk téarolni, és a "Docker volume orchestration/Netshare"
fejezetben bemutatott Negshare volume plugin-el fogjuk ezeket a Prometheus konténerbe mount-olni.

A Prometheus konfiguracios fajlja itt van: /etc/prometheus/prometheus.yml Az /etc/prometheus/ mappaban a yml fajlon kivil két tovabbi mappa is
talalhat6. Nekiink az lenne a célunk, hogy a prometheus.yml fajl az NFS megosztasbol j6jjon. Sajnos volume-ként nem lehet egy fajlt mount-olni csak
mappakat, csak a bind mount-al lehet kovetlen fajlokat mount-olni a konténerbe. Vagyis nem tehetjik meg, hogy csak a prometheus.yml f3jlt cseréljik
le, az NFS megosztast csak a teljes /etc/prometheus/ mappaba tudjuk felcsatolni ezzel fejbe vagva az ottani tobbi fajlt/mappat. Nem tudunk mast tenni,
mint hogy a teljes /etc/prometheus mappat atmasoljuk az NFS megosztasunkra, ahol majd lecseréljiik a prometheus.yml fajlt.

Ehhez els?ként telepitslik f6l a Prometheus konténert standalone médban mount nélkdil, hogy onnan ki tudjuk masolni a /etc/prometheus mappa
tartalmat. Els?ként nézziik meg mi van a /etc/prometheus mappéaban, majd a mappa tartalmat méasoljuk at az NFS meghajtora.

docker run -d —--name prometheus -p 9090:9090 \
prom/prometheus:v2.3.2

A Prometheus image-ben bash nincs, de van sh:

# docker exec -it prometheus sh
/prometheus $ 1ls -1 /etc/prometheus

total 4

1rwXrwxrwx 1 nobody nogroup 39 Jul 12 15:08 console_libraries -> /usr/share/prometheus/console_libraries
1rwxrwxrwx 1 nobody nogroup 31 Jul 12 15:08 consoles —> /usr/share/prometheus/consoles/

—rw-r—--r--— 1 nobody nogroup 926 Jul 12 15:04 prometheus.yml

Lathatjuk, hogy a prometheus.yml mellett még két simlink is talalhato, ezeket is at kell méasolni.

Masoljuk at a mappa tartalmat, majd t6réljik le a standalone Prometheus konténert, hogy fel tudjuk service-ként telepiteni.

# docker cp -L prometheus:/etc/prometheus /home/adam/Projects/DockerCourse/persistentstore/prometheus/

# chmod 777 -R /home/adam/Projects/DockerCourse/persistentstore/

# mv /home/adam/Projects/DockerCourse/persistentstore/prometheus/prometheus/ /home/adam/Projects/DockerCourse/persistentstore/prometheus/conf
# docker rm -f prometheus

Prometheus szolgaltatas inditasa

docker service create \

--detach=false \

—--name prometheus \

--network monitor \

-p 9090:9090 \

—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/prometheus/config,dst=/etc/prometheus,volume-driver=nfs
--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/prometheus/data,dst=/prometheus,volume-driver=nfs" \
prom/prometheus:v2.3.2

Nézziik meg, hogy melyik node-ra kerilt:

# docker service ps prometheus
ID NAME IMAGE NODE DESIRED STATE CURRENT STATE ERROR
11lbkjfeobwuk prometheus.1 prom/prometheus:v2.3.2 mg0 Running Running 25 seconds ago

Innent?l kezdve a Prometheus webes konzol elérhet? barmelyik swarm node publikus IP cimén a 9090-es porton az ingress hal6zaton keresztil
(docker-network halozat, eth0 interfész). Kérdezzlk le a worker0 IP cimét. Sajnos a docker-machine ip parancs nem a publikus cimet adja vissza,
hanem a docker-machine halézati cimet, ami a swarm management kommunikéciéra szolgal a node-ok kdzott.

# docker-machine ssh worker(0 ifconfig | grep -A 1 ethO | grep "inet addr"
inet addr: 192.168.123.141 Bcast:192.168.123.255 Mask:255.255.255.0

http://192.168.123.141:9090/graph

= C | @ 192.168.123.141.9030/grap
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mo data
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Végezetll nézziik meg a Status/Targets képerny?n, hogy mind a 8+1 konténerhez siker(lt a kapcsolédnia (4 node-exporter, 4 cAdvisor, 1 Prometheus)

Targets

All Unhealthy

cadvisor (4/4 up)

Endpoint State Labels
http:/f10.0.0.14:8080/metrics Ur instance="10.0.0.14:8080"

http://10.0.0.17:8080/metrics uP
http://10.0.0.18:8080/metrics uP

http://10.0.0.20:8080/metrics UP instance="10.0.0.20:8080"

node (4/4 up) BRI

Endpoint State Labels

http://10.0.0.16:9100/metrics uP
http://10.0.0.19:9100/metrics uP
http://10.0.0.21:9100/metrics uP

http://10.0.0.7:9100/metrics V] instance="10.0.0.7:9100"

prometheus (1/1 up)

Endpoint State Labels

http://prometheus:9090/metrics HE

Lekérdezések

https://prometheus.io/docs/prometheus/latest/querying/basics/#gotchas
A Prometheus-ban a lekérdezéseket PromQL nyelven kell irni. A lekérdezéseknek két legfontosabb eleme:

¢ Instant vector: A szelektronak megfelel? id?sorok egy-egy értékét adja vissza egy meghatarozott id?pillanatra. Pl ha a selector a
machine_memory_bytes, akkor az dsszes olyan id?sort vissza fogja adni, ahol a metrika alapneve machine_memory_bytes, vagyis az
0sszes cime variansat. Fontos, hogy minden egyes id?sorhoz csak egyetlen egy értéket fog vissza adni. Ha kilén nem hatarozzuk meg,
akkor ez a legutolsé lekérdezés eredménye lesz. Az instant vector lekerdezések jelenithet?k meg grafokon.

* Range vektor: A szelektor mellé megadunk egy id? intervallumot is. A szelektornak megfelel? id?sorhoz az dsszes értéket vissza fogja adni
amit a megadott intervallumban rogzitett. Az intervallum mindig a jelenben kezd?dik és az intervallum hosszaval megy vissza az id?ben. PI:
ha a selector machine_memory_bytes [5m] akkor az 6sszes illeszked? nev? id?sor minden felvett értékét vissza fogja adni amit az elmult 5
percben rogzitett.

Selector-ok
Instant vektor valaszto

Ha magunk akarunk lekérdezést irni, akkor ezt a legegyszer?bb a Prometheus webes feliletén 6sszerakni a Graph képerny?n. A képerny? tetején lév?
keres? mez?be (Expression) kezdjik el begépelni a keresett metrika nevét, ekkor fel fogja dobni az 6sszes olyan metrikat, ami tartalmazza a beirt
nevet. A legegyszer?bb selector, ha beirjunk egy metrika alap nevet, aminek vannak cimke variansai: machine_memory_bytes

Az Execute megnyomasa utan a Console fiilon megjelenik a talalati lista. A baloldali oszlopban van a beirt metrika név 6sszes cimke variansa, a
jobboldali oszlopban pedig a legutoljara rogzitett értekiik.
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& Enable query history

machine_memory_bytes
&
Load time: 14ms
Resolution: 14s
Total time series: 4

- insert metric at cursor- v
Graph  Console
Element Value
maching_memory_bytes{instance="10.0.0.14.8080" job="c advisor} 811147264
machine_memory_bytes{instance="10.0.0.17:8080" job="c advisor} 811147264
machine_memory_bytes{instance="10.0.0.18:8080" job="c advisor} 811147264
machine_memory_bytes{instance="10.0.0.20:8080" job="c advisor} 811147264

Remove Graph

Lathatjuk, hogy &sszesen négy metrika felel meg a keresési kritériumnak, amit a négy cAdviser konténer szolgaltatott. Az utolsé lekérdezéskor mind a 4
node-on a memoria hasznalat 800 mega koril volt.

Ha atkapcsolunk a Graph fiilre, akkor a Prometheus a Console filon listazott metrikakhoz ki fog rajzolni egy grafot, ahol az adott metrika értékeit
lathatjuk egy 6rara visszamen?en, tehat itt nem csak a legutolsoé értéket lathatjuk, hanem az utolsé egy 6ra 6sszes értékét. Mivel a cluster-en még
semmilyen valddi szolgaltatds nem fut, ezért a graf nem tul latvanyos:

machine_memory_bytes

Execute - insert metric at cursor - v

Graph Console

= | ith + « | Until 4 A

11.14

Mivel 6sszesen 4 metrika taldlat volt az eredeti lekérdezésre, mind a négynek kirajzolja az 1 éras grafikonjat (jelenleg a négy vonal teljesen egybe esik,
nem a legjobb példa)
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Range vektor valaszto

A range vektor lekérdezésben a metrika alapneve utan oda kell irni az intervallumot kapcsos zarojelben, aminek az értékeire kivancsiak vagyunk. Az
eredmeény a selector-ra illeszked? 6sszes cimke varians 6sszes értéke a megadott intervallumban csoportositva metrika nevek szerint. Pl nézzik meg a
machine_memory_bytes selector-ra illeszked? metrikakat az elmult 15 masodperce:

machine_memory_bytes [15s]
Load time:
Resolution
Total time
IIE%HHHHHII
- insert metric at cursor - Ad
Graph | Console
Element Value
machine_memeory_bytes{instance="10.0.0.14.8080" job="cadvisor"} 811147264 @1536012573.845
811147264 @1536012578.845
811147264 @1536012583.845
machine_memory_bytes{instance="10.0.0.17:8080" job="cadvis or"} 811147264 @1536012575.523
811147264 @1536012580.519
811147264 @1536012585.521
machine_memory_bytes{instance="10.0.0.18:8080" job="cadvisor"} 811147264 @1536012576.444
811147264 @1536012581.443
811147264 @1536012586.443
machine_memory_bytes{instance="10.0.0.20:8080" job="cadvis or"} 811147264 @1536012574.933
811147264 @1536012579.933
811147264 (@1536012584.933

Lathatjuk, hogy mind a 4 megtalalt metrikdhoz (a négy cAdviser konténerb?l) 3-3 érték tartozik, mivel 5 masodpercenként mintavételez a Prometheus a
konfigurécio alapjan. A jobboldali oszlopban lathatjuk a metrika értéke utan @-al elvélasztva az id?bélyeget.

Fontos fliggvények és operatorok

rate function

A rate fliggvény megmutatja range vektorokra az egy masodperce jutd valtozast: rate(<metrika név>[intervallum hossz])
Els?nek nézzlink egy range vektort:

prometheus_http_request_duration_seconds_count {handler="/query", instance="prometheus:9090", job="prometheus"} [10s]
Mivel 5 masodpercre allitottuk a Prometheus adatbegy?jtését, ezért 10s-re visszamenve a jelenb?l, két minta lesz benne:

139 @1536269070.221
141 @1536269075.221

Lathat hogy a 10s ezel?tti begy?jtéskor a request-ek szama 139-volt, de szorgosan kattintgattam az ezt kévet? 5 masodpercben, ezért a kdvetkez?
begy?jtéskor mar 141-volt. Vegyuk ennek a range értékét, vagyis nézzilk meg, hog 1 masodperce mekkora valtozas jutott:

rate (prometheus_http_request_duration_seconds_count{handler="/query", instance="prometheus:9090", job="prometheus"} [10s])

Az eredmény 0.5 lesz, tehat a 10s hosszu intervallumban 0.5-6t n?t a szamlalé masodpercenként.

Ha a range vektorunk selector-a nem csak egy metrikara illeszkedik, akkor a rate is tdbb eredményt fog visszaadni, minden egyes range vektor
talalatra egyet.
Tegylik fel, hogy van két counter tipusu metrikank (az alap nevik megegyezik, csak a cimkében kilénbdznek)

example_metric{type="Y"}
example_metric{type="X"}

Nézziik az alabbi range vektort:
example_metric[10s]
Ennek az eredménye a kovetkez? lesz, ha 5 masodpercenként mintavételezlink:

example_metric{type="X"} 1 @1536433370.221
2 @1536433375.221

example_metric{type="Y"} 5 @1536433370.221
10 @1536433375.221

Ha erre alkalmazzuk a rate fliggvényt, két eredményt kapunk:

rate (example_metric[10s])

{type="X"} 0.1
{type="Y"} 0.5


http://wiki.berki.org/index.php/File:ClipCapIt-180904-001113.PNG

aggregation operators

Egy instant vektor dsszes talalatara kijott metrika 6sszegét mondja meg. Ezek a metrikak csak cimkékben kilénbézhetnek egyméstdl, mivel a metrika
alap nevét (a cimke nélkili részt) kotelez? tejesen megadni. Az instant vektor-os keresés talalatai a keresésben nem megadott cimkék értékeiben
kilonbdzhetnek csak egymastdl.

PI: ha vannak ilyen metrikaim:

prometheus_http_request_duration_seconds_count {handler="...",instance="...", job="..."}

Ha az instant vektor keresésekor csak az alapnevet adom meg (prometheus_http_request_duration_seconds_count) akkor az 6sszes cimke varianst
meg fogom talalni:

prometheus_http_request_duration_seconds_count {handler="/query", instance="prometheus:9090", job="prometheus"} 1
prometheus_http_request_duration_seconds_count {handler="/graph", instance="prometheus:9090", job="prometheus"} 3
prometheus_http_request_duration_seconds_count {handler="/label/:name/values", instance="prometheus:9090", job="prometheus"} 4
prometheus_http_request_duration_seconds_count {handler="/metrics", instance="prometheus:9090", job="prometheus"} 10619
prometheus_http_request_duration_seconds_count {handler="/query", instance="prometheus:9090", job="prometheus"} 168
prometheus_http_request_duration_seconds_count {handler="/static/*filepath", instance="prometheus:9090", job="prometheus"} 8

De ha pontositom a keresést a handler="/query" cimével, akkor mar csak két elem? lesz a talalat:

prometheus_http_request_duration_seconds_count {handler="/query", instance="prometheus:9090", job="prometheus"} 1
prometheus_http_request_duration_seconds_count {handler="/query", instance="prometheus:9090", job="prometheus"} 168

Nam most, az 6sszes aggregation operator ezen instant vektor talalatokkal csinal valamit, pl a sum(..) ezen talalatok értékét adja 6ssze:

sum (prometheus_http_request_duration_seconds_count) 10841

Tovéabbiak:

e sum (calculate sum over dimensions)

e min (select minimum over dimensions)

® max (select maximum over dimensions)

¢ avg (calculate the average over dimensions)

e count (count number of elements in the vector)

e count_values (count number of elements with the same value)

Aggregation operation eredmény csoportositasa

Ha a by vagy a without kulcssavakat az aggregation operator lekérdezés mogé irunk, és megadunk ott egy cimke listat, akkor az eredmény a cimke
lista lapjan lesz csoportositva.

<aggr-op> ([parameter, ] <vector expression>) [without|by (<label list>)

by (label list)
Ha a by mége megadunk egy cimkét, akkor az aggregation operator els?ként csoportokat fog képezni azokbdl a mintakbdl, ahol a cimke(ék)
megegyeznek, és azokra fogja végrehajtani az aggregalast. Nézzik az alabbi nagyon egyszer? példat, ahol a metrika alapnev example_metric:

example_metric{job="A", type="X"}
example_metric{job="A", type="Y"}
example_metric{job="B", type="X"}
example_metric{job="B", type="Y"}

s N

Ekkor a sum by nélkili eredménye:

sum (example_metric)
Element Value
{} 12

De ha hozzaadjuk a by (job)-ot, akkor két valaszt kapunk, egyet az A sum-ra, egyet a B-sum-ra:

sum (example_metric) by (job)
Element Value

{job="A"} 3

{job="B"} 9

without (label list)
A without-al pont az ellenkez?jét mondjuk meg, hogy mi szerint ne csoportositson miel?tt 6ssze adna a csoportok eredményét, tehat minden mas
szerint csoportositani fog. A fenti példaval ekvivalens eredményt kapunk, ha a by (job) helyett without (type) -ot irunk.

sum (example_metric) without (type)
Element Value

{job="A"} 3

{job="B"} 9

Lekérdezés példak

Atlag valaszid? az elmult 5 percben

A http_request_duration_seconds hisztogramnak van egy _sum és egy _count metrikaja. Vegyiik az 6sszes _sum értéket az elmult 5 percben [5], majd
vegyUk ennek a

rate (http_request_duration_seconds_sum[5m])



/

rate (http_request_duration_seconds_count [5m])

Vizualizacio: Grafana

Ugyan a Prometheus-ban tudunk magunk lekérdezeseket irni, és bizonyos keretek kozétt ezt a Prometheus meg is tudja jeleniteni, produkcios
kornyezetben sziikséglink van egy vizualizaciés eszkdzre, ami a mi esetlinkben a Grafana lesz. Grafana a piacvezet? Time Series DB vizualizaciés
eszkdz. Out of the box tAmogatja az elterjedt TSDB-ket:

¢ Graphite

¢ Elasticsearch
e InfluxDB

¢ OpenTSDB

¢ KairosDB

¢ Prometheus

Telepités
Volume plugin hasznalata

A konténerek irhat6 rétegét nem szabad iras intenziven hasznalni, iras intenziv alkalmazasokhoz (mint amilyen a Granafa is) volume-okta kell
hasznalni. Ehhez a mar ismert Netshare volume plugin-t fogjuk hasznalni nfs protokollal. Ezen felll a grafana konfiguraciés mappajat is at fogjuk
helyezni az on-demand volume megosztasra.

A Grafan adatbazis a konténeren belll a /var/lib/grafana mappaban talalhat6. Ezt szimplan mount-olni fogjuk az NFS megosztas grafana/data
mappajaba. A konfigurdcios allomany a /etc/grafana mappaban van. Ezt fogjuk mount-olni az NFS megosztas grafana/config mappajaba, de el?tte at
kell oda méasolni az /etc/grafana mappa tartalmat, ugyan ugy ahogy ezt a Prometheus telepitésénél is tettlik. Els?ként feltelepitjik standalone docker
konténerként, majd kimasoljuk bel?le a konfiguraciés mappat:

docker run --name grafana \
grafana/grafana:5.2

# docker cp -L grafana:/etc/grafana /home/adam/Projects/DockerCourse/persistentstore/grafana/config/
# cd /home/adam/Projects/DockerCourse/persistentstore/grafana/config/grafana/provisioning/

# mv grafana/ config/
# chmod 777 -R config/

A hasznalni kivant datasource-okat (jelen esetben a Prometheus-t) vagy kézzel allitjuk be a Grafana webes konfiguracios felliletén, vagy készitlink egy
datasource yaml konfiguracios fajlt a /etc/grafana/provisioning/datasource mappaba, igy telepitéskor automatikusan létre fogja hozni a Prometheus
adatkapcsolatot.

grafana/provisioning/datasources/datasource.yaml
apiversion: 1

datasources:
— name: Prometheus
type: prometheus
access: proxy
url: http://prometheus:9090

A Grafana is a monitor nev? overlay halézathoz fog csatlakozni, igy kdzvetlenil el tudja érni a Promethues konténert. Mivel k6z6s overlay hal6zaton
vannak, a Docker DNS fel tudja oldani a szolgaltatas nevét a konténer overlay halézatbeli IP cimére ha olyan rendszer inditja a névfeloldast, aki ugyan
azon az overlay halézaton van.

Ugyan igy a grafana/provisioning/dashboards/ mappaba el?re hozzaadhatunk dashboard-okat a Grafana-hoz, ami telepités utan azonnal
rendelkezésre fog allni.

Service létrehozasa

A Grafana-t ugyan Ggy a monitor nev? overlay hal6zathoz fogjuk csatlakoztatni. Két volume-ot fogunk felcsatolni a Netshare volume plugin segitségével,
egyet a konfiguracionak, egyet pedig az adatbazisnak. Publikaljuk az ingress halézatra a 3000-as portot.

docker service create \

—-detach=false \

--name grafana \

--network monitor \

—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/grafana/config/,dst=/etc/grafana,volume-driver=nfs" \
—--mount "type=volume,src=192.168.42.1/home/adam/Projects/DockerCourse/persistentstore/grafana/data/,dst=/var/lib/grafana,volume-driver=nfs" \
-p 3000:3000 \

grafana/grafana:5.2.4

# docker service ls

ID NAME MODE REPLICAS IMAGE PORTS
95918hlvh4u8 grafana replicated 1/1 grafana/grafana:5.2.4 *:3000->3000/tcp
cbg79ex3db2g portainer replicated 1/1 portainer/portainer:latest *:9000->9000/tcp
dzha5bvpjx67 node-exporter global 4/4 prom/node-exporter:v0.16.0

x035ni7e3ghi prometheus replicated 1/1 prom/prometheus:v2.3.2 *:9090->9090/tcp
z60yg7cemg7p cadvisor global 4/4 google/cadvisor:v0.28.5

Login to Grafana
Mindegy is melyik node-ra keriilt 161, az mg0 IP cimével nyissuk meg az el?bb publikalt 3000 portot:



http://192.168.123.141:3000/login
A default user/password: admin/admin

Miutan megadtuk az Uj jelsz6t els? belépéskor a settings képerny?n landolunk, ahol megjelenik az el?re hozzaadott Prometheus data source.

Data Sources / Prometheus

Adding dashboards
Terhelés a node-okon

Els?ként generaljuk egy kis forgalmat a node-okon, ehhez a progrium/stress docker konténert fogjuk hasznaini.
https://github.com/progrium/docker-stress

docker service create \

-—-detach=false \

--mode global \

—--name loadgenerator \

progrium/stress --cpu 2 --io 1 --vm 2 --vm-bytes 128M --timeout 30s

A progrium/stress mindig csak 30s-ig fog futni, de ahogy leall a swarm Ujra fogja inditani, tehat par perc utan toréljik:

# docker service rm loadgenerator

CPU idle grafikon

Menijiink a bal oldali "+" jelre, majd "Dashboard" majd Graph (bal fels? sarok). Data source-nak valasszuk ki a Prometheus-t, majd adjuk meg a
kovetkez? lekérdezést:

irate (node_cpu_seconds_total {mode="idle"} [5m])

Graph General Vietrics Legend Alert Time range

Data Source  Prometheus «

lrate(node_cpu_seconds_total

Legend format Min step Resolutic

Ezutan a Time range flon adjuk meg hogy 1 éra legyen a felbontas:
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Ekkor mind a 4 node-ra mutatni fogja, hogy a CPU hany szazalékban idle:
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A jobb fels? sarokban 1év? save ikonnal mentsik el.

Node Exporter Server Metrics
https://grafana.com/dashboards/405

Time range
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Importalhatunk komplett Dashboard-okat, ami el?re van gyartva. A NodeExporter metrikakhoz pl tébb Dashboard is késziilt, ilyen pl a Node Exporter
Server Metrics, ahol az 6sszes node-ot akar egyszerre is lathatjuk. Az a baj, hogy a Node listdban nem csak a Node Exporter-ek vannak, hanem az
0sszes hoszt, aki a monitor nev? overlay hal6zatra csatlakozik. A node exporter-hez ebb?l a hosszu listabol csak 4 IP tartozik

Swarm stack

Az egész fentebb leirt architektdrat Iétrehozhatjuk swarm stack-ként egyetlen egy docker compose fajlal.
compose fajl

docker-compose.yml

version: '3'
services:
cadvisor:
image: google/cadvisor:v0.28.5
networks:
- monitor
volumes:
- "/:/rootfs"
- "/var/run:/var/run"
- "/sys:/sys"
- "/var/lib/docker:/var/lib/docker"
deploy:
mode: global
restart_policy:
condition: on-failure
node-exporter:
image: basi/node-exporter:v1.15.0
networks:
- monitor
volumes:
- "/proc:/host/proc"
- "/sys:/host/sys"
- "/:/rootfs"
- "/etc/hostname:/etc/host_hostname"
command :
- "--path.procfs=/host/proc"
- "——path.sysfs=/host/sys"
- "-—collector.filesystem.ignored-mount-points="/(sys|proc|dev|host|etc) ($$]/)"
— "-—collector.textfile.directory=/etc/node-exporter/"
environment:
— HOST_HOSTNAME=/etc/host_hostname
deploy:
mode: global
restart_policy:
condition: on-failure
prometheus:
image: prom/prometheus:v2.3.2
ports:
- "9090:9090"
networks:
- monitor
volumes:
- "prometheus-conf:/etc/prometheus"
- "prometheus-data:/prometheus"
grafana:
image: grafana/grafana:5.2.4
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ports:
- "3000:3000"
networks:
- monitor
volumes:
- "grafana-conf:/etc/grafana"
- "grafana-data:/var/lib/grafana"

networks:
monitor:
driver: overlay

volumes:
prometheus—conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/prometheus/config
prometheus-data:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/prometheus/data
grafana-conf:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/grafana/config
grafana-data:
driver: nfs
driver_opts:
share: 192.168.42.1:/home/adam/Projects/DockerCourse/persistentstore/grafana/data

Kiemelend?k:

¢ A Netshare NFS volume-okat csak a globalis volumes szekcidban lehet definialni, mert csak a globélis volumes szekcionak van driver és
driver_opts paramétere. A service definicion bellli volumes szekcionak nincs.

¢ A Netshare 0.35-0s verzidjaban bevezették a share paraméter kezelését. Korabbi verziékat még nem lehetett swarm stack-ben (compose)
hasznalni. A globalis volumes szekciéban a volume forrasat elvileg nem kell megadni, az a swarm-ra van bizva, hogy hol hozza létre, ezért
nincs neki src paramétere. Az egyetlen erre hasznalhat6 paraméter a driver_opts share paramétere, amit a korabbi verziok még nem tudtak
kezelni. (Emlékezziink vissza, hogy a swarm service definicioban ez nem okoz gondot, mert ott a forrast is meg tudtuk adni)

¢ Mivel a globalis networks szekcioban nem adtuk meg az external paramétert, a monitor nev? overlay halézatot minden alkalommal Iétre
fogja hozni a swarm stack telepitése el?tt, és le is fogja tordIni ha tordljik a stack-et.

¢ A node-exporter command line paramétereibe kot?jelet kell hasznalni, és nem kell dupla macskakdrmdt haszndlni a paraméter értékének
megadasakor. A "&" jelet még egy "&" jellel kell escape-elni.

Stack telepitése
A stack-et az alabbi paranccsal hozhatjuk Iétre.

docker stack deploy —--compose-file <yaml fajl név> <stack név>

A megadott stack nevet minden létrehozott szolgaltatdshoz hozza fogja f?zni prefix-ként, ezzel jelezve, hogy azok egy swarm stack részei. Még a
monitor nev? overlay halézat neve elég is oda fogja rakni a stack nevét.

Legyen a stack neve monitor:

# docker stack deploy --compose-file docker-compose.yml monitor
Creating network monitor_monitor

Creating service monitor_prometheus

Creating service monitor_cadvisor

Creating service monitor_node-exporter

Creating service monitor_grafana

Ezzel Iétrejott a monitor_monitor nev? overlay hal6zatunk, ezen felll 4 swarm service, szintén a monitor prefix-el:

# docker network ls
NETWORK ID NAME DRIVER SCOPE

nard4kl8o8tat monitor_monitor overlay swarm
# docker stack 1ls
NAME SERVICES

monitor 4

# docker service 1ls

1D NAME MODE REPLICAS IMAGE PORTS
fb3poglm3my0 monitor_cadvisor global 4/4 google/cadvisor:v0.28.5

pidw5lmgpcOe monitor_node-exporter global 4/4 basi/node-exporter:v1.15.0

pudz76b6oijqg monitor_grafana replicated 1/1 grafana/grafana:5.2.4 *:3000->3000/tcp
ternidylw5Sca monitor_prometheus replicated 1/1 prom/prometheus:v2.3.2 *:9090->9090/tcp

Keresslik meg az egyik node ingress halézatbeli cimét, hogy tesztelni tudjuk a Prometheus és Grafana konzolt:
# docker-machine ssh worker(0 ifconfig | grep -A 1 ethO | grep "inet addr"

inet addr: 192.168.123.252 Bcast:192.168.123.255 Mask:255.255.255.0

Most I1épjlink be a Prometheus-ba és a Grafana-ba. Mivel mind a kett? az NFS megosztasbdl szedi a bedllitasait és az adatbazisat is, mar semmilyen
beallitasra nincs szilkség, ezeket mar korabban mind elvégeztik.

e Grafana: http://192.168.123.252:3000
e Prometheus: http://192.168.123.252:9090
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