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Why an other load-balancer?

Azt eldljaroban elmondhatjuk, hogy a swarm-ot illetve, Ugy altalaban a konténer cluster-eket els?sorban stateless micorservice-ekre talalték ki, ahol
egymas mellett akar tObb ezer stateless service példany fut, és tényleg teljesen mindegy hogy éppen melyik kapja a kérést. llyen méretekben nincs is
értelme stateful szolgaltatasokrél beszélni. A swarm mode is erre készll, a nagy szamu, stateless végpontok kezelésére tokéletes a swarm-ba beépitett
Layer 4 (szallitasi rétegbeli) load-balancer, ami Round-rubin médon mindig a kovetkez? elérhet? konténernek adja a feladatot.

Azonban igen is sziikség van stateful szolgaltatasokra, és bar akkora cluster nem épithet? bel?lik mint a stateless szolgaltatasokbdl, kivaléan
passzolnak a swarm vilagba.

A konténeres cluster vilagban Session kezelést kétféle médon hozhatunk Iétre ha nagyon messzir?l nézzik:

¢ Elosztott session kezelés: minden egyes konténer, ami részt vesz a szolgaltatasban hozzafér egy kézponti sesison tarhoz, ahonnan minden
egyes hozza beérkez? request estén ki tudja olvasni, hogy hol tart a session és onnan folytatja. EI?nye, hogy ebben az esetben hasznalini
tudjuk a beépitett layer 4 load-balancer-t, és nincs kilon szikségilink swarm konfiguracié kdvetésre, barmikor hozzaadhatunk Gj konténereket
a cluster-hez ha szilkség van ra. Azonban a szakirodalom szerint ez a megoldas nagyon rosszul skalazédik. Mig par lab esetén remekl
m?kddik, akar mar 50 lab esetén is nagyon nehézkessé valik, hogy minden konténer tényleg megkapja megfelel? sebességgel a legfrissebb
session-t. Nagy labszam esetén ez gyakorlatilag kivitelezhetetlen.

* Kézpontositott session kezelés a load-balacer-ben: Ebben az esetben a beépitett Layer 4 load-balancer értelem szer?en nem
hasznalhatd, ezért itt egy olyan, kiils? load-balancer megoldasra van sziikség, ami tud sticky session-t kezelni, ezen felll képes
automatikusan lekdvetni a swarm cluster valtozasait és remekl birja a terhelést.

A session kezelésen fellll, még tébb okunk is lehet, hogy miért tegyiink egy load-balancing szolgéltatast a swarm cluster elé:

e SSL/TLS termination

¢ Content?based routing (based, for example, on the URL or a header)
¢ Access control and authorization

¢ Rewrites and redirects

Itt jon a képbe a Traefik ami azt allitia magardl, hogy erre talaltak ki.

Statefull Load balancing with Traefik

https://boxboat.com/2017/08/03/deploy-web-app-docker-swarm-sticky-sessions/
http://www.littlebigextra.com/how-to-maintain-session-persistence-sticky-session-in-docker-swarm-with-multiple-containers/

Attekintés

A Traefik egy univerzalis Layer 7 (http) load-balancer és reverse proxy. Direkt microservice kdrnyezetre talalték ki és tamogatja is gyakorlatilag az
Osszes konténer orchestration platformot és tébbféle service discovery szolgaltatast is:

e Docker

e Swarm mode <<<

¢ Kubernetes

e Marathon

e Consul, Etcd --> service discovery
¢ Rancher

¢ Amazon ECS)

A docker-swarm-ot nativan tdmogatja. Telepithet? docker image-ként, és van hozza webes informacios fellilet is.

A
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Warning
A Traefik nem webserver, csak egy reverse proxy. Nem tud pl static tartalmat kiszolgalni!

A Traefik ugy m?kddik, hogy valamelyik swarm manager-tr?l periodikusan lekérdezi az aktualis swarm konfiguracioét (szolgaltatasok, és a
szolgéltatdshoz tartoz6 konténerek). Ez alapjan teljesen automatikusan konfigurélja magat és valtozas estén Ujra konfiguralja magat (pl. ha n? vagy
csOkken a cluster, vagy ha Uj szolgaltatas kerdl telepitésre). Mivel magatol lekdveti a swarm cluster valtozasait, idealis megoldas a swarm-hoz mint
Layer 7 load balancer.

A Traefik-et futtatd VM publikus IP cimén lesz elérhet? az 6sszes Traefik ltal kezelt szolgaltatas. ime egy példa egy lehetséges konfiguraciora, hogy
hogyan érhetlink el egy swarm szolgaltatast:

http://<traeif node public IP>/<PathPrefix>

A PathPrefix-et a swarm szolgaltatas telepitése kozben kell megadni label-ek segitségével, tehat minden PathPrefix szolgaltatas specifikus. A Traefik
nem kezd el automatikusan minden a cluster-re telepitett szolgaltatashoz load balancer/reverse proxy szolgaltatast nyUjtani. A neki szant
szolgéaltatasokat a szolgaltatas telepitése kdzben megadott traefik specifikus cimék segitségével azonositja be és konfiguralja.

Tébb forumon is azt irjak, hogy a Traefik-et csak valamelyik manager node-on lehet futtatni. Egyrészr?l ez nem igaz, masrészr?| hiba lenne ha igy
lenne. A manager node-ot egyrészt nem szabad load-balanc feladatokkal terhelni. Ha a manager-t tllterhelnénk, leallhat a swarm cluster-ink.
Masrészr?l masféle hardver konfiguréciéra van sziikség load-balanceolashoz mint swarm manager futtatdsdhoz nem is beszélve a t?zfal szabalyokrol,
security megfontolasokrél. (A manager node-koat nyilvan nem lehet elérhet?vé tenni a publikus interneten). Ugyan a Traefik dokumentaciobél ez implicit
nem derdl ki, de ett?l még lehet remote worker node-on futtatni a Traefik-et.

A Traefik a docker swarm API-n keresztiil olvassa ki a swarm adatait (szolgaltatasok, cimék és konténerek). Ezt vagy valamelyik manager lokalis
socket-jét csatlakozva teheti meg, vagy a docker remote API-n keresztill, ami altaldban TLS felett fut (plane produkciés kérnyezetben). Nyilvan a
legegyszer?bb ha az egyik manager node-ra telepitjik fol, és ott mount-oljuk a manager docker engine lokalis socket-jét:

/var/run/docker.sock:/var/run/docker.sock

igy s swarm informaciokat ki tudja olvasni a lokalis docker démonbél. Azonban ezt csak tesztelésre szabad igy megcsinalni, ahogy erre tébb helyen is
felhivjak a figyelmet. Ha megnézzik a Traefik konfiguracios leirasanak docker szekciojat, talalunk benne egy ilyet:

# Can be a tcp or a unix socket endpoint.
endpoint =

Ezen fellil van benne egy TLS szekcié is:

[docker. tls]
ca = ..

Tehat képes tavoli docker démonhoz kapcsolédni TLS felett a portainer-hez hasonléan. Tehat ez a része kipipalva.

Van még egy fontos megkétés. A Traefik-nek k6zds overlay haldzaton kell lenni az 6sszes olyan konténerrel, akiknek load-balancer szolgaltatast nyuijt,
mindjart meglatjuk miért. Nyilvan az ingress (routing mesh) halézaton 1év? konténer interfészek nem megfelel?ek layer 7 load balanc-olasra, mert ott
mar fut egy layer 4 load banacer, ami minden egyes kérésre mésik node-ra iranyitja a kérést (még akkor is ha direktbe a node IP cimét adjuk meg),
tehat a konténerek "publikus" IP cime nem megfelel?. Olyan konténer interfészekre van tehat sziikséglink, aminek az IP cimeit le lehet kérdezni a
swarm master-t?| (szolgaltatasonként csoportositva) de nem fut rajta a routing mesh, viszont fontos, hogy a load-balance-olas miatt a Traefik elérje
ezen a hélbézaton az 6sszes konténert. Ezért Iétre kell hozzunk a Traefik szamara egy Uj overlay halézatot, amire egyrészt a Traefik, masrészt minden
olyan konténer csatlakozik, ami olyan szolgaltatas része, amihez a Traefik load balancer szolgaltatast nydjt. Innent?l kezdve nem is szamit, hogy a
konténerek milyen portokat osztanak meg a host VM-el, mert mivel a Traefik kozés halézaton van a konténerrel, az abban futdé 6sszes alkalmazast eléri
az alkalmazas éltal szolgaltatott porton. Tehat ha van egy szolgaltatdsunk amit apache konténereket futtat a 80-as bels? porton, akkor attél figgetlendl
hogy a docker ezt a 80-as portot melyik host portra meppeli ra, a Traefik kdzvetlen meg tudja szdlitani az apache-t a 80-as porton. Ebb?l kifolyolag még
az sem szamit ha t6bb konténer is egy VM-en fut, ami ugyan ahhoz a szolgéltatashoz tartozik, mivel a k6z0s overlay network interfészek konténer
szinten j6nnek |étre.

A Traefik-et futtathatjuk standalone médban is, docker nélkil egy tavoli VM-en, viszont barhol is fut, fontos, hogy ralasson a fent emlitett, k6z6s overlay
halézatra. Nyilvan ezt a legegyszer?bben gy érhetjik el, hogy a Traefik-et is swarm szolgaltatasként inditjuk el a cluster-ben egy erre dedikalt node-on,
igy nem kell kiilén azzal bajlédni, hogy egy cluster-en kivdili entitast csatlakoztassunk egy docker-es overlay halézatra, ami nem lenne tal egyszer?. Igy
viszont a manager-ek ezt automatikusan megcsinaljak.
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A példaban az 6sszes kék doboz egy swarm cluster-be van kétve. A swarm clusre-nek két manager-e van, és harom worker node-ja. A worker
node-okra ra van telepitve egy darab swarm szolgaltatas, ami harom példanyban fut, miden node-on 1 konténer fut a test nev? szolgaltatasbol. Szintén
a cluster-re van telepitve a Traefik szolgaltatas, ami egy példanyban fut, és ki van er?szakolva, hogy a loadbalancer nev? node-on hozza létre a swarm.
A Traefik egy szem konténere a remote docker API-n keresztiil racsatlakozik a 0. szamd manager node-ra, és onnan lekéri a szolgaltatasok listajat.

Meg fogja kapni a Teszt szolgaltatast. Ezutan szintén a remote docker API-n keresztil le fogja kérni a Teszt szolgaltatast futtatd node-ok IP cim listajat,
ekkor fogja megkapni a kdvetkez? listat: 10.0.0.2, 10.0.0.3, 10.0.0.4. Innent?l kezdve, ha a hitp://example.com/test URL-re érkezik kérés, akkor mindig a
10.0.0.2,3, vagy 4-es IP -j? konténerre fogja iranyitani a kérést a sajat overlay hal6zatan keresztil (az abran ezt hivjak Traefik overlay halézatnak).
Léthaté,l hog)y ett?l fliggetlenliil minden node csatlakozik a beépitett ingress overlay halézatra, de a Traefik load-balancing szempontjabdl annak most
nincs jelent?sége.

A

Warning

Van egy kisebb probléma a Traefik jelenlegi architektirajaval, ami az abrabdl is latszik. Jelenleg csak 1 darab remote docker API-t lehet konfiguralni a
Traefik-nek, vagyis hiaba van 3 manager node a cluster-ben, a Traefik sajnos csak egy dedikalt manager node-hoz tud kapcsolédni, és ha az az egy
manager node kiesik, akkor megsz?nik a load banacer is --> single point of failure (SPOF). Persze ez csak nagyon nagy cluster-eket érint? probléma.
Ezt tébben is feszegetik kiildnboz? férumokon, vannak ra kiildnbéz? hekmanyolasok, de szép megoldds még nincs ra

Anélkul, hogy nagyon mélyen belemennénk a Traefik m?kddésébe, annyit tudni kell réla, hogy harom f? eleme van, amit az alabbi méricka abran is
lathatunk:
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¢ Entry point: ez kapja meg a kérést, vagy http-n vagy https-en. Leginkabb arra j6, hogy a http-t atiranyitsuk https-re. Ha a kérés tuljutott az
entry-point-on, megkapja a frontend szekcio.

« A front-end szekcid tartalmazza azokat a szabalyokat, amik megmondjak, hogy egy beérkezett kérést (a domain neve, a header mez?k vagy
a path alapjan) melyik beck-end-re kell tovabbitani.

¢ A back-end tartalmazza a swarm service végpontok listajat (ezen a szinten mar mindenképp service-r?l beszélink és nem stack-r?l, mert még
akkor is ha compose fajllal hoztuk Iétre a szolgaltatast, a Traefik service szinten van definidlva) Ha az entry-point-rél a kérés a frent-end
szabalyok segitségével eltalalt a megfelel? back-end-re, akkor a Traefik tovabbitja a kérést a kivalasztott tényleges docker konténernek.

El?késziiletek

Overlay halézat definialasa

Ahogy azt mar lathattuk, sziikség van egy dedikalt overlay halézatra, amire a Traefik konténer és az 8sszes tobbi olyan konténer is ra lesz csatlakozva,
amik részt vesznek a load-balancing-ban.

Barmelyik manager node-on futtassuk le az alabbi parancsot. Ha nem fontos az IP tartomany, akkor siman a docker network create paranccsal
hozzuk létre az 0j halézatot minddsszesen a -d overlay paraméter megadésaval.

# docker-machine ssh mg0 docker network create -d overlay balancer-net
o4rhm35gkh24cd25rdt Thsm62

Nézziik meg (szintén a manager node-okon). Lathatd, hogy létrejott a swarm scope-U Uj halézatunk.

# docker-machine ssh mg0 docker network 1ls

NETWORK ID NAME DRIVER SCOPE
o4rhm35gkh24 balancer-net overlay swarm <<<<
e7b191c598c3 bridge bridge local
4648968db4af docker_gwbridge bridge local
flab56710cf2 host host local
mzwld5ddadk6 ingress overlay swarm
b9b55fc2d01ld none null local

Megnézhetjiik a Portainter-ben is az (j halézatot a Networks menlpontban:

it Networks

B + add network

Q kearch...
Name 13 Stack Scope Driver IPAM Driver IPAM Subnet IPAM Gatewa Ownershi
P! b P
D balancer-net - swarm overlay default 10.0.2.0/24 10.0.2.1 @ public

Load balancer node elkészitése

Els?ként késziteni fogunk egy Uj VM-et kifejezetten a load balancer szamara, és ezt be fogjuk Iéptetni a swarm cluster-be. Létre fogunk hozni egy
cimkét is az Gj node-nak: loadbalancer=true. Ezzel fogjuk kikényszeriteni, hogy a Traefik swarm szolgéltatas egy szem konténere erre a node-ra
telepdljon, ezen fellil szintén ezzel a cimkével fogjuk elérni, hogy semmilyen mas konténert ne tegyen erre a node-ra a swarm.


http://wiki.berki.org/index.php/File:ClipCapIt-180729-222107.PNG
http://wiki.berki.org/index.php/File:ClipCapIt-180728-223041.PNG

Az alabbi script l1étrehozza az Uj VM-et, belépteti a cluster-be, és rarakja a cimkeét:

#!/bin/bash

#Get worker token
WORKER_TOKEN="docker-machine ssh mg0 docker swarm join-token -g worker"

#Create load balancer node
docker-machine create -d kvm --kvm-network "docker-network" --kvm-disk-size "5000" --kvm-memory "800" loadBalancer
docker-machine ssh loadbalancer docker swarm join —--token S$WORKER_TOKEN $ (docker-machine ip mgO0)

docker node update --label-add loadbalancer=true loadbalancer

Lépjink be valamelyik manager node-ra és ott kérdezzlk le az Uj loadbalancer nev? node cimkéit. Latnunk kell hogy rendelkezik a loadbanacer=true
cimkével.

# docker node inspect —--format='{{.Spec.Labels}}' loadbalancer
map [loadbalancer:true]

Traefik telepitése

A Traefik-et docker service-ként telepiteni kell a cluster-re, gy hogy garantaltan loadbalancer nev? node-ra ker(lj6én, valamint csatlakozzon a
balancer-net nev? overlay halézatra. Ezen a ponton tdbb lehet?séglnk is van. Vagy a docker service create paranccsal definialjuk az Gj szolgaltatast,
vagy irunk egy compose (yml) fajlt, amiben a tébbi swarm szolgéaltatéassal egydtt telepitjik a Traefik-et is. Barmelyiket is valasztjuk, még azt is
eldonthetjilk, hogy megadunk a Traefik szolgaltatasnak (mivel csak egy példany lesz, mondhatnam azt is, hogy a Treaefik konténernek) egy kiils?
konfiguracios fajt, vagy cmd argumentumokkal adjuk meg a teljes konfiguracioét.

Note
Ne feledjik el, hogy csak is azért telepitjlik swarm szolgaltatasként a Traefik-et, hogy egy mozdulattal ra tudjuk kétni egy kézds docker overlay
halézatra, amin azok a konténerek is ldgnak majd, akik olyan szolgaltatashoz tartoznak, akiknek load balnacer szolgaltatast kell nydjtani. Ez ahhoz kell,

hogy a Traefik le tudjon kérdezni olyan végpont listat a manager node-tél, ami fliggetlen a routing mesh-t?l, és amin keresztll a Traefik el is éri a széban
forgo konténereket.

Konfiguracio elkészitése
https://docs.traefik.io/configuration/backends/docker/

A Traefik-nek van egy sajat konfiguraciés fajlja ami a Traefik konténerben lakik a /etc/traefik/traefik.toml helyen. Vagy ezt a fajlt felllirjuk vagy ezen fajl
egyes értékeit irjuk felil CMD argumentumokkal a konténer definiadlasakor. Azt szeretnénk, hogy a Traefik a swarm manager-rhez a remote TLS API-k
keresztlll csatlakozzon, ehhez meg kell adni a CA, a Cert és a titkos kulcsot fajlokat is a csatlakozashoz. Ezen fellil meg kell adjuk a manager node IP
cimét és TLS portjat is. Mivel ennyi paramétert kéne megadni, célravezet?bb ha ezeket a Traefik konfiguracios fajljaban adjuk meg

Ahhoz hogy a Traefik csatlakozni tudjon a manager node-hoz a docker remote API-n keresztll Iényegében ugyan arra van szikség, amiket a Portainer
remote kapcsol6dasahoz beallitottunk a Monitorozas cim? fejezetben:

¢ manager node IP cime + secure remote port (192.168.42.75:2376). Emlékezzlink ra, hogy a 2376 secure port a boot2docker oprendszerben
defualt nyitva van.

¢ TLS CA cert: ca.pem

¢ TLS certificate: cert.pem

¢ Secret key: key.pem

Az utobbi harmat a docker-machine mar legyartotta a VM létrehozasakor, hogy jelszé nélkil, a docker-machine ssh paranccsal csatlakozni tudjunk a
VM-hez. Ugyan ezekre van itt is sziikség. A publikus kulcsunkat pedig a VM létrehozasakor mar a helyére masolta. (azt hiszem a ca.pem-el tudjuk
ellen?rizni a VM tanusitvanyat, a VM a mi cert.pem-iinkel ellendrzi a mi kilétlinket, és a titkos kulccsal hozzuk létre az ssh kapcsolatot. (ssh -i key.pem
loadbalancer)

A /etc/traefik/traefik.toml fajlban minimum az IP cimét a portot és a harom TLS f4jl helyét kell hogy beirjuk. Ehhez létre fogunk hozni egy Uj
traefik.toml fajlt a Traefik-et futtaté VM-en, és azt fel fogjuk csatolni bind mount-al az egy szem Traefik konténerben az /etc/traefik/traefik.toml helyre,
igy el fogjuk fedni a konténerben 1év? f4jlt.

Induljunk ki ebb?I: https://github.com/containous/traefik/blob/master/traefik.sample.toml

Es irjuk felll az alabbiakat:

FHEFEHEHFHH R R R R
# Docker Swarm Mode Provider

FHE AR R R R R R R

# Enable Docker Provider.
[docker]

# Docker server endpoint.
# Can be a tcp or a unix socket endpoint.

endpoint = "tcp://192.168.42.75:2376"

# Default domain used.

# Can be overridden by setting the "traefik.domain" label on a services.
#

# Optional

# Default: ""

#

domain = "docker.localhost"

# Enable watch docker changes.
#
# Optional
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# Default: true

xatch = true

# Use Docker Swarm Mode as data provider.
# Optional

# Default: false

#
swarmMode = true

Expose services by default in Traefik.

#
#
# Optional
# Default: true
#
e

xposedByDefault = true
# Enable docker TLS connection.

# Optional

#

[docker.tls]
ca = "/etc/ssl/ca.pem"
cert = "/etc/ssl/cert.pem"
key = "/etc/ssl/key.pem"
insecureSkipVerify = true

Fajlok masolasa

Mind a Traefik.toml fajlt, mind a TLS fajlokat (két cert + egy key) a loadbalancer VM-re kell masolni, hogy fel tudjuk ?ket mountolni a Traefik konténeren.

=

Note

Barhol is futtatjuk a docker service create parancsot, az abban megadott --mount paraméter arrél a VM-r?l prébalja meg mountolni a megadott
mappat/fajlt, amire a swarm kiosztja a konténert. Mivel mi ki fogjuk er?szakolni label-ek segitségével, hogy a Traefik szolgaltatas egy darab konténere a
loadbalancer nev? VM-en j6jjon létre, ezért fontos, hogy a fent emlitett fajlokat a VM-re masoljuk

A fajlokat a lokalis gépr?l a docker-machine altal Iétrehozott VM-kre a docker-machine scp paranccsal lehet atmasolni, aminek a szintaktikaja szinte
teljesen megegyezik a linux-os scp-vel.

Els?ként nézzlik meg, hogy mi a home mappank boot2docker oprendszerben ha ssh-val belépiink a loadbalancer VM-re. Lathato, hogy ez a
/home/docker, ide fogjuk masolni az TLS fajlokat és a Traefik konfiguracios fajlt is.

# docker-machine ssh loadbalancer pwd
/home/docker

A docker-machine scp parancs szintaktikaja az alabbi:

docker machine scp /path/to/local/file MACHINE-NAME:/path/to/remote/file
Ezen felll a -r kapcsoléval rekurzivan méasolhatunk mappakat.

Els?ként masoljuk a lokalis ssl mappa tartalmat (amiben a harom TLS f4jl van) a loadbalancer nev? VM /home/docker mappajaba. (mivel a kett?spont
utan nem adtam meg semmit, ezért a home mappéaba fog keriilni)

# docker-machine scp -r ssl loadbalancer:

key.pem 100% 1675 2.1MB/s 00:00

ca.pem 100% 1029 1.6MB/s 00:00

cert.pem 100% 1070 1.5MB/s 00:00

# docker-machine ssh loadbalancer ls -1 ssl

total 12

—IrWXIr—XIr—X 1 docker staff 1029 Jul 28 13:24 ca.pem
—IWXI—XI—X 1 docker staff 1070 Jul 28 13:24 cert.pem
—ITWXI—XI—X 1 docker staff 1675 Jul 28 13:24 key.pem

Most méasoljuk a traefik.toml fajlt szintén a home mappéaba.

# docker-machine scp traefik.toml loadbalancer:
traefik.toml 100% 4585 7.1MB/s 00:00

# docker-machine ssh loadbalancer 1ls -1

total 12
drwxrwxr—x 2 docker staff 100 Jul 28 13:24 ssl
—IW-r—--r—-— 1 docker staff 4585 Jul 28 13:26 traefik.toml

Traefik szolgaltatas létrehozasa
A Traefik-et a docker service create paranccsal fogjuk Iétrehozni. A teljes parancs az alabbi:

docker service create -d -p 8080:8080 -p 80:80 --name loadbalancer \

--mount type=bind, src=/home/docker/traefik.toml,dst=/etc/traefik/traefik.toml \

—--mount type=bind, src=/home/docker/ssl,dst=/etc/ssl --constraint node.labels.loadbalancer==true \
--network balancer-net traefik
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¢ -p 8080:8080 - Ez a Traefik webes konzoljanak a portja. Ezt a loadbalancer nev? VM 8080 portjara kétjik ra.
¢ -p 80:80 - A 80-as porton fogja nyujtani a load-balancer szolgaltatast a Traefik (ha https is lenne, akkor a 443-at is meg kéne adni). Ezt

szintén a loadbalancer VM 80-as portjara kotjlik ra.

¢ --mount type=bind,src=/home/docker/traefik.toml,dst=/etc/traefik/traefik.toml - A loadbalancer VM-en Iév? traefil.toml konfiguraciést fajlt
mountoljuk a Traefik konténer /etc/treafik/traefi.toml pontjara, amivel elfedjiik a default fajit, és igy a konténer a mienket fogja latni.
¢ --mount type=bind,src=/home/docker/ssl,dst=/etc/ssl - mivel a konfiguracios fajlban a /etc/ssl-t adtuk meg, ugyan ide kell mountolni a TLS

fajlokat a Traefik konténerben.

e --constraint node.labels.loadbalancer==true - Ezzel azt mondjuk meg, hogy kizarélag olyan node-ra telepithet?, ami rendelkezik ezzel a

cimkével

¢ --network balancer-net - Rakoétjiik a Traefik service -t az Ujonnan létrehozott overlay halézatra. Ide fogjuk rakétni azokat a service-eket vagy

stack-eket is, kiket load balance-olni akarunk.

Mi jott létre
Listdzzuk a futd szolgéaltatdsokat. Lathatd, hogy a loadbalancer nev? szolgéltatas 1 példannyal elindult

# docker service 1s
ID NAME MODE REPLICAS IMAGE

04cj4vdsulqu loadbalancer replicated 1/1 traefik:latest

PORTS
*:80->80/tcp,

Listazzuk a loadbalancer nev? szolgaltatast. Lathat6, hogy a loadbalancer nev? node-ra tette, ahogy azt akartuk.

# docker service ps loadbalancer

1D NAME IMAGE NODE DESIRED STATE
v524v9oqapz’ loadbalancer.1 traefik:latest loadbalancer Running
4vnxiyz8xwoa \_ loadbalancer.l traefik:latest loadbalancer Shutdown

—

ke 7

j -
Tip

*:8080->8080/tcp

CURRENT STATE ERROR
Preparing 9 seconds ago
Rejected 9 seconds ago "invalid mount

Ha valamiért nem tudna elindulni a Traefik szolgaltatas, (pl. mert hibasan adtuk meg a mountokat) akkor a swarm folyton meg fogja prébalni tjra
|étrehozni a service-t. Az elhalt példanyokat \ _ -fogja jel6lni. Mivel mashogy nem adtuk meg, alapéertelmezetten mindig Ujra inditja a swarm, ezért mindig

keletkezik egy Uj task, (a régi mindig "Shutdown" allapotba kerl.

A Portainer-ben is meg kell jelenjen a service listaban:

Service list &
Services
B services
|
Q fearch...
O » Namel! Stack Image Scheduling Mode
D > loadbalancer - traefik:latest replicated 1 / 1 ] Scale

Published Ports

" soa0:8080 [ 80:80

Most mar el kell érjlik a Traefik webes konzolt a loadbalancer VM publikus IP cimén, a 8080 porton.

# docker-machine ip loadbalancer
192.168.42.42

Tehat itt: http://192.168.42.42:8080
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Ahogy azt mar lattuk, a Traeif-kben harom 1épcs?n jut el a kérés a docker konténerekig. Els?ként az Entry-point megkapja a kérést, majd a Front-end
szabalyok megmondjak, hogy melyik back-end-re menjen tovabb a kérés. A Back-end pedig swarm szolgéltatdsokat szimbolizal, abban vannak azok a
végpontok, amik kdzul valasztani fog egyet a Traefik mikor tovabbitja a kérést.

A Traefik konzolt majd Load balancing test cim? fejezetben nézziik meg részletesebben, mikor mar lesznek benne szolgaltatasok.

Swarm stack készitése

Most definialni fogunk egy swarm stack-et, amihez a Traefik load-balancer szolgaltatast fog nydjtani. Ehhez els?ként el fogjuk késziteni a stack yml
fajljat. (Hasznalhatjuk a docker service create parancsot is, a lényeg, hogy megadjuk a Traefik-et vezérl? cimkéket)

Stack definialasa

Az (j szolgaltatashoz a tutum/hello-world image-et fogjuk hasznalni, amiben fut egy apache, és a lending page-en (index.php) kiirja a konténer host
nevét (konténer ID-t). Ez azért j6 valasztas, mert remekul tesztelni lehet vele a stick-session kezelést, lathatjuk majd hogy ha egyszer mar beestiink egy
labra, végig ott is maradunk, de session tdrlés utan megint egy Uj labat kapunk. Ezen felll az index.php-n még egy kép is talalhato, tehat az url
rewrite-ot is tesztelhetjuk.

A szolgaltatas neve helloworld lesz. A helloword.yml f3jl tartalma az alabbi:
version: "3"
services:

helloworld:
image: tutum/hello-world
networks:
- balancer-net
ports:
_ ngQn
deploy:
restart_policy:
condition: any
mode: replicated
replicas: 5

placement:
constraints:
- node.role == worker
- node.labels.loadbalancer != true
update_config:
delay: 2s
labels:

- "traefik.docker.network=balancer-net"

- "traefik.port=80"

- "traefik.frontend.rule=PathPrefixStrip:/hello/"
— "traefik.backend.loadbalancer.sticky=true"

networks:
balancer-net:
external: true

Note

Ha implicit nem mondjuk meg a compose -nak, hogy a halézat mar létezik, akkor a Iétre fog mindig hozni egy (j hal6zatot a <service név>_<halozat
név> néven. Tehat a fenti compose fajlbél a helloworld_balancer-net halézat jonne létre. Ha a hal6zat mér Iétezik, akkor ezt az external: true
paraméterrel jelezni kell.

Lehet?ség van ra, hogy mas nevet hasznaljunk a compose fajlban, mint a halézat valédi neve. Ekkor az external utan a name paraméterrel kell megadni
a nevét:

external:
name: balancer-net

Egy kis magyarazat a compose fajlhoz:
A teljes deploy szekcid a docker stack-nek szél, a docker compose ezt a részt figyelmen kivil hagyja. Itt kell megadni a swarm specifikus
bedllitdsokat a szolgaltatashoz.

* networks:balancer-net: Fontos, hogy a szolgaltatas 6sszes konténere ra legyen kétve a k6z0s overlay halézatra, amire a Traefik is ra van
kotve. Itt minden egyes konténernek egyedi IP cime van, még akkor is, ha egy node-on tébb konténer is létrejott. A Traefik ezen a k6z6s
halézaton fogja megszolitani a konténereket, igy nem lehet port itk6zés (minden ip:port egyedi)

¢ ports:"80": Ezzel megmondtuk a docker-nek, hogy a konténer 80-as portjat kdsse 0ssze a host VM egy véletlen valaszott portjaval (mivel a
kils? por itt nincs megadva). Szerintem ez a Traefik szempontjabdl irrelevans mivel a Traefik k6zds haldzatra van kétve a helloword service
konténereivel, igy azon keresztll kdzvetlen eléri a konténer 80-as portjat, nincs szilksége a VM-nek kiajanlott portjara.

e constraints:

+ node.role == worker: csak worker node-okra fog telepiteni, manager-ekre nem. Ez mindig kévetend? példa produkcios
kérnyezetben! (ezzel ekvivalens a node.role != manager)

+ node.labels.loadbalancer != true: Olyan node-ra, aminek van loadbalancer=true cimkéje nem fog telepiteni. llyenb?l ugyebar 1
darab van, a dedikélt VM-0nk a load-balancing-ra.

Ahogy azt mar emlitettem, a Traefik service label-ek segitségével azonositja és konfiguralja azokat a szolgaltatasokat, amikhez load-balancing
szolgaltatast kell hogy nyujtson. Ezeket a cimkéket a labels szekcidban kell megadni. Alabb a minimum cimékék:

o traefik.docker.network: itt meg kell adjuk azt a load-balancing-re Iétrehozott overlay hal6zatot, amire egyrészr?| a Traefik-et is rakotottik,
masrészr?l az 6sszes load-banace -olandé szolgaltatas konténerei is ra vannak kétve. A fenti példaban a helloword service konténereit
kotjik ra a balancer-net overlay halézatra. Mikor a Traefik a swarm manager-t?| eléri a szolgaltatasokat, akkor csak azokkal foglalkozik,
aminek a konténerei ra vannak kétve a 'k6z0s' overlay halézatra.

o traefik.port
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¢ traefik.frontend.rule=PathPrefixStrip:/hello/: Na ez itt a legfontosabb. A traefik.frontend.rule azt mondja meg, hogy hol legyen elérhet? a
load-balancer-t szolgéltatas. A traefik.frontend.rule lehetséges paramétereit itt nézzik meg: https://docs.traefik.io/basics/#frontends. A
PathPrefixStrip-el megadunk egy path prefix-et. Ha a load-balancer domain neve utan olyan URL-t irunk a bdngész?be, ami az itt megadott
prefixel kezd?dik, akkor a Traefik azt fogja hatrakildeni a konténereknek amit a path-prefix utan irtunk, de a path-perfix-et le fogja réla vagni.
Pl a http://example.com/hello/index.php URL-b?l a tutum konténerek csak az index.php-t fogjak megkapni. Ahogy lattam a valaszban nativan
kiegésziti a resource URL-eket az itt megadott path-prefix-el. Tehat ha volt egy <img src=logo.png/> akkor abbol <img
src=hello/logo.png/> lesz.

¢ traefik.backend.loadbalancer.sticky: be lehet kapcsolni vele a sticky session-t. Tulajdonképpen ezért csinaltuk az egészet, hogy legyen
sticky session-Uink. Http session tartas nélkll a nativ docker swarm Layer 4 load balancer is kivaléan hasznalhat6.

Koérulbelil 40 féle cimkével vezérelhetjik a load balancer m?kddését, itt a teljes Isita: https://docs.traefik.io/configuration/backends/docker/

Hozzuk Iétre az Uj szolgaltatast (stack-et) a docker stack deploy paranncssal.

# docker stack deploy -c helloworld.yml helloservice
Creating service helloservice_helloworld

Mi jott létre

# docker stack 1s
NAME SERVICES
helloservice 1

# docker stack ps helloservice

1D NAME IMAGE NODE DESIRED STATE CURRENT STATE

ygigsppmagpl j helloservice_helloworld.1l tutum/hello-world:latest worker0 Running Running about a minute ago
kv51vg2g79in helloservice_helloworld.2 tutum/hello-world:latest workerl Running Running 59 seconds ago
gclyggshnhw3 helloservice_helloworld.3 tutum/hello-world:latest worker2 Running Running 59 seconds ago
rgoc8uzt354v helloservice_helloworld.4 tutum/hello-world:latest workerl Running Running 59 seconds ago
sofwbwéd5qgyco helloservice_helloworld.5 tutum/hello-world:latest worker?2 Running Running 59 seconds ago

Lathatd, hogy ahogy kértlik, csak worker node-ra telepitette a szolgaltatast, és a loadbalancer nev? node-ra nem rakott egy konténert sem.

# docker service 1ls

ID NAME MODE REPLICAS IMAGE PORTS
w3laonlcwm34 helloservice_helloworld replicated 5/5 tutum/hello-world:latest *:30004->80/tcp
04cjdvdsulqu loadbalancer replicated 1/1 traefik:latest *:80->80/tcp, *:8080->8080/t

Listazzuk ki, hogy milyen halézatokban van interfésze helloservice-hez tartozé konténereknek. Lathatjuk, hogy a 10.0.2.0/24 és a 10.255.1.0/24-0s
halézatokban van tagsaga.

# docker service inspect --format='{{.Endpoint.VirtualIPs}}' helloservice_helloworld
[ {mzwld5ddadké6tcpio8ytkyhgg 10.255.1.10/16}
{o4rhm35gkh24cd25rdt 7Thsm62 10.0.2.11/24}] <<<<<

Nézziik meg melyik halézat micsoda. Ahogy annak lennie kell, az egyik a balancer-net, ami egy k6z6s overlay halézat a load balancer szolgéaltatassal. A
masik meg a swarm beépitett ingress haldzata. Azt most nem fogjuk hasznalni (ezen fut a Layer 4 IPVS).

# docker network inspect balancer-net | grep Subnet
"Subnet": "10.0.2.0/24",

# docker network inspect 'ingress' | grep Subnet
"Subnet": "10.255.0.0/16",

Load balance test
Traefik konzol a végpontokkal
Els?ként nézziik meg, hogy a Traeifk konzolon megjelent e az (j szolgaltatas: http://192.168.42.42:8080/dashboard/
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PathPrefixStrip:/hello/
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http://10.0.2.52:80 1)
http://10.0.2.51:80 il

Erontends: A frontedns listdban megjelent a frontend-PathPrefixStrip-hello-0 nev? szolgéltatas. Ez azt a szabalyt tartalmazza, ami megmondja, hogy
melyik back-ends-re kell tovabbitani a kérést. Harom f? komponense van:

¢ Route Rule: PathPrefixStrip:/hello/ - ez maga a szabaly, amit a compose fajlban megadtunk a label-ek segitségével. Ezt mondja meg, hogy
ha olyan URL érkezik a Traefik-hez ami hello/-val kezd?dik, akkor azt iranyitsa a megadott backend-hez, Ggy hogy a hello/-t levagja réla

¢ Entry Points: http - http-n és nem https-en fogad kéréseket a frontend

¢ Backend: backend-helloservice-helloworld - Ha a szabaly teljesiil, akkor erre a backend szolgaltatasra kell kiildeni a kérést.

Backends: A backend listaban egy darab szolgaltatas van: backend-helloservice-helloworld. Ebben a main fiilén fel vannak sorolva a szolgaltatdshoz
tartoz6 végpontok. Itt lathatjuk mind az 5 konténert, ami a hellword docker stack-hez tartozik. Lathatjuk az IP cimiket, amiket a balancer-net overlay
héal6zaton kaptak. A Details fiilén harom értéket lathatunk:

== backend-helloservice-helloworld
-

Main Details

Load Balancer Method I  Stickiness (PTIVIY  i_BACKEND

¢ Method: wrr - Ez az alapértelmezett load-balancer algoritmus (Weight Round Rubin, részletek itt: https:/docs.traefik.io/basics/)

o Stickiness: true - Ezt cimkékkel mi adtuk meg

e Cookie Name: _TRAEFIK_BACKEND - Ezt nem adtuk meg kulén label-el, ez az alapértelmezett session siiti név, ezzel tartja fent a sticky
session-t.

Bongész? teszt

irjuk be a bongész?be a load-balancer VM 'publikus' IP cimét, a /hello path-al: http://192.168.42.42/hello/
Ekkor véletlen szer?en be kell hogy essiink valamelyik tutum konténerre.

mtutum

Hello world!

My hostname is 2aadf0Ob32b32

Lathato, hogy kiirta a konténer ID-jat. Nézziik meg, hogy mi van a hattérben.

Els? 1épésként nézziik meg mi van a helloservice egyesitett log-jaban:

# docker service logs -f helloservice_helloworld
helloservice_helloworld.3.w913y7d9pniblworker2 | 10.0.2.18 - - [30/Jul/2018:07:34:19 +0000] "GET .."-" "Mozilla/5.0 (X11l; Fedora; Linux x

Lathatjuk, hogy a w913y7d9pnib id-ju szolgdltatas replika kapta meg a kérést.
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Note
A szolgéltatas ID nem egyenl? a konténer ID-vall. A képerny?n a konténer ID volt kiirva, a log-ban a replika ID-jat latjuk

Keressiik meg hozz4 a konténert. Ehhez a docker insect paranccsal nézzilk meg a replika részleteit.

Fontos, hogy itt az inspect szintén nem a konténerre vonatkozik. Swarm mode-ban nem lehet konténer specifikus utasitasokat kiadni (max azon a
VM-en ahol a konténer fizikailag van). Itt az Insect a szolgéltatas példanyra vonatkozik!

# docker inspect w913y7d9pnib
"ID": "w913y7d9pnibnsp6dso3bpgbl",

"ContainerStatus": {
"ContainerID": "2aadf0b32b329%a62dlbc916ce3dd67264£8a47d2042£6£4070ee979cfb271bcd",

"Addresses":

"10.0.2.50/24"

Lathat6, hogy a ContainerlD szekcidban kiirta a konténer valédi ID-jat, ami megegyezik azzal ami a képerny?n megjelent. Ha most ssh-val belépnénk a
worker2 VM-re ahol ez a konténer fizikailag telepitve van, ott mar megtalalnank a docker ps paranccsal a konténert.

Ha frissitjik a bongész?t, akkor is ezen a labon maradunk, tehat a sticky session m?kddik!
Nézziik meg a site-hoz tartozé stit a developer-tools-ban:

™ j_ Elements Console Sources Network Performance Memory  Application  Security  Audits
Application C ® X [File
| Manifest Name Value Diomain
\ 1P_JAR 2018-07-23-21 .gstatic.com
NID 135=0lkWbyrYc sOxGagimLnzCTOGgHHZ GwTjmt4QbYB1WBbhxbe GFj X GI6dIBmizJOM3INxpwh... | .gstatic.com

_TRAEFIK_BACKEND hitp:A10.0.2.50:80 192.168.42.42 I

= Web SQL
¥ @& Cookies
@ hitpi192.168.42 .42

Lathat6, hogy a _TRAEFIK_BACKEND nev? session sti lerakasra kerilt és az értéke a b32 konténer IP cime (10.0.2.50) a balancer-net overlay
halézaton, amit a fenti docker inspect eredményében is lathatunk. Ez az IP cim szerepel a Traefik konzolon is a backend server listaban.

Statefull load-balancing with NGINGX

https://www.nginx.com/blog/docker-swarm-load-balancing-nginx-plus/#nginx-demo

Docker Flow Proxy

https://proxy.dockerflow.com/
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